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Este articulo propone el disefio e implementacién de un sistema automatizado
de control de acceso vehicular basado en inteligencia artificial, como medida de

Recibido: 02-02-2026 seguridad en la entrada al Instituto Superior Tecnolégico La Man&. Su objetivo es
Aceptado: 05-02-2026 monitorear y controlar de manera auténoma el ingreso de vehiculos mediante el
Publicado: 07-02-2026 reconocimiento de matriculas (ANPR) y rostros, reduciendo la necesidad de

intervencion humana y previniendo el acceso de vehiculos no autorizados. La
instalacion del sistema se realizé mediante la integracion de camaras IP con tecnologia

PAIS de inteligencia artificial, las cuales permiten el reconocimiento de placas para

automoviles y rostros para motocicletas. Para el monitoreo y control del acceso se
e Ecuador, La Mana utilizé un NVR para procesar la informacion de video en tiempo real y almacenar una
e  Ecuador, La Mana base de datos con los vehiculos autorizados para el ingreso. Se incorporaron un sensor
Ecuador, La Mana de masa vehicular y un sensor infrarrojo como componentes complementarios, en
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funcion de los requerimientos operativos del sistema. Todos estos subsistemas se
integraron mediante una red de datos compuesto por un switch PoE, el mismo que
INSTITUCION enlazé el sistema al internet mediante un Router para tener un monitoreo remoto. Los
resultados evidencian que la implementacion de esta tecnologia mejora
significativamente la eficiencia y seguridad del acceso vehicular a la institucion,
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The results show that the implementation of this technology significantly improves the
efficiency and security of vehicle access to the institution, providing a more controlled
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Introduccioén

En el contexto actual, la seguridad y control en el ingreso vehicular a instituciones
educativas son temas de creciente importancia debido al aumento significativo de la
movilidad y la necesidad de garantizar la integridad de los usuarios y los activos dentro de
los espacios institucionales (Technologies, 2019). El Instituto Superior Tecnolégico La Mana
requiere sistemas avanzados que permitan no solo el monitoreo eficiente del acceso sino
también la automatizacion del proceso para mejorar la seguridad, reducir errores humanos
y optimizar recursos institucionales. En este sentido, la inteligencia artificial (IA) aplicada al
control de acceso vehicular emerge como una soluciéon tecnolégica innovadora que
combina capacidades de vision computacional, aprendizaje automatico y tecnologias de la

informacién para ofrecer sistemas inteligentes y robustos (Mejia, 2025).

La seguridad es un valor de gran importancia en todo lugar, especialmente en
negocios y hogares, en este caso una institucién educativa, donde se necesita contar con
sistemas de control de acceso para restringir el acceso de personas o vehiculos no

autorizados. (COMSITEC, 2021)

En el Ecuador, la inseguridad se ha convertido en una problematica de caracter
social para las autoridades locales y provinciales, lo que conlleva a tomar una mayor
atencion y control en los diversos puntos criticos (Foundation, 2024). Frente a este
escenario, las Instituciones Educativas de nivel Superior se han convertido en lugares
propensos a la ocurrencia de actos delictivos, siendo el acceso no controlado uno de los
aspectos mas vulnerables, ya que no existe restriccion para el ingreso de vehiculos y
personas no autorizadas, lo que representa una via para la ejecucion de delitos dentro de

las instalaciones. Esto ha llevado a las autoridades a implementar mecanismos eficaces de
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seguridad con el fin de garantizar un entorno apropiado para el desarrollo de las actividades

académicas y administrativas (Proafio, 2025).

Diversas investigaciones han demostrado que el uso de algoritmos de inteligencia
artificial para el reconocimiento Optico de caracteres (OCR) en la deteccion y lectura
automatica de matriculas contribuye significativamente a la automatizacion y mejora de
sistemas tradicionales, que anteriormente dependian de procesos manuales lentos y
propensos a errores (Franklin Armando Vaca Pifia, 2022). La implementacién de este tipo
de sistemas no solo agiliza el flujo vehicular, sino que también permite registrar y reportar
automaticamente eventos, establecer horarios de acceso diferenciados y generar alertas
frente a accesos sospechosos. En el caso especifico del control de acceso en instituciones
educativas, estos sistemas potencian la seguridad, aportan mayor control sobre los

recursos y permiten un uso eficiente del espacio fisico (Marco Vinicio Cajas Hidrovo, 2017).

En este contexto la tecnologia se ha convertido en un aliado estratégico para
fortalecer la seguridad, a partir de la cual se han desarrollado diferentes soluciones que
permiten controlar y monitorear el acceso a las Instituciones Educativas (Rodriguez, 2025).
Entre estas soluciones tecnoldgicas se han implementado sistemas de control de acceso
vehicular para restringir, monitorear y registrar de manera automatizada el ingreso de

vehiculos a las instituciones.

Los sistemas tradicionales de control de acceso vehicular, basados en registros
manuales o dispositivos meramente electromecanicos, presentan limitaciones significativas
en cuanto a la rapidez, precisién y flexibilidad para adaptarse a condiciones dinamicas y a
la creciente demanda de accesos autorizados. Por otro lado, las tecnologias recientes han
demostrado que el reconocimiento automatico de matriculas (ANPR, por sus siglas en

inglés) mediante técnicas de reconocimiento de patrones y aprendizaje profundo permite
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identificar vehiculos con alta precision incluso en condiciones variables de iluminacion y
angulos de captura. Estas tecnologias tienen un impacto directo en la mejora de la
seguridad institucional al permitir la verificacibn automatica y continua de los vehiculos
autorizados, reduciendo riesgos asociados a accesos no autorizados y facilitando la gestion

del flujo vehicular (MSc. Luis Manuel Palmera Quintero, 2024).

La inteligencia artificial se basa en la vision por computadora, permitiendo el analisis
y reconocimiento de patrones en imagenes. Su aplicacién en video vigilancia ha mejorado

la identificacién de personas y objetos, optimizando la seguridad (Microsegur, 2025).

El control de acceso vehicular ha evolucionado significativamente en los Ultimos
afios gracias a la integracion de tecnologias avanzadas de inteligencia artificial (1A), vision
por computador, redes vehiculares (V2X) y blockchain. Estos avances permiten desarrollar
sistemas de control mas seguros, automatizados y eficientes, capaces de gestionar tanto

la autenticacion del conductor como el reconocimiento del vehiculo (Miao, 2022).

En el articulo de (Cabrera, 2022) revisé los avances en control inteligente de
vehiculos, enfatizando la integracion de sensores, |A distribuida y sistemas de percepcién

colaborativa como elementos clave en arquitecturas modernas de acceso vehicular.

El proceso de visibn por computador incluye varias fases que permiten la
interpretacion de imagenes. Estas fases son esenciales para el reconocimiento y andlisis
de objetos, dentro de las fases se tiene: pre procesamiento para mejorar la calidad de la
imagen, segmentacion y extraccion de caracteristicas relevantes y reconocimiento y

clasificacion de objetos utilizando modelos de aprendizaje automéatico (Dointech, 2024).

El presente trabajo cientifico se orienta a la implementacion de un sistema de control

de acceso vehicular con inteligencia artificial para el Instituto Superior Tecnoldgico La Mana,
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abordando el desarrollo de un prototipo funcional que utilice algoritmos de vision artificial
para la deteccion y reconocimiento automatico de matriculas vehiculares y la
automatizacién del ingreso a través de mecanismos inteligentes. Esta propuesta responde
a la necesidad institucional de incrementar la seguridad, optimizar el control y registrar el
flujo vehicular de manera eficiente y confiable, alinedndose con las tendencias actuales en

tecnologias de seguridad y gestion vehicular en ambitos educativos y profesionales.
Métodos y Materiales

El presente estudio adopté un enfoque cuantitativo, utilizando como técnica principal
la aplicacion y andlisis de encuestas estructuradas para la recoleccién de datos objetivos y
medibles que fundamentaron el desarrollo del sistema de control de acceso vehicular con
inteligencia artificial en el Instituto Superior Tecnoldgico La Man4. La informacion obtenida
permitié identificar la necesidad de implementar una infraestructura tecnolégica eficaz
orientada a la prevencion delictiva y mejora en la seguridad institucional, asi como a

optimizar la gestion del flujo vehicular en el entorno académico.

La metodologia utilizada permitié realizar un analisis minucioso de los sistemas de
control de acceso que emplean inteligencia artificial para el reconocimiento de placas
vehiculares, asi como también de los diferentes tipos de sensores utilizados para la
deteccion de presencia vehicular (Luis Carlos Garcia, 2024). Este enfoque facilité la
evaluacién detallada de las tecnologias involucradas, su funcionamiento y su aplicabilidad

en entornos institucionales como medida preventiva y de gestion del transito interno.

En la primera parte, se llevdo a cabo la revisién bibliografica de estudios de
implementaciones de control de acceso haciendo uso de inteligencia vehicular, para lo cual
se empled publicaciones actuales que abordan temas de la inteligencia artificial como una

solucion automatizada de controles de acceso, con diversas aplicaciones sea esta para un
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control de ingreso a un establecimiento determinado, seguridad, biométricos, entre otros;
donde destaca el estudio del procesamiento visual de rostros humanos, y placas
vehiculares para determinar el acceso o no a un determinado lugar (Joan Rodriguez Asto,
2024). Tambien se reviso fuentes bibliograficas como (Martin, 2021) en donde indica que
el disponer de estas cadmaras ANPR es de vital importancia disponer de un entorno
vanguardista en el &mbito de la tecnologia para el control automatizado de las areas de una

entidad.

La implementacién del sistema consistié en desarrollar un prototipo funcional que
integré camaras de vigilancia y algoritmos de visiébn computacional basados en frameworks
como OpenCV y TensorFlow para la deteccion y reconocimiento de matriculas vehiculares.
El sistema utiliz6 una base de datos MySQL para almacenar la informacioén de vehiculos
autorizados, y un microcontrolador ESP32 junto con un moédulo de relé para controlar
barreras fisicas de acceso, automatizando la apertura y cierre segun el reconocimiento
exitoso de la matricula registrada. Para el monitoreo en tiempo real y la gestién remota del
sistema, se desarrollé una interfaz web bajo Quasar Framework accesible desde

dispositivos con conexién a internet.

Figura 1. Disefio de la estructura del control de acceso vehicular.

CAMARA IP ANPR SALIDA DE
(RECONOCIMIENTO DE x
VEHICULOS

PLACAS)

\  1azo cerraDO |\
‘\ (SENSOR DE MAsA |
VEHICULAR) \

\ \
“ . « AMA:[A'I‘::;I’RI(I':(ZI(IN
"""" VIV IIIL

BARRERA
VEHICULAR

GRABADOR DE VIDEO

EN RED (\VR) - A SENSOR INFRARROJO

1

ENTRADA DE
VEHICULOS



/7 .
i -ner@ndo
5 ﬁ REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905

Finalmente, se realizd un analisis exhaustivo de los datos operativos y de seguridad
derivados del funcionamiento del sistema, evaluando su impacto en la prevencion de
accesos no autorizados y la optimizacion del control vehicular en el instituto. Todos los
componentes y tecnologias seleccionadas fueron evaluados por su aplicabilidad, eficiencia
y adaptabilidad a un entorno institucional con requerimientos especificos de seguridad y

gestion vehicular.

Este enfoque metodoldgico permitié no solo la construccion de un sistema integrado
y automatizado, sino también validar su funcionalidad y aportes a la mejora de la seguridad

institucional, mediante el uso de inteligencia artificial aplicada al control de acceso vehicular.
Anélisis de resultados

El andlisis de la investigacion evidencié una clara inclinacién hacia la
implementacién de medidas de seguridad basadas en tecnologias avanzadas, asi como un
marcado interés en la aplicacion de inteligencia artificial para el control del acceso vehicular
en el Instituto Superior Tecnolégico La Mana. Los resultados obtenidos mediante encuestas
estructuradas reflejaron una alta aceptacion de la comunidad institucional hacia la
incorporacién de un sistema con barrera vehicular automatizada, lo que indica una
valoracién positiva del control y regulacion del ingreso vehicular como estrategia efectiva

para mejorar la seguridad.

Tabla 1. Reconocimiento automatico

OPCIONES F n
Si 172 89%
No 21 11%
Total 193 100%

Elaborado por: Pilco, Tobar, Semanate, Salas
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De acuerdo con los resultados obtenidos, el 89% de la poblacion institucional
considera que el reconocimiento automatico de placas vehiculares es una funcionalidad util
dentro del sistema de control de acceso del instituto, mientras que el 11% manifestdé una
opinién contraria. Esta aceptacion mayoritaria refleja la percepcién positiva de la comunidad
hacia esta tecnologia, considerandola una herramienta efectiva para mejorar la seguridad

y optimizar el control vehicular en las instalaciones del instituto.

Figura 2.

ESi mNo mTalvez

Elaborado por: Pilco, Tobar, Semanate, Salas

Con base en los resultados obtenidos, el 80% de la poblacién considera que se debe
implementar tecnologia de inteligencia artificial para mejorar la eficiencia en el control de
acceso vehicular. Por otro lado, el 10% opina que no es necesaria la aplicaciéon de esta

tecnologia, mientras que el 10% restante se muestra indeciso respecto a su utilizacién.

Se identificd, asimismo la percepcién general de los encuestados sobre los
beneficios del sistema que apuntd a un incremento significativo en la seguridad de las
instalaciones como principal ventaja. Ademas, se destaco la contribucion del sistema a la

mejora de la fluidez del tréfico vehicular dentro del instituto, al optimizar los tiempos de
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ingreso y salida, reducir la congestion en los puntos de acceso y facilitar una gestion méas

ordenada del transito interno (SCATI, 2025).

Los resultados obtenidos validan la implementaciéon de un sistema de control de
acceso vehicular basado en inteligencia artificial como una solucién tecnolégica pertinente
y valorada por la comunidad educativa, que ademas aporta beneficios tangibles en
seguridad y eficiencia operativa. Ademas, estos resultados pueden servir como base para
orientar futuras decisiones y estrategias dentro del Instituto, con énfasis en el
fortalecimiento de la seguridad y la promocion de la educacién tecnoldgica. Asimismo, es
fundamental tomar en cuenta las preocupaciones y preferencias de los grupos minoritarios,
a fin de garantizar que las soluciones implementadas sean inclusivas, equitativas y efectivas

para toda la comunidad institucional.

Conclusiones

La implementacion de inteligencia artificial (IA) en el control de acceso vehicular
evidencia ser una solucion eficiente y viable para mejorar la seguridad institucional,
permitiendo automatizar el reconocimiento de placas y rostros sin necesidad de
intervencion humana directa, lo que contribuye a un entorno mas seguro y controlado en el

Instituto Superior Tecnolédgico La Mana.

Los resultados obtenidos mediante encuestas aplicadas a la comunidad educativa
evidenciaron una alta aceptacion del sistema propuesto, con mas del 90% de los
participantes considerando que la IA mejoraria la eficiencia del acceso vehicular, lo cual

valida social y funcionalmente la propuesta desarrollada.

La combinacién de tecnologias como camaras IP, sensores de masa e infrarrojos,

junto con el software de reconocimiento automatico de matriculas (ANPR), permitié
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desarrollar un sistema integral y robusto, capaz de identificar y gestionar en tiempo real el
ingreso de vehiculos autorizados, mejorando el flujo vehicular y reduciendo riesgos de

ingreso no autorizado.
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