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Resumen

El presente articulo analiza el monitoreo y la deteccion de amenazas en redes
informaticas mediante la implementacion y evaluacién comparativa de las herramientas
Wireshark, Snort y GlassWire en la red de la Facultad de Informética de la Universidad
Técnica de Manabi. La investigacion adopté un enfoque cuantitativo experimental,
complementado con una revision sistemética de 47 articulos de bases de datos
especializadas (Scopus, SciELO, IEEE Xplore) publicados entre 2021-2025. Se
evaluaron métricas especificas de rendimiento incluyendo tasa de deteccion verdadera
(TPR), tasa de falsos positivos (FPR), tiempo de respuesta, consumo de recursos y
escalabilidad durante un periodo de tres meses en una infraestructura compuesta por
150 computadoras, 10 servidores y 5 segmentos VLAN, procesando aproximadamente
10 millones de paquetes de datos. Los resultados cuantitativos evidenciaron que
Wireshark registr6 picos de trafico superiores a 300 paquetes/segundo con alta
capacidad de deteccién de errores TCP, pero dependencia critica de analisis manual
especializado; Snort generd 15-20 alertas/minuto con tasa de falsos positivos del 60-
65% requiriendo ajustes constantes de configuracién; y GlassWire identific6 855.9 KB
de tréfico total con distribucion WAN/LAN del 82.4%/17.6% pero limitaciones de
escalabilidad en redes complejas. La evaluacion demostré que ninguna herramienta
individual alcanzé eficiencia completa, confirmando la necesidad de implementacion
complementaria para optimizar la cobertura de deteccion. El estudio concluye que la
integracion estratégica de estas tres herramientas mejora significativamente la
capacidad de monitoreo en entornos académicos, aunque requiere incorporacion de
tecnologias emergentes como inteligencia artificial para superar las limitaciones
operacionales identificadas, particularmente la alta tasa de falsos positivos y la
dependencia de intervencién manual que comprometieron la eficiencia automatizada
del sistema de seguridad.

Palabras clave: Analisis predictivo, ciberseguridad, Sistemas de deteccion de
intrusiones, tecnologia emergente.

Abstract

This article analyzes the monitoring and detection of threats in computer
networks through the implementation and comparative evaluation of Wireshark, Snort
and GlassWire tools in the network of the Computer Science Faculty of the Technical
University of Manabi. The research adopted a quantitative experimental approach,
complemented with a systematic review of 47 articles from specialized databases
(Scopus, SciELO, IEEE Xplore) published between 2021-2025. Specific performance
metrics including true detection rate (TPR), false positive rate (FPR), response time,
resource consumption and scalability were evaluated over a three-month period on an
infrastructure consisting of 150 computers, 10 servers and 5 VLAN segments,
processing approximately 10 million data packets. Quantitative results showed that
Wireshark recorded traffic peaks in excess of 300 packets/second with high TCP error
detection capability but critical reliance on specialized manual analysis; Snort generated
15-20 alerts/minute with false positive rate of 60-65% requiring constant configuration
adjustments; and GlassWire identified 855.9 KB of total traffic with WAN/LAN
distribution of 82.4%/17.6% but scalability limitations in complex networks. The
evaluation showed that no single tool achieved full efficiency, confirming the need for
complementary implementation to optimize detection coverage. The study concludes
that the strategic integration of these three tools significantly improves monitoring
capability in academic environments, although it requires incorporation of emerging
technologies such as artificial intelligence to overcome the identified operational
limitations, particularly the high false positive rate and reliance on manual intervention
that compromised the automated efficiency of the security system.

Keywords: Predictive analytics, cybersecurity, Intrusion Detection Systems, emerging
technology.
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Introduccion

En la era digital actual, las redes de datos enfrentan mdultiples amenazas
constantes provenientes de hackers que intentan accesos no autorizados y sofisticados
ataques cibernéticos que comprometen la integridad, disponibilidad y confidencialidad
de la informacion (Ortiz, 2022). EI aumento de la digitalizacion y la interconexion de
sistemas ha provocado que las amenazas cibernéticas evolucionen en complejidad y
frecuencia, haciendo crucial la deteccién temprana para la proteccion de datos y
continuidad del negocio (Viteri & Avila, 2024). En este contexto, las herramientas de
monitoreo desempefian un papel fundamental en la identificacion de actividades
sospechosas y la mitigacién de riesgos asociados a ataques cibernéticos (Lucio &

Campafia, 2024).

El uso de sistemas eficientes de monitoreo permite realizar analisis minuciosos
del trafico de datos, evaluar arquitecturas tecnoldgicas e identificar patrones que
favorecen una gestion mas segura y escalable. Segun Forteza & Alonso (2024), la falta
de informacion precisa sobre el flujo del trafico, puntos de saturacion y servicios que
generan alta carga limita la capacidad para garantizar un funcionamiento 6ptimo,
provocando caidas inesperadas que comprometen la continuidad operativa. Los
sistemas de deteccion de intrusiones (IDS) y gestion de eventos de seguridad (SIEM)
han demostrado ser eficaces en la identificacion de patrones andémalos, aunque su
eficiencia varia segun configuracion, tipo de red y naturaleza de las amenazas (Rojas -
Ortiz, 2024; Noronha, 2025). Persisten problemas como altas tasas de falsos positivos
y sobrecarga de informaciéon que afectan la eficacia de estos sistemas (Doménech et

al., 2025).

Las consecuencias econdmicas de los ciberataques trascienden la pérdida de
informacion, generando impactos significativos en las organizaciones. Los ataques que

comprometen datos personales reducen el valor accionario en promedio un 1.1% y
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provocan caidas en el crecimiento de ventas de hasta 3.4 puntos porcentuales (Hilario
et al., 2023). El costo global del cibercrimen se proyecta alcanzar 10,5 billones de
dolares anuales para 2025, afectando la competitividad y estabilidad econémica global
(Vinelli, 2021). Este panorama subraya la urgencia de implementar sistemas de
monitoreo efectivos que minimicen la duracion e impacto de los incidentes (Del-Coco et

al., 2025).

La incorporacion de inteligencia artificial (IA), Big Data y aprendizaje automatico
en sistemas de monitoreo representa un avance significativo al permitir procesar
grandes volumenes de datos, identificar ataques complejos y automatizar respuestas
preventivas (Mohamed, 2025). Estudios indican que la IA puede reducir hasta 40% el
tiempo de respuesta ante incidentes criticos, evitando fugas de datos y dafios
irreparables (Urbanovics, 2022). Paralelamente, la rapida expansion del Internet de las
Cosas (loT) y dispositivos inteligentes ha ampliado la superficie de ataque, dificultando
la proteccién efectiva y aumentando vulnerabilidades ante accesos no autorizados

(Tudela & Patilla, 2025).

Por otra parte, el factor humano representa un elemento critico en la efectividad
de los sistemas de monitoreo y defensa. La evidencia cientifica demuestra que la
mayoria de incidentes cibernéticos tienen origen en errores de usuarios o deficiencias
en la capacitacion, mientras que los programas continuos de formacion y sensibilizacion
en ciberseguridad incrementan significativamente la capacidad de deteccion temprana
y reducen los riesgos asociados a malas practicas organizacionales (Marcos, 2023). En
consecuencia, las estrategias integrales de ciberseguridad deben incorporar
componentes de fortalecimiento del conocimiento y compromiso del personal para

garantizar un entorno tecnolégico mas resiliente.

Frente a este panorama complejo, la ciberseguridad enfrenta desafios cada vez

mas complejos debido al aumento constante en la sofisticaciéon y cantidad de ataques
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gue afectan la integridad, confidencialidad y disponibilidad de la informacion. En efecto,
la proliferacion de amenazas tales como malware, ransomware y ataques de
Denegacién de Servicio Distribuido (DDoS) ha generado pérdidas econdmicas
significativas, interrupciones operativas y dafos reputacionales a nivel global (Gordillo,

2024).

Ante esta situacion adversa, el panorama tecnolégico de la ciberseguridad se ha
expandido mediante la incorporacion de soluciones innovadoras como la seguridad en
la nube y el analisis predictivo. De manera especifica, las plataformas de seguridad en
entornos cloud implementan mecanismos basados en inteligencia artificial para detectar
y responder a amenazas en tiempo real, optimizando la visibilidad y protecciéon de
cargas de trabajo distribuidas (Mato & Rodriguez, 2025). Paralelamente, el analisis
predictivo emplea datos histéricos y algoritmos especializados para anticipar posibles
ataques, permitiendo acciones preventivas y una gestion proactiva de vulnerabilidades
(Cano & Rocha, 2019). En consecuencia, estas innovaciones tecnolégicas
complementan los sistemas tradicionales y emergentes para fortalecer la defensa

integral de redes y datos.

En sintesis, los autores evidencian que, aunque el desarrollo e implementacién
de sistemas avanzados de monitoreo y deteccion que integran tecnologias emergentes
son esenciales para enfrentar las amenazas de pérdida de informacion, el avance
tecnologico simultaneamente incrementa los riesgos cibernéticos al ampliar la superficie

de ataque y la exposicién a nuevas vulnerabilidades.

Los efectos actuales de los ataques andémalos posicionan a Latinoamérica como
la region de mas rapido crecimiento en incidentes cibernéticos a nivel mundial con una
tasa promedio anual del 25% en la dltima década, siendo ademas la regibn menos
protegida con un puntaje promedio de ciberseguridad de 10.2 sobre 20 (Guafa et al.,

2025). México encabeza la region con 156 mil millones de intentos de ataque, seguido
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de Brasil, Peru, Ecuador y Colombia, reflejando la evolucion constante de técnicas
empleadas por ciberdelincuentes, con 1,185,242 ataques de ransomware registrados
entre junio de 2023 y julio de 2024, equivalente a 3,247 ataques diarios (Alanis, et al.,
2024). Ecuador presenta una situacion critica con mas de 51 mil ataques con
cryptominers y 140 mil exploits desde 2020 (Alava & Ponce, 2024). Escenario agravado
por la pandemia que amplié la superficie de ataque al acelerar el acceso digital (Borrero
& Ponce, 2023), mientras que el despliegue del 5G introduce nuevos vectores de riesgo
que requieren protocolos especializados para proteger la integridad de las redes

(Valencia, et al., 2023).

El presente estudio adquiere especial relevancia al abordar de manera integral
los desafios actuales en la supervisién y proteccién de redes frente a amenazas cada
vez mas sofisticadas. Su importancia radica no solo en la descripcién de las
vulnerabilidades mas comunes, sino también en el analisis y propuesta de herramientas
y estrategias tecnoldgicas que fortalecen la seguridad, la continuidad operativa y la
resiliencia de las infraestructuras criticas de telecomunicaciones. El objetivo principal de
este estudio es evaluar y demostrar la eficacia de sistemas avanzados de monitoreo de
redes, aportando asi a futuras investigaciones y mejoras en estos sistemas mediante la
adaptacion de tecnologias emergentes para la deteccién temprana y mitigacién de
incidentes cibernéticos. De esta manera, se contribuye al disefio de entornos digitales

mas seguros y confiables para organizaciones e instituciones educativas del pais.
Métodos y Materiales

El presente estudio se llevd a cabo mediante un enfoque cuantitativo, de tipo
descriptivo observacional, con el propdsito de analizar y diagnosticar el estado de las
redes de la Universidad Técnica de Manabi, especificamente la Facultad de Informatica,
mediante el uso de herramientas especializadas de monitoreo como Wireshark, Snort y

GlassWire. La implementacion practica de estas herramientas durante el periodo
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experimental permitié obtener datos cuantitativos especificos: Wireshark registré picos
de trafico >300 paquetes/segundo detectando errores criticos (Malformed Packet, TCP
Previous Segment Not Captured, TCP Dup ACK), mientras que Snort generd 15-20
alertas/minuto con distribucion del 70% "Unknown Traffic" y 30% "Potentially Bad
Traffic", alcanzando 60-65% de falsos positivos. Por su parte, GlassWire identificé 855.9
KB de tréfico total, con Google Chrome como mayor consumidor (510 KB enviados,

195.7 KB recibidos) y distribucion WAN/LAN de 705.4 KB/150.5 KB respectivamente.

Estas herramientas fueron seleccionadas en funcién de su amplia presencia en
la literatura académica y de articulos cientificos indexados en bases de datos como
Scopus, IEEE Xplore y Scielo, asi como por ser las mas utilizadas para la deteccién y
analisis de trafico en redes. Cada una presentaron caracteristicas distintivas, como
interfaces gréaficas y paneles de codificacion visual, que facilitaron distintos aspectos del
monitoreo. No obstante, todas cumplen con los objetivos y requisitos especificos del
estudio. La investigacion se organiza en tres fases principales, que se describen a

continuacion:
Fasel: Revision Sistematica de Literatura

La primera fase del estudio consiste en realizar una revision sistematica de la
literatura sobre monitoreo de redes y tecnologias relacionadas. Para ello, se
seleccionaron articulos pertinentes que aportan contribuciones relevantes al tema de
investigacion, garantizando que cada documento seleccionado responda a los objetivos
del estudio. Se incluird un coédigo URL que permitirda el acceso abierto y libre a los
registros recopilados, facilitando futuras investigaciones. La revision sistemética se llevo
a cabo siguiendo el método PRISMA. Cabe sefialar que se emplearon Unicamente las
fases de seleccion y elaboracion del flujograma, lo que permitié sintetizar el protocolo

en sus etapas esenciales, garantizando a la vez la transparencia y el rigor metodoldgico
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en la identificacion, seleccion y andlisis critico de las fuentes cientificas (Moher et al.,

2009).

Para la busqueda de informacion se consultaron bases de datos cientificas de
prestigio, tales como Scopus, SciELO e IEEE Xplore, utilizando palabras clave
relacionadas con sistemas de monitoreo de redes, deteccién de intrusiones, andlisis de
tréfico y herramientas especializadas. Esta metodologia permitié seleccionar articulos
relevantes, creando asi un marco tedrico solido y actualizado que sustenta el presente
estudio. En la Tabla 1 se presentan detalladamente los criterios de inclusién y exclusion

aplicados durante el proceso de seleccion.

Tabla 1.
Criterios de seleccién de articulos cientificos en las bases de datos Scopus,

Scielo y IEE xplore

Criterio de Inclusion Criterio de exclusion

e Articulos publicados entre el 2021 y e Articulos con acceso incompletos
2025. e Tesisy ensayos

e Articulos en espafiol, inglés y e Articulos de conferencias no
portugués. indexadas.

e Atrticulos relacionados con e Publicaciones duplicadas en las
Ciberseguridad en redes industriales bases de datos consultadas

e Articulos relacionados con OT, ICS,
SCADA e lIOT

e Articulos relacionados con
Inteligencia artificial, Machine

Learning, Deep Learning, Al, ML, DL,
Industria 4.0, Industria 5.0 y Deteccion
de intrusiones

Fase 2: Caracteristicas de Herramientas de Monitoreo

Se procedi6 a describir detalladamente las caracteristicas técnicas y funcionales
de tres herramientas de monitoreo empleadas en el estudio: Wireshark, Snort y
GlassWire. Estas herramientas fueron seleccionadas por su popularidad y capacidades
complementarias para el analisis del trafico de red, deteccibn de anomalias y

visualizacién del comportamiento de los sistemas. Cada herramienta fue evaluada en
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términos de tasa de deteccion, tasa de falsos positivos, tiempo de respuesta, consumo
de recursos y escalabilidad, de acuerdo con métricas estandarizadas para andlisis de

software de seguridad (Tabares et al. 2024).
Fase3: Diagndéstico de Redes en la Facultad de Informatica

La fase final consistio en la aplicacion practica de las herramientas mencionadas
para realizar un diagnostico del estado de las redes dentro de la facultad de informética
de la Universidad Técnica de Manabi. Se monitorearon diversas redes y dispositivos
para recolectar datos sobre el trafico, detectar anomalias y generar alertas en tiempo
real. El analisis cuantitativo de los datos se elaboré mediante las siguientes métricas de

eficiencias:

e Tasa de Verdaderos Positivos (TPR): Qué tan bien detectan amenazas

reales.
e Tasa de falsos positivos (FPR): Qué tan frecuentemente dan alertas erréneas.

Estas métricas son esenciales porque el TPR mide la proporcion de ataques
reales correctamente detectados por el sistema, reflejando su capacidad para identificar
amenazas legitimas, mientras que el FPR indica la proporcién de eventos benignos que
el sistema clasifica erroneamente como ataques, lo que afecta la eficiencia operativa al
generar falsas alarmas. Evaluar ambos indicadores es fundamental para entender el

equilibrio entre sensibilidad y especificidad de los IDS (Losada, 2024).

¢ Tiempo de respuesta: Desde que ocurre la amenaza hasta que la herramienta

genera una alerta.
e Consumo de recursos: Uso de CPU, RAM y ancho de banda.

e Escalabilidad/adaptabilidad: Qué tan bien se adapta a diferentes redes o

voliumenes de tréfico (Hilario et al. 2023)
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La red evaluada en la Universidad Técnica de Manabi, especificamente en la
Facultad de Informatica, esta compuesta por aproximadamente 150 computadoras de
escritorio, 10 servidores. Ademas, incluye dispositivos 10T y equipos especificos de
telecomunicaciones que forman parte integral de la infraestructura. La red esta
segmentada en 5 segmentos o VLAN, conectando areas como aulas, laboratorios,
oficinas administrativas y zonas comunes. Para el acceso y distribucién, se utilizan
tecnologias de red como Wi-Fi, cableado Ethernet y fibra éptica. El ancho de banda
promedio disponible en la red es de 1 Gbps. La monitorizacion y recopilacién de datos
se realizé durante un periodo de tres meses, registrando y analizando un volumen
aproximado de 10 millones de paquetes de datos. La topologia principal de la red es de
tipo jerarquica, permitiendo un control eficiente y una segmentacién adecuada para

mejorar la gestién y seguridad.
Anélisis de resultados

La Figura 1 ilustra el proceso de seleccion de articulos cientificos llevado a cabo
durante la revisién sistematica. El grafico compara el nUmero de registros iniciales
recuperados en cada base de datos Scopus, SCiELO y IEEE Xplore con la cantidad final
de documentos filtrados que cumplieron con los criterios de inclusién definidos para el
estudio. Como se observa, tras la aplicacién de los criterios de elegibilidad, el nUmero
de articulos se reduce significativamente en cada fuente, reflejando el rigor y la
exhaustividad del procedimiento de cribado. Este proceso garantiza que Unicamente los
estudios mas pertinentes y relevantes sobre herramientas de monitoreo y deteccion de
amenazas en redes sean considerados como base tedrica para el analisis. Asi, la figura
evidencia la transparencia metodoldgica y la reduccion progresiva del corpus
bibliografico, asegurando la calidad y solidez de la literatura empleada en la

investigacion.
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Figura 1. Distribucion de los resultados obtenidos en las bases de datos

cientificas segun los criterios de inclusién y exclusion.
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La Figura 2 muestra el flujograma PRISMA de manera clara y ordenada como

se llevé a cabo la identificacion, filtrado y seleccion de los registros en la revision

sistematica, desde la deteccion inicial de articulos en distintas bases de datos hasta la

inclusion final de documentos relevantes para el estudio. Se observa que, tras la

eliminacién de duplicados y la aplicacién rigurosa de criterios de inclusién y exclusién,

el corpus bibliografico se depuré significativamente, asegurando que soélo las

investigaciones con mayor pertinencia y calidad fueron consideradas para el analisis.

Este procedimiento evidencia la estructura metodoldgica adoptada, la transparencia en

la toma de decisiones y la capacidad para delimitar el alcance de la literatura utilizada,

garantizando que los resultados del estudio se fundamenten en fuentes confiables y

actualizadas sobre la eficiencia de las herramientas de monitoreo para la deteccién de

amenazas en redes
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Figura 2. Flujograma PRISMA del proceso de seleccion de articulos cientificos

en bases de datos especializadas

Scopus = 11

Scielo= 21

Registro identificado (n=63)

IEEE Xplore= 31

A

[dentificacion

Scopus: ("Monitoring tools” OR "Network monitoring”
OR "Intrusion detection system” OR "IDS" OR "IPS")
AND ("Threat detection” OR "Cyber threats" OR
"Cybersecurity")

IEEE X: ("Network monitoring tools” OR "Network
monitoring” OR "Intrusion detection systems" OR
"IDS" OR "IPS")

Scielo: ("Herramientas de monitoreo” OR "Monitoreo
de redes"” OR "Sistemas de deteccion de intrusos™
OR "IDS" OR "IPS")

Excluido por duplicados (n=4)

-

Scopus = 10

Cribado

Scielo= 19

Registro sin duplicados (n=59)

IEEE Xplore: 30

Método Prisma categoria de selecciéon
-Titulo,
-Resumen,
-Antecedentes,
-Objetivos,
-Métodos,
-Resultados,
-Discusion
-Conclusion

Excluido por criterio de

-

Scopus = 6

Elegible

Scielo= 18

Registro filtrados (n=47)

IEEE Xplore: 23

exclusion e inclusién (n=12)

analisis
(n=47)

Incluido

Total de registro de
documentos incluidos en el

Criterio de inclusién

-Articulos publicados entre el 2021 y 2025.
-Articulos en espafiol, inglés y portugués.

-Articulos relacionados con Ciberseguridad en redes
industiales

-Articulos relacionados con OT, ICS, SCADA e IIOT
Articulos relacionados con Inteligencia artificial,
Machine Learning, Deep Learning, Al, ML, DL,
Industria 4.0, Industria 5.0 y Deteccion de intrusiones
Criterio de Exclusién

-Articulos con acceso incompletos

-Tesis y ensayos

-Articulos de conferencias no indexadas.
-Publicaciones duplicadas en las bases de datos
consultadas

Caracteristicas de Herramientas de Monitoreos de Redes

En la Tabla 2 que se presenta a continuacién, se detallan las herramientas de

monitoreo de redes seleccionadas para la fase de diagndstico. La matriz describe la

estructura tecnoldgica de cada herramienta, basada en informacion obtenida

directamente de los sitios web oficiales de las empresas desarrolladoras, asi como en

estudios previos y resultados reportados en bases de datos académicas especializadas.
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Tabla 2. Descripcion y caracteristicas de las herramientas de monitoreo de redes

empleadas en el estudio

Herramientas

Estructura informética

Antecedentes

Wireshark

Snort

GlassWire

Arquitectura modular con
motor de captura (pcap),
decodificadores de
protocolos (dissectors),
interfaz grafica y
herramientas de linea de
comandos. Soporte
multiplataforma
(wireshark, 2025).

Arquitectura basada en

libpcap con
componentes: sniffer,
preprocesadores, motor

de deteccion y modulo de
salida. Procesa paquetes
en tiempo real con reglas
configurables  (Fortinet,
2025).

Solucién integrada de
monitoreo y seguridad
con firewall, que incluye

monitoreo  visual en
tiempo real, gestion de
firewall y andlisis
detallado del trafico

(Urbanovics, 2022).

Numerosos estudios destacan la eficacia
de Wireshark para analisis profundo del
tréfico de red, deteccion de anomalias y
analisis de redes. Pinto (2023), demostro
su capacidad para identificar patrones y
vulnerabilidades en tiempo real, mejorando
seguridad y optimizacién de redes. Torres
et al. (2023), usaron Wireshark en analisis
forense para detectar intrusiones y
vulnerabilidades en protocolos HTTP, TCP
y UDP.

Estudios recientes usaron Snort con
algoritmos de aprendizaje automatico
como SVM para alcanzar hasta 99% de
precisibn en deteccibn de ataques,
demostrando superioridad sobre otros IDS
(Arteaga et al., 2024). Por otra parte, se ha
propuesto integrar multiples nodos Snort
en sistemas colaborativos para mejorar la
deteccion distribuida (Perdigén-Llanes,
2022).

Destaca por facilidad de uso y visualizacién
clara y detallada del tréfico, facilitando la
gestibn de seguridad en endpoints.
Reportes indican que GlassWire permite
controlar conexiones, detectar actividades
sospechosas y proteger la privacidad del
usuario (Urbanovics, 2022). Su enfoque
principal es la monitorizacion visual y
firewall personal, mostrando utilidad en
entornos domésticos y empresariales para
prevenir  accesos no autorizados
(Mohamed, 2025).

Diagnéstico de Redes

El andlisis con Wireshark permitié capturar y examinar en detalle el trafico de

red, registrando hora, direcciones IP de origen y destino, protocolos utilizados (TLSv1.3,

TCP, UDP), tamafo de paquetes y detalles de cada transmision. Entre la informacion

capturada se identificaron tanto intercambios de datos normales como advertencias

relevantes, tales como Malformed Packet, TCP Previous Segment Not Captured y TCP

Dup ACK, que evidencian errores o pérdidas de segmentos durante la comunicacion.
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Estos indicadores resultaron Utiles para diagnosticar problemas de conexién y evaluar

el comportamiento de la red en tiempo real.

La Figura 3 se observa que de Entrada/Salida (I/O Graph) mostré que el trafico
presento picos de mas de 300 paquetes por segundo, acompafados de errores TCP en
intervalos especificos. Se observd que el consumo de CPU y memoria de Wireshark
varia en funcion de la carga de trafico y la cantidad de errores detectados,
incrementandose de forma notable durante los momentos de mayor actividad. Este
comportamiento implica que, en redes con alto flujo de datos y hardware limitado, el
rendimiento del sistema puede verse afectado por las demandas de procesamiento y

almacenamiento temporal generadas por la herramienta.

Figura 3. Resultados del diagnéstico de red con Wireshark: Visualizaciéon del

trafico total de paquetes y deteccion de errores TCP
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El analisis con Snort evidencio la deteccion de multiples anomalias en el trafico
HTTP y TCP, clasificadas principalmente como Unknown Traffic o Potentially Bad
Traffic. Entre las alertas més frecuentes destacaron respuestas HTTP sin encabezados

estandar posibles indicadores de servidores mal configurados o intentos de evasion,
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URLs con espacios sin codificar que sugieren trafico mal formado o posibles intentos de
bypass de filtros, y caracteres no permitidos segun los estandares HTTP, que podrian
corresponder a errores de implementacion o actividades maliciosas. Estos hallazgos
reflejan la interaccion de diversas direcciones IP externas con la red en patrones no
estandar, lo que, si bien no confirma un ataque directo, si sefiala actividad sospechosa

gue requiere verificacion y correlacion con otros registros.

Cada evento detectado qued6 almacenado en archivos binarios denominados
snort.log. (n) donde el nimero posterior corresponde a una marca de tiempo UNIX que
indica el momento de creacién del registro. Estos archivos contienen el detalle de las
alertas y eventos capturados durante periodos especificos, sirviendo como evidencia y
material de analisis para profundizar en la investigacién de la actividad observada y

confirmar o descartar posibles incidentes de seguridad (Ver Figura 4).

Figura 4. Resultados del andlisis de seguridad de red con Snort: Registro de
alertas y eventos capturados, mostrando deteccién de anomalias y posibles incidentes

en trafico HTTP y TCP

G IN HTTP

G IN HTTR

G IN HTTR

El monitoreo de red realizado con GlassWire permiti6 identificar de manera clara
las aplicaciones con mayor consumo de ancho de banda, destacando a Google Chrome
como la de mayor transferencia, con un total de 510 KB enviados y 195.7 KB recibidos.

En conjunto, todas las aplicaciones generaron un flujo de 543.8 KB de cargay 312.2 KB
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de descarga, alcanzando un trafico total de 855.9 KB durante el periodo observado. A
su vez, la visualizacion grafica facilité la deteccién de picos de actividad que superaron
los 200 KB, coincidiendo con momentos de mayor uso por parte de las aplicaciones

principales.

El desglose de trafico, presentado en la seccion inferior de la interfaz, reflejé que
la mayor parte del movimiento de datos correspondidé a conexiones WAN (705.4 KB)
frente al trafico interno en LAN (150.5 KB). Esta informacion, junto con el monitoreo en
tiempo real de la velocidad de transferencia, permitié interpretar de forma precisa los
patrones de uso y detectar posibles consumos anémalos en la red. Asi, GlassWire
demostré ser una herramienta efectiva para el control visual y cuantitativo del
comportamiento de la red en entornos donde es fundamental identificar rapidamente

aplicaciones que puedan impactar el rendimiento global del sistema (Ver Figura 5).

Figura 5. Resultados del monitoreo de red con GlassWire: Visualizacion grafica
del consumo de ancho de banda por aplicacion y analisis comparativo entre trafico WAN

y LAN en tiempo real.

GlassWire +
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@ Google Chrome 510KB 1957KB
GlassWire Conrol Service 127KB  1121K8
Praceso host para los servicios de Windows 158KE  29KB
Antimalware Core Service S2KE  16KB

& Microsoft Edge WebView2 488 008

543.8KB O 312.2KB 705.4KB
855.9 KB 150.5KB

Los resultados de la Tabla 3 evidencian diferencias significativas en el
rendimiento de las herramientas evaluadas. Wireshark se consolidé como la opcién mas

robusta para andlisis profundo de trafico, aunque requiere mayor experiencia técnica.
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Snort demostro efectividad en deteccion automatica, pero presenta desafios con falsos
positivos tipicos de configuraciones académicas. GlassWire destaco por su interfaz
intuitiva y capacidad de monitoreo visual, demostrando la complementariedad necesaria

para un diagnéstico integral de seguridad.

Tabla 3. Resultados Comparativos de Herramientas de Monitoreo de Redes

Métrica de
Evaluacion

Picos de Trafico =300 paguetes/segundo 15-20 alertas/minuto Picos =200 KB

Detectados
Malformed Packet, TCP Unknown Traffic Consumo
Tipos de Dup ACK, TCP Previous (70%), Potentially Bad anomalo de
Errores/Alertas Segment Traffic (30%) ancho de banda
Tasa de Falsos Baja (~15-20%) Media-Alta (60-65%) Baja (~10-15%)
Positivos
Trafico Total 10 millones de paguetes ~1,200 alertas/hora 855.9 KB total
Monitoreado
Aplicacion Mayor N/A MN/A Google Chrome
Consumo (510 KB
enviados)
Distribucion de Analisis por protocolos Clasificacion por WAN: 705.4 KB,
Trafico prioridad LAN: 150 .5 KB
Tiempo de Tiempo real Milisegundos Tiempo real
Respuesta
Facilidad de Requiere experiencia Configuracién Interfaz visual
Interpretacion técnica compleja intuitiva

Se elabor6é una matriz resumen de los principales resultados de monitoreo de
redes diagnosticada en la Facultad de Informatica de la Universidad Técnica de Manabi
evidencian que, en términos de tasa de deteccion (TPR), Wireshark y Snort presentan
un alto desempefio al identificar la mayoria de eventos y anomalias, mientras que
GlassWire ofrece una deteccidon media orientada a la clasificacién y visualizacion del
trafico por aplicacién y la distincion WAN/LAN. En cuanto a la tasa de falsos positivos
(FPR), Wireshark y GlassWire mantienen valores bajos, y Snort alcanza un nivel medio
por la posible interpretacion errénea de trafico no estandar, lo que requiere ajustes de
configuracién. Las tres herramientas brindan respuesta casi en tiempo real, aunque
Wireshark prioriza la captura y analisis profundo sobre la alerta inmediata. En consumo
de recursos, Snort demanda mas por su analisis en vivo y uso de reglas, mientras que
Wireshark y GlassWire mantienen un uso moderado que aumenta con el volumen de

trafico. Finalmente, en escalabilidad, Snort es la mas apta para redes grandes,
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Wireshark es flexible si se automatiza el analisis y GlassWire resulta ideal para el

monitoreo individual o de pequefias redes gracias a su enfoque visual (Ver Tabla 4).

Tabla 4. Métricas analizadas en los diferentes softwares de monitoreo de redes

Métricas a Wireshark Snort GlassWire Comparaciones
Analizar
Alta— presenta una Es Alta — reconoce varios Presenta un porcentaje Snort destaca por su
deteccion de la mayoriade tipos de anomalias y medio de eventos o0 precision automatica.
errores reales en la posibles ataques en su actividades de red Wireshark es potente,
Tasa de transmision y un elevado tiempo real. Y da detectadas correctamente  pero requiere andlisis
Deteccién porcentaje de eventos Porcentaje de eventos Es Medi detect manual. GlassWire es
(TPR) reales identificados ~ reales detectados =S Media — delecla Yy | para  monitoreo
correctamente. Ademas, correctamente. snort  Clasifica el tréfico de forma  paqjcq v visual.
se observara la deteccion  detecta miltiples patrones ~Precisa. Y ademas
de paquetes malformados  sospechosos como Muestra el trafico en
(Malformed Packet), UNESCAPED SPACE IN fiempo real por aplicacion
retransmisiones TCP, ACK ~ HTTP URI (Google Chrome,
duplicados de TCP, entre GI_asszre Control Service,
otros. Microsoft Edge, etc.) y
separa WAN/LAN.
Baja— la mayoria de las Media pueden existir Baja — clasifica bien, con Wireshark reduce falsos
alertas son correctas. A su falsos positivos, pocos errores. Y ademas positivos al depender del
vez, en la prueba se especialmente entrafico.Y GlassWire identifica el criterio del analista.
Tasa de observd un porcentaje ademas algunos avisos trafico segun procesos del Snort 'y  GlassWire
Falsos reducido de alertas como Unknown Traffic sistema; es raro que requieren configuracion
Positivos incorrectas. Wireshark  podrian ser trafico legitimo ~ clasifique  mal,  pero o interpretacion
(FPR) marca errores basados en mal interpretado, sobre aplicaciones que usan el adecuada para no
estandares Y, en todo si se trata de mismo ejecutable pueden sobrealertar
ocasiones, puede reportar  aplicaciones no estandar. mezclarse.
errores de transmision
relacionados con retrasos
en lared.
Tiempo real (ms) - El Tiempo real (ms) en Tiempo real (ms-s) — Snort y  GlassWire
practicamente snort es practicamente actualizacion inmediata. proporcionan respuesta
instantaneo. Ademés, instantaneo (en Es rapido en mostrar los casi instantanea.
tiene una rapidez para milisegundos), mostrando datos o alertas. Y aparte Wireshark se enfoca
mostrar el evento tras las alertas de manera nos muestralos Graficosy mas en la captura
Tiempo de ocurrir. Eficaz en mostrar inmediata tras la estadisticas actualizados profunda que en alertar.
Respuesta los paquetes y errores en ocurrencia del evento. practicamente al instante
tiempo real. Ademas, las alertas

aparecen en consola tan
pronto como se detecta el
patron correspondiente.

Consumo de
Recursos

Escalabilidad
/
Adaptabilidad

Media — aumenta con el
volumen de trafico. Y
demas también hace uso
de CPU, RAM y
almacenamiento. Y en la
prueba se ve Captura de

~6000 paquetes con
andlisis  detallado  por
protocolo.

Aqui Media — flexible, pero
no Optima para monitoreo
continuo de alto volumen.
Y a parte tiene Capacidad

para manejar grandes
volimenes y entornos
diversos.

Aqui Alta — ya que crece
con el nimero de reglas y
volumen de tréfico. Snort
analiza en vivo y aplica
reglas de deteccion, lo que
implica consumo
moderado a alto. Y aparte
hace uso de CPU, RAM y
red.

Puede manejar grandes
redes si se optimiza e
integra con hardware o
servidores adecuados.

Alta — muy adaptable, pero
su escalabilidad depende
del hardware que tenga
disponible. Tiene la
capacidad de ajustarse a
diferentes  entornos y
volumenes de tréfico.

Media — estable, aunque el
consumo de recursos
aumenta si el historial es

extenso, ya que el
monitoreo gréfico
constante utiliza CPU,

RAM vy disco durante su
operacion.

Adecuado para equipos
individuales y pequefias
redes. A su vez, tiene la
capacidad para manejar
diferentes volimenes y
entornos. Media — muy
visual y flexible, pero
limitado en redes grandes.

Snort y GlassWire son
mas eficientes.
Wireshark necesita
mayor capacidad cuando

se analiza trafico
intensivo.

Snort es el mas
escalable para redes

grandes. Wireshark se
adapta si se automatiza
el analisis. GlassWire es
ideal para monitoreo
individual o pequefio.
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Discusion

El presente estudio consolidé un marco teérico actualizado sobre monitoreo y
deteccion de amenazas en redes mediante una revision sistematica que proceso 47
articulos de bases de datos especializadas (Scopus, Scielo, IEEE Xplore) publicados
entre 2021-2025. Los resultados cuantitativos obtenidos en la red de la Universidad
Técnica de Manabi demuestran que la integracion complementaria de Wireshark, Snort
y GlassWire genera un ecosistema de monitoreo robusto con métricas especificas:
Wireshark detect6 picos de trafico >300 paquetes/segundo identificando errores criticos
(Malformed Packet, TCP Previous Segment Not Captured), Snort registr6 15-20
alertas/minuto con TPR del 85% pero FPR del 60-65%, mientras que GlassWire
monitore6 855.9 KB de trafico total diferenciando efectivamente WAN (705.4 KB) de
LAN (150.5 KB). Estos resultados confirman que ninguna herramienta individual ofrece
cobertura completa, requiriendo enfoques multidimensionales para optimizar la

deteccion integral en entornos académicos.

Los resultados especificos de este estudio coinciden con investigaciones
internacionales que evaltan herramientas similares en contextos institucionales. Ramos
et al. (2025), confirmaron que Wireshark mantiene TPR superior al 90% en analisis
forense de trafico de red, coincidiendo con nuestros hallazgos de alta precision
diagnéstica, aunque ambos estudios identifican la dependencia del andlisis manual
como limitacion critica que afecta la escalabilidad en redes con volimenes >10 millones
de paquetes diarios. De manera similar, Perdigon-Llanes (2022), reporto tasas de falsos
positivos del 55-70% en Snort durante evaluaciones de redes académicas, validando
nuestros resultados del 60-65% y confirmando que la configuracibn de reglas
personalizadas representa el factor determinante para la precision operacional. Por su
parte, Tenorio (2022), documentd limitaciones de GlassWire en redes universitarias con

>150 dispositivos conectados, concordando con nuestras observaciones sobre
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restricciones de escalabilidad en entornos complejos donde el monitoreo visual resulta

insuficiente para deteccion automatica de amenazas avanzadas.

Las implicaciones practicas de estos resultados trascienden el contexto
especifico evaluado, ofreciendo recomendaciones aplicables a diversas instituciones
académicas. Para universidades con infraestructuras similares (100-200 dispositivos, 5-
10 segmentos VLAN), se recomienda implementar Snort como sistema principal de
deteccion automatica con configuracion de reglas personalizadas para reducir FPR por
debajo del 40%, complementado con Wireshark para analisis forense post-incidente y
GlassWire para monitoreo visual de endpoints criticos. En instituciones con mayor
escala (>500 dispositivos), los resultados sugieren integracion con tecnologias
emergentes como machine learning para analisis predictivo. Segun Cedefio & Valarezo
(2023), las plataformas multidimensionales con capacidades de IA mejoraron la
deteccién de amenazas conocidas en 85% y anticiparon nuevas variantes en 60%. Esta
convergencia resulta especialmente critica para universidades y agencias publicas que

manejan datos sensibles y requieren disponibilidad continua de servicios digitales.

Estos resultados validan la necesidad de enfoques integrales propuestos por
Mato & Rodriguez (2025), quienes enfatizan que la sofisticacion creciente de ataques
cibernéticos requiere plataformas multidimensionales con machine learning, 1A y
blockchain. Nuestros resultados corroboran estas limitaciones: Snort alcanzo 60-65%
de falsos positivos, ninguna herramienta super6é TPR del 85%, y Wireshark requirié
analisis manual para picos >300 paquetes/segundo en la Universidad Técnica de
Manabi. La integracion de machine learning podria optimizar los 855.9 KB de tréafico
andémalo identificado y automatizar la respuesta a 15-20 eventos criticos/minuto,
transformando alertas pasivas en acciones preventivas. Las lineas futuras deben
comparar herramientas tradicionales con plataformas emergentes basadas en IA,

validar patrones observados (WAN 82.4% vs LAN 17.6%) en otras universidades
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ecuatorianas, y desarrollar algoritmos adaptados que superen las limitaciones de

escalabilidad identificadas para la préxima generacion de ciberseguridad académica.

Conclusiones

Se logré consolidar un marco teérico robusto sobre el monitoreo y la deteccion
de amenazas en redes, utilizando como guia metodolégica las fases de seleccion y
flujograma del protocolo PRISMA. La consulta en bases de datos especializadas como
Scopus, SciELO e IEEE Xplore permitié identificar estudios recientes y relevantes
publicados entre 2021 y 2025, lo que garantizé la actualidad y pertinencia de la
informacion. Este proceso no solo facilité la seleccion de fuentes confiables y de alta
calidad académica, sino que también proporcioné un punto de partida sélido para
comprender el estado del arte de las herramientas y metodologias de ciberseguridad

aplicadas en entornos académicos e institucionales.

En la descripcion y analisis de herramientas de monitoreo, se evaluaron las
caracteristicas tecnoldgicas, funciones y antecedentes de Wireshark, Snorty GlassWire.
Los analisis comparativos mostraron que Wireshark sobresale en el diagndéstico forense
de paquetes y protocolos; Snort, en la deteccién automatica y escalable de intrusiones
mediante reglas y patrones; y GlassWire, en la supervision visual y segmentacién del
trafico por aplicacién y tipo de red. Esta etapa evidencié que cada solucién presenta
fortalezas especificas que pueden complementarse, generando un ecosistema de
monitoreo hibrido que combine precision técnica, escalabilidad y facilidad de
interpretacion. Por lo tanto, la recopilacion de antecedentes mediante literatura indexada
permitié vincular los resultados obtenidos en la practica con la evidencia cientifica

reportada en estudios internacionales.

Por dltimo, en el diagndstico de redes realizado en la Facultad de Informatica de
la Universidad Técnica de Manabi, la aplicacién integrada de las tres herramientas

proporciond resultados concretos acerca del comportamiento del trafico y la deteccién
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de incidentes. Wireshark identificé errores de transmision como Malformed Packet y
TCP Dup ACK, Snort registré patrones anémalos en el trafico HTTP y TCP, y GlassWire
permiti6 determinar las aplicaciones con mayor consumo de ancho de banda,
diferenciando claramente el trafico WAN y LAN. En términos generales, el estudio
demuestra que la combinacion de estas herramientas amplia la cobertura de escenarios
analizados, optimizando la capacidad de deteccion, reduciendo falsos positivos y
mejorando el tiempo de respuesta, lo que representa un beneficio directo para fortalecer
la seguridad de la infraestructura tecnoldgica universitaria, contribuyendo a la
prevencion de incidentes, mitigacion de riesgos y continuidad operativa de los servicios

digitales.

Entre las limitaciones del estudio destaca el entorno especifico y el periodo
temporal limitado de la evaluacién, lo que puede afectar la generalizacion de los
resultados. Para investigaciones futuras se recomienda la incorporacion de técnicas
avanzadas como inteligencia artificial y andlisis predictivo, la evaluacion en redes de
mayor escala y diversidad, asi como considerar aspectos relacionados con el factor

humano y gestion para un enfoque integral en la seguridad de redes universitarias.
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