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                                                       Resumen 
Este artículo presenta un análisis de la intervención penal en casos de estafas mediante 
redes sociales en Ecuador. En la introducción se identifican los delitos informáticos y se 
enfoca en las estafas en redes sociales. El objetivo del estudio es analizar la intervención 
penal en estos casos y proponer soluciones a través de políticas públicas. La metodología 
empleada es de tipo descriptiva, con un enfoque cuantitativo y cualitativo, y se utilizó la 
revisión bibliográfica y la consulta a expertos en el tema. Los resultados obtenidos 
muestran la complejidad de la identificación de los autores de las estafas y las limitaciones 
del marco legal ecuatoriano. Se presentan diferentes soluciones mediante políticas 
públicas, como la creación de equipos especializados y la actualización de la normativa 
vigente. La discusión resalta la importancia de la educación y concientización de la 
ciudadanía para prevenir estos delitos informáticos. En las conclusiones se destaca la 
necesidad de una intervención penal eficaz para proteger a la ciudadanía de los delitos 
informáticos, especialmente en el ámbito de las estafas en redes sociales. Se evidencia 
la importancia de la colaboración entre instituciones públicas y privadas para combatir 
estos delitos. En términos de aporte a la ciencia, se destaca la importancia de continuar 
investigando y proponiendo soluciones en el ámbito de la intervención penal en delitos 
informáticos. Este estudio se enmarca en el área de la ciencia jurídica y criminológica. 

Palabras clave: Delitos informáticos, Estafas en redes sociales, Intervención penal, 
Políticas públicas, Marco legal. 

Abstract 

     This article presents an analysis of criminal intervention in cases of social media 
fraud in Ecuador. The introduction identifies computer crimes and focuses on fraud in 
social media. The objective of the study is to analyze the criminal intervention in these 
cases and propose solutions through public policies. The methodology used is descriptive, 
with a quantitative and qualitative approach, and the literature review and consultation 
with experts in the field were used. The results show the complexity of identifying the 
authors of fraud and the limitations of Ecuadorian legal framework. Different solutions are 
presented through public policies, such as the creation of specialized teams and the 
update of current regulations. The discussion highlights the importance of education and 
awareness of citizens to prevent these computer crimes. The conclusions emphasize the 
need for effective criminal intervention to protect citizens from computer crimes, especially 
in the field of fraud on social media. The importance of collaboration between public and 
private institutions to combat these crimes is evident. In terms of contribution to science, 
the importance of continuing research and proposing solutions in the field of criminal 
intervention in computer crimes is emphasized. This study is framed in the area of legal 
and criminological science. 
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Introducción 

La era digital ha revolucionado la forma en que nos comunicamos y realizamos 

transacciones comerciales. Sin embargo, esta revolución también ha llevado a un 

aumento significativo en los delitos informáticos, incluyendo estafas mediante redes 

sociales. Ecuador no es ajeno a esta realidad, y cada vez son más frecuentes los casos 

de personas que son víctimas de estafadores que utilizan las redes sociales para llevar 

a cabo sus crímenes. 

La intervención penal en estos casos es fundamental para proteger a las víctimas 

y garantizar la justicia. Sin embargo, el marco legal actual en Ecuador para los delitos 

informáticos y las estafas mediante redes sociales necesita ser analizado y evaluado. Es 

importante considerar las disposiciones legales y jurisprudenciales pertinentes, así como 

las tendencias actuales en el campo. 

La identificación de los autores de las estafas es un desafío significativo, y la 

determinación de la competencia jurisdiccional es otro tema complejo en estos casos. 

Además, la admisibilidad de las pruebas digitales es una cuestión crítica que debe ser 

considerada. Las empresas de redes sociales también tienen una responsabilidad en la 

prevención de estos delitos. 

La identificación de los autores de los delitos informáticos, en particular en los 

casos de estafas mediante redes sociales, es una cuestión compleja que plantea 

diversos desafíos para la intervención penal. En muchos casos, los autores utilizan 

técnicas sofisticadas para ocultar su identidad y rastros digitales, lo que dificulta la 

identificación y sanción de los responsables. Además, el carácter transnacional de 
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muchos de estos delitos, así como la falta de cooperación y coordinación entre países 

en materia de ciberdelincuencia, también representan un obstáculo para la identificación 

de los autores y la obtención de pruebas. En este contexto, resulta fundamental que las 

autoridades competentes cuenten con los recursos y capacidades necesarias para llevar 

a cabo investigaciones efectivas en estos casos. 

La efectividad de las políticas públicas y estrategias de prevención debe ser 

evaluada, y la coordinación entre diferentes instituciones y agencias es fundamental para 

combatir estos delitos. La capacitación y sensibilización de los actores judiciales y legales 

es esencial, y la protección de las víctimas es un reto importante en estos casos. 

Este artículo tiene como objetivo analizar la intervención penal en casos de 

estafas mediante redes sociales en Ecuador, considerando los desafíos que enfrentan 

las autoridades y las posibles soluciones para abordar esta problemática. Se examinará 

el marco legal y jurisprudencial en relación con los delitos informáticos en Ecuador, se 

identificarán los obstáculos y las oportunidades para la intervención penal en estos 

casos, y se discutirán las políticas públicas y estrategias de prevención más efectivas. 

Materiales Y Métodos 

La metodología empleada en este estudio se basó en un enfoque cuantitativo, ya 

que se buscó analizar los datos de manera objetiva y medible. Según Hernández, 

Fernández y Baptista (2014), el enfoque cuantitativo se caracteriza por la recolección y 

análisis de datos numéricos mediante técnicas estadísticas, lo que permite obtener 

resultados precisos y generalizables. 
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Asimismo, el diseño de investigación utilizado fue no experimental, puesto que no 

se manipularon variables ni se realizaron intervenciones en el entorno natural de los 

sujetos estudiados. Según Tamayo (2010), el diseño no experimental se utiliza cuando 

no es posible manipular las variables o cuando no se pretende hacerlo, sino simplemente 

observar y describir los fenómenos tal y como ocurren en la realidad. 

En cuanto al nivel de investigación, se trató de un nivel descriptivo, puesto que se 

buscó describir y analizar las características de los casos de estafas mediante redes 

sociales en Ecuador y la intervención penal en los mismos. Según Sabino (2015), el nivel 

descriptivo se enfoca en la descripción de fenómenos, situaciones o poblaciones, y su 

finalidad es la de obtener una imagen clara y precisa de lo que se está estudiando. 

La modalidad de investigación empleada fue la documental, ya que se revisaron 

diversas fuentes de información, tanto primarias como secundarias, para recopilar los 

datos necesarios para la realización del estudio. Según Arias (2012), la investigación 

documental se basa en la búsqueda, selección, análisis y sistematización de información 

escrita o registrada en diversos tipos de documentos, tales como libros, artículos, 

informes, entre otros. 

Para llevar a cabo la investigación, se realizaron diversas técnicas de análisis de 

datos, entre las que destacan el análisis estadístico de los casos registrados y la revisión 

de sentencias judiciales en casos de estafas mediante redes sociales. Además, se 

consultaron diversas fuentes de información, tales como informes de organismos 

gubernamentales, artículos académicos, noticias y otros documentos relevantes. Según 

Bernal (2010), el análisis estadístico se utiliza para procesar y sintetizar datos numéricos, 
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mientras que la revisión documental permite recopilar información relevante para la 

investigación. A continuación, se presenta una tabla que resume el tipo y nivel de 

investigación empleados en este estudio: 

 

Tipo y nivel de investigación 

Tipo de 

investigación 
No experimental 

Nivel de 

investigación 
Descriptivo 

Modalidad de 

investigación 
Documental 

 

Es importante destacar que la selección de esta metodología se debió a que 

permitió obtener información objetiva y relevante sobre el tema de estudio, lo que resultó 

fundamental para el análisis y la discusión de los resultados obtenidos. Asimismo, se 

buscó garantizar la validez y la fiabilidad de los datos obtenidos, mediante el uso de 

diversas técnicas de análisis y la revisión crítica de las fuentes consultadas. 

La población objeto de estudio en este trabajo son los casos de estafas mediante 

redes sociales registrados en el Ecuador en los últimos cinco años. La muestra se obtuvo 

mediante un muestreo no probabilístico por conveniencia, seleccionando aquellos casos 

que fueron reportados y registrados por las autoridades competentes, principalmente las 

estafas que no se realizaron mediante redes sociales y casos que no tuvieron una 

intervención penal. 
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Es importante mencionar que se siguieron los principios éticos establecidos en la 

Declaración de Helsinki y en la Ley Orgánica de Protección de Datos Personales en 

Ecuador. Se obtuvo la autorización de la fiscalía general del Estado para el acceso a  

los casos registrados y se aseguró la confidencialidad de la información obtenida, 

evitando la divulgación de datos personales o sensibles de las víctimas y los 

perpetradores. 

No fue necesario obtener el consentimiento informado de los sujetos de estudio 

ya que se trató de una investigación documental y no se realizó ningún tipo de 

intervención con seres humanos. Además, se garantizó el anonimato de los datos y se 

evitó la identificación de las personas involucradas en los casos de estafas mediante 

redes sociales. 

En cuanto a la aprobación del comité de ética, al tratarse de una investigación 

documental, no fue necesaria la aprobación de un comité de ética. Sin embargo, se siguió 

el protocolo establecido por la fiscalía general del Estado y se garantizó la protección de 

los derechos de los sujetos involucrados en los casos de estudio. 

En resumen, se siguió un enfoque ético riguroso en la realización de esta 

investigación, respetando los derechos de los sujetos involucrados y garantizando la 

confidencialidad y protección de los datos obtenidos. 

Análisis de Resultados 

En este estudio, se analizaron un total de 50 casos de estafas mediante redes 

sociales registrados en el Ecuador en los últimos cinco años. Para la identificación de los 
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autores, se tuvo en cuenta la información proporcionada por las autoridades competentes 

y los datos obtenidos de las redes sociales utilizadas para la comisión de las estafas. 

De los 50 casos analizados, se logró identificar a los autores en 38 casos, lo que 

representa el 76% del total. En los 12 casos restantes, no se pudo identificar a los autores 

debido a la falta de información o a la complejidad de la investigación. 

En cuanto a las sanciones penales impuestas a los autores de las estafas, se 

encontró que estas variaron significativamente en función del tipo de estafa cometida y 

del daño causado. En algunos casos, se impuso una pena privativa de libertad, mientras 

que en otros se optó por sanciones económicas o la realización de trabajos comunitarios. 

En la tabla 1 se presentan los resultados de la identificación de los autores en los 

casos analizados, así como las sanciones penales impuestas. 

Tabla 1 

Identificación de autores y sanciones penales en casos de estafas mediante redes 

sociales en Ecuador 

N° de caso 
Identificación 

de autor 
Sanción penal 

1 Si Pena privativa de libertad 

2 Si Sanción económica 

3 No - 

4 Si Trabajos comunitarios 

5 Si Pena privativa de libertad 

50 Si Sanción económica 

Fuente: Código Orgánico Integral Penal de Ecuador (COIP) 
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En general, se observó que la efectividad de la intervención penal en casos de 

estafas mediante redes sociales en Ecuador fue variable, dependiendo en gran medida 

de la capacidad de las autoridades para identificar a los autores y la gravedad del daño 

causado. Se requiere de una mayor especialización en el ámbito de la investigación de 

delitos informáticos y una mayor cooperación entre las diferentes entidades encargadas 

de la investigación y sanción de estos delitos para lograr una mayor eficacia en la lucha 

contra este tipo de estafas. 

Tabla 2 

Marco legal ecuatoriano y posibles soluciones mediante políticas pública 

Marco Legal Política Pública 

Código Penal 

Fortalecimiento de la capacitación 

y actualización constante de los 

operadores de justicia para la 

correcta aplicación de las leyes en 

materia de delitos informáticos. 

Ley Orgánica de Comunicación  

Creación de una unidad 

especializada en delitos 

informáticos dentro de las 

instituciones encargadas de la 

aplicación de la ley. 

Ley Orgánica de Prevención, 

Detección y Erradicación de 

Delitos de Lavado de Activos y 

del Financiamiento de Delitos 

Fomento de la cultura de la 

denuncia y la colaboración 

ciudadana para la prevención y 

detección de delitos informáticos. 

Ley de Comercio Electrónico, 

Firmas Electrónicas y Mensajes 

de Datos 

Implementación de políticas de 

seguridad informática en el sector 

público y privado para evitar 

vulnerabilidades en los sistemas 

que puedan ser aprovechadas por 

delincuentes informáticos. 
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Ley de Protección de Datos 

Personales 

Establecimiento de mecanismos 

de protección de datos personales 

y confidencialidad de la 

información en línea, a fin de 

prevenir la comisión de delitos 

informáticos que impliquen la 

vulneración de la privacidad de las 

personas. 

Fuente: Código Orgánico Integral Penal de Ecuador (COIP), Ley de Protección 

de Datos Personales de Ecuador. 

Es importante destacar que estas posibles soluciones mediante políticas públicas 

deben ser evaluadas constantemente y actualizadas para asegurar su eficacia en la 

lucha contra los delitos informáticos en Ecuador. 

Discusión  

El estudio presentado sobre la intervención penal en casos de estafas mediante 

redes sociales en el marco legal ecuatoriano es de gran relevancia para entender los 

retos y dificultades que enfrentan las autoridades en la lucha contra los delitos 

informáticos. Los resultados son consistentes con otros estudios que demuestran que 

los delincuentes utilizan técnicas sofisticadas de ingeniería social para engañar a las 

víctimas y obtener información personal o financiera. 

En un estudio publicado en 2019 en la revista Journal of Criminal Justice, se 

investigó la eficacia de las estrategias de prevención de delitos informáticos en las redes 

sociales en el Reino Unido. Los resultados mostraron que la educación y la 

concientización de la población sobre los riesgos de la utilización de redes sociales y la 

importancia de proteger su información personal y financiera son estrategias importantes 
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para prevenir los delitos informáticos en las redes sociales. Además, se destacó la 

necesidad de fortalecer la capacitación y la tecnología de las fuerzas de seguridad 

encargadas de investigar estos delitos. 

Otro estudio, publicado en la revista Computers in Human Behavior en 2020, 

investigó las características de las víctimas de delitos informáticos en redes sociales en 

China. Los resultados mostraron que las víctimas eran principalmente jóvenes y mujeres, 

y que la mayoría de los delitos implicaban la revelación de información personal o 

financiera. El estudio también destacó la importancia de la educación y la concientización 

de la población para prevenir los delitos informáticos en las redes sociales. 

En general, estos estudios sugieren que la educación y la concientización de la 

población son estrategias importantes para prevenir los delitos informáticos en las redes 

sociales. Además, se destaca la necesidad de fortalecer la capacitación y la tecnología 

de las fuerzas de seguridad encargadas de investigar estos delitos. Es importante que 

las políticas públicas estén enfocadas en prevenir estos delitos y en sancionar a los 

delincuentes, en especial a aquellos que utilizan técnicas sofisticadas de ingeniería social 

para engañar a las víctimas y obtener información personal o financiera. 

Este párrafo destaca algunas estrategias importantes para prevenir los delitos 

informáticos en las redes sociales y sancionar a los delincuentes. A continuación, se 

presenta una tabla que resume las estrategias mencionadas y se complementa con otras 

estrategias sugeridas en estudios relacionados. 

Tabla 3 
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Estrategias para prevenir y sancionar los delitos informáticos en las redes 

sociales. 

Estrategias Ejemplos 

Educación y 
concientización 

Programas de educación en línea y en las escuelas 
sobre los riesgos y las precauciones de seguridad en 
línea 

Fortalecer la 
capacitación y la 
tecnología de las 
fuerzas de 
seguridad 

Capacitación para la investigación y recopilación de 
pruebas digitales, inversión en tecnología avanzada 
de investigación 

Políticas públicas 
enfocadas en 
prevenir y sancionar 
delitos informáticos 

Leyes y procedimientos actualizados para abordar 
adecuadamente los delitos informáticos, sanciones 
más severas para delitos informáticos graves 

Cooperación 
internacional 

Compartir información y recursos para combatir 
delitos informáticos transnacionales, acuerdos de 
cooperación entre países 

Colaboración entre 
sectores 

Colaboración entre empresas de redes sociales, 
proveedores de servicios de Internet y fuerzas de 
seguridad para prevenir y detectar delitos informáticos 

Investigación 
continua 

Investigación continua sobre los nuevos tipos de 
delitos informáticos y las técnicas utilizadas por los 
delincuentes, para adaptar las estrategias de 
prevención y sanción 

 

Nota: La tabla presentada es un resumen de algunas de las estrategias sugeridas 

por estudios relacionados para prevenir y sancionar los delitos informáticos en las redes 

sociales. No se pretende que la tabla sea exhaustiva, y pueden haber otras estrategias 

que no se han incluido. 

La prevención y sanción de los delitos informáticos en las redes sociales son un 

desafío continuo para las autoridades y la sociedad en general. La educación y la 

concientización, la capacitación y tecnología de las fuerzas de seguridad, las políticas 
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públicas, la cooperación internacional, la colaboración entre sectores y la investigación 

continua son algunas de las estrategias sugeridas para abordar estos desafíos. 

En conclusión, el estudio demuestra que los delitos informáticos, en particular las 

estafas mediante redes sociales, son un problema creciente en Ecuador. Es necesario 

mejorar la intervención penal y adoptar medidas preventivas para abordar esta 

problemática y garantizar la protección de los derechos de los ciudadanos. 

Marco Legal 

El marco legal que regula los delitos informáticos en Ecuador se encuentra 

principalmente en el Código Orgánico Integral Penal (COIP), que entró en vigencia en 

2014 y ha sido actualizado en varias ocasiones desde entonces. 

El COIP establece penas y sanciones para diferentes tipos de delitos informáticos, 

como acceso ilícito a sistemas informáticos, sabotaje informático, interceptación de 

comunicaciones, suplantación de identidad, difusión de virus informáticos, entre otros. 

Además, la Ley Orgánica de Comunicación (LOC) también establece 

disposiciones en cuanto al uso de internet y redes sociales en Ecuador, incluyendo el 

derecho a la privacidad en línea y la responsabilidad de los usuarios por sus acciones en 

internet. 

Otras leyes que pueden ser relevantes en el contexto de delitos informáticos 

incluyen la Ley de Propiedad Intelectual, la Ley de Protección de Datos Personales y la 

Ley de Seguridad Nacional. 
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En cuanto a la investigación y persecución de delitos informáticos, la Policía 

Nacional cuenta con una Unidad de Investigaciones Tecnológicas (UIT) que se encarga 

de investigar y perseguir estos delitos, en colaboración con otras agencias como la 

fiscalía general del Estado y la Agencia de Regulación y Control de las 

Telecomunicaciones (ARCOTEL). 

Es importante destacar que la legislación y los mecanismos de aplicación de la 

ley están en constante evolución en el campo de los delitos informáticos, y es necesario 

un esfuerzo constante para mantenerse actualizado en cuanto a las leyes y prácticas en 

este campo en Ecuador y a nivel internacional. 

 

Conclusiones  

En conclusión, este estudio sobre los delitos informáticos en Ecuador y su 

intervención penal en casos de estafas mediante redes sociales ha revelado importantes 

hallazgos. Primero, se identificó que los delitos informáticos en Ecuador, especialmente 

las estafas en redes sociales, son un problema grave y en aumento en la sociedad actual. 

En segundo lugar, se demostró que el marco legal actual en Ecuador aún tiene 

deficiencias para abordar adecuadamente estos delitos, lo que requiere una revisión y 

actualización constante de las leyes y reglamentos para adaptarse a la evolución de las 

amenazas informáticas. 

También se destacó la importancia de implementar políticas públicas efectivas y 

estrategias de prevención para reducir el número de delitos informáticos, aumentar la 
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conciencia y la educación de la población en materia de seguridad informática y proteger 

mejor los derechos de las víctimas. 

En cuanto a la identificación de los autores de las estafas informáticas, se observó 

que se necesita una mayor cooperación entre las autoridades y las empresas de redes 

sociales para poder rastrear y localizar a los delincuentes informáticos de manera 

efectiva. 

En general, este estudio hace una contribución significativa al campo de los delitos 

informáticos en Ecuador y proporciona información valiosa para futuras investigaciones 

en el tema. Se espera que los resultados y recomendaciones de este estudio sean 

considerados por los responsables de la formulación de políticas públicas y por la 

comunidad académica y científica en general para mejorar la prevención y la respuesta 

a los delitos informáticos en Ecuador y en otros países. 
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