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Resumen

La red inalambrica de la carrera de Electronica del Instituto Superior
Tecnoldgico Tséachila, utilizada por docentes y estudiantes, enfrenta desafios de
seguridad y rendimiento debido al uso del protocolo WPA2, vulnerable a ataques de
diccionario y desautenticacion, y a la saturacion por el alto nimero de usuarios. Esto
genera lentitud, desconexiones frecuentes y riesgos para sistemas criticos. Para
solucionarlo, se implement6 una metodologia estructurada que incluy6 auditorias de
seguridad con herramientas como Wifislax, demostrando la facilidad de vulnerar la red
WPA2 mediante ataques de diccionario, clonacién de MAC y desautenticacion.
Posteriormente, se migré al protocolo WPAS3 utilizando un router MikroTik hAP ax?,
configurado con WinBox para optimizar seguridad y rendimiento. Los resultados
mostraron que WPA3 bloqued eficazmente los ataques de diccionario y
desautenticacion, gracias a su protocolo SAE (Simultaneous Authentication of Equals)
y al cifrado individualizado de datos. Ademas, se observd una mejora significativa en
la estabilidad y velocidad de la red, reduciendo la latencia y las desconexiones, incluso
en areas distantes. La tecnologia WiFi 6 del router permitié una gestién mas eficiente
del trafico, mejorando la experiencia de los usuarios. Estos cambios no solo
fortalecieron la seguridad, sino que también optimizaron el rendimiento, creando un
entorno tecnoldgico mas confiable y eficiente para la comunidad educativa, aunque se
debe considerar la compatibilidad con dispositivos antiguos para futuras
implementaciones.

Palabras clave: Seguridad WiFi, Auditoria de Red, Ataque de Diccionario,
Handshake, Wifislax

Abstract

The wireless network of the Electronics program at the Instituto Superior
Tecnoldgico Tsachila, used by faculty and students, faces security and performance
challenges due to the use of the WPA2 protocol, which is vulnerable to dictionary
attacks and deauthentication, as well as congestion from a high number of users. This
results in slow speeds, frequent disconnections, and risks to critical systems. To
address these issues, a structured methodology was implemented, including security
audits using tools such as Wifislax, which demonstrated the ease of exploiting the
WPA2 network through dictionary attacks, MAC cloning, and deauthentication.
Subsequently, a migration to the WPA3 protocol was carried out using a MikroTik hAP
ax? router, configured with WinBox to optimize security and performance. The results
showed that WPA3 effectively blocked dictionary and deauthentication attacks, thanks
to its SAE (Simultaneous Authentication of Equals) protocol and individualized data
encryption. Additionally, a significant improvement in network stability and speed was
observed, reducing latency and disconnections, even in distant areas. The router's WiFi
6 technology enabled more efficient traffic management, enhancing the user
experience. These changes not only strengthened security but also optimized
performance, creating a more reliable and efficient technological environment for the
educational community, though compatibility with older devices should be considered
for future implementations.

Keywords: WiFi Security, Network Audit, Dictionary Attack, Handshake,
Wifislax.
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Introduccidn

En la era digital actual, las redes inaldmbricas se han convertido en una herramienta
fundamental para el desarrollo de actividades académicas, facilitando el acceso a recursos
educativos, plataformas en linea y herramientas colaborativas. Sin embargo, la creciente
dependencia de estas redes también ha expuesto vulnerabilidades significativas en términos de
seguridad y rendimiento, especialmente en entornos educativos donde la cantidad de usuarios y
dispositivos conectados puede saturar la infraestructura existente (Fernandez & Madrigal, 2020).
En el caso del Instituto Superior Tecnoldgico Tséchila, la red inalambrica utilizada por la carrera
de Electrdnica enfrenta desafios criticos que comprometen su funcionalidad y la integridad de los

datos que se manejan a través de ella.

Uno de los principales problemas radica en el uso del protocolo WPA2, ampliamente
implementado pero conocido por sus vulnerabilidades frente a ataques de diccionario y
desautenticacion (Vanhoef & Schepers, 2021). Estas debilidades permiten que actores
malintencionados obtengan acceso no autorizado a la red, poniendo en riesgo no solo la
privacidad de los usuarios, sino también sistemas criticos como los de control de notas y
asistencia. Ademas, la saturacion de la red debido al alto nimero de usuarios conectados genera
problemas de lentitud y desconexiones frecuentes, lo que afecta negativamente la experiencia

de navegacion y limita el potencial de la red como herramienta educativa (Garcia et al., 2019).

La configuracion actual de la red, donde todos los dispositivos comparten el mismo
segmento, agrava estos problemas al aumentar el riesgo de que un ataque comprometa multiples
sistemas simultaneamente. Este enfoque centralizado no solo dificulta la gestién de la red, sino
que también limita su capacidad para adaptarse a las demandas crecientes de conectividad y
seguridad (Hernandez, 2022). Ante esta situacion, resulta imperativo implementar soluciones
tecnolégicas avanzadas que fortalezcan la seguridad y optimicen el rendimiento de la red,

garantizando un entorno confiable para la comunidad educativa.
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En este contexto, la migracion al protocolo WPA3 emerge como una solucion
prometedora. Este protocolo introduce mejoras significativas, como el uso del mecanismo SAE
(Simultaneous Authentication of Equals), que protege contra ataques de diccionario, y el cifrado
individualizado de datos, que dificulta la clonacién de direcciones MAC (IEEE, 2020). Ademas, la
implementacion de tecnologias como WiFi 6 permite una gestion mas eficiente del tréafico,
reduciendo la latencia y mejorando la estabilidad de la conexion incluso en areas con alta

densidad de usuarios (Cisco, 2021).

Este trabajo se enfoca en analizar las vulnerabilidades de la red inalambrica del Instituto
Superior Tecnologico Tsachila y proponer una soluciéon basada en la implementacion de WPA3
y WiFi 6. A través de una metodologia estructurada que incluye auditorias de seguridad y pruebas
de rendimiento, se busca demostrar como estas tecnologias pueden fortalecer la seguridad y
optimizar el funcionamiento de la red, creando un entorno tecnolégico mas robusto y confiable

para docentes y estudiantes.
Métodos y Materiales.

Para la realizacion de la auditoria de seguridad, se emplearon las siguientes herramientas

y procedimientos:
Sistema Operativo: Wifislax.

Herramientas utilizadas: Aircrack-ng, Airodump-ng, Aireplay-ng, MacChanger. Captura del
handshake de la red objetivo mediante Airodump-ng y Aireplay-ng. Aplicacion de un ataque de
diccionario utilizando rockyou.txt con Aircrack-ng. Verificacién de la vulnerabilidad de la red en

funcion de la complejidad de su contrasefa.

Para el desarrollo de este proyecto, se ha adoptado un método deductivo, ya que permite
partir de conceptos generales relacionados con la seguridad en redes inalambricas para luego

aplicarlos a la situacion especifica de la red wifi de la carrera de Electronica del Instituto Superior
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Tecnologico Tsachila. Inicialmente, se identifican las vulnerabilidades presentes en la red
DOCENTES_ISTT_TSE_VN10, considerando configuraciones, dispositivos conectados y el
protocolo de seguridad actualmente implementado. Posteriormente, con base en los principios
establecidos en normativas y buenas practicas de ciberseguridad, se implementan mejoras
concretas, como la adopcion del protocolo WPA3 y el uso de técnicas de criptografia avanzadas.
La aplicacion de este método permite una evaluacién objetiva y estructurada de la efectividad de
las soluciones implementadas mediante pruebas de testeo y andlisis comparativo antes y

después de la intervencion.

El enfoque seleccionado para esta investigacion es el modelo en cascada, el cual permite
un desarrollo secuencial y estructurado del proyecto. Este enfoque se compone de varias fases
bien definidas, incluyendo la recopilacién de requisitos, el disefio del sistema de seguridad, la
implementacién del protocolo WPA3 y la criptografia avanzada, seguidas por pruebas
exhaustivas y la evaluacién de los resultados obtenidos. La estructura en cascada facilita un
control riguroso de cada etapa, asegurando que cada fase se complete antes de pasar a la

siguiente, lo que permite identificar posibles fallos 0 mejoras de manera progresiva y ordenada.

Para llevar a cabo este proyecto, se empleara la investigacion documental, la cual resulta
fundamental para comprender las mejores practicas en la implementacion de protocolos de
seguridad en redes wifi. Se revisaran documentos técnicos, normas de seguridad, estudios
previos y guias especializadas en criptografia y ciberseguridad. A través de esta técnica, se
podra construir un marco teorico solido que sustente las decisiones tomadas a lo largo del
proyecto y asegure la aplicacion de soluciones eficaces para la proteccion de la red inalambrica

del Instituto Superior Tecnoldgico Tsachila.

Se realizé un diagnéstico inicial de la red para identificar sus principales vulnerabilidades.
Utilizando herramientas como Wifislax, se ejecutaron pruebas de penetracién, incluyendo

atagues de diccionario y desautenticacion, para evaluar la resistencia de la red WPA2. Estas
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pruebas demostraron la facilidad con la que se podia vulnerar la seguridad de la red, obteniendo

acceso no autorizado y clonando direcciones MAC.

Con base en los resultados de las auditorias, se disefidé una solucion que incluyé la
migracion al protocolo WPA3 y la implementacion de un router MikroTik hAP ax?, compatible con
WiFi 6. Este equipo fue seleccionado por su capacidad para gestionar un alto trafico de usuarios

y su soporte para tecnologias de cifrado avanzadas.

Se procedi6é a configurar el router MikroTik utilizando la herramienta WinBox. Durante
este proceso, se establecieron parametros clave como la segmentacion de la red, la activacion
del protocolo WPA3-PSK y la optimizacién de las interfaces inalambricas para las bandas de 2.4
GHz y 5 GHz. Ademaés, se configuré un bridge para interconectar dispositivos y se implement6
NAT estética para gestionar las direcciones IP.

Figura l

Flujo de trabajo de la metodologia utilizada para evaluar la seguridad de la red.
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Analisis de Resultados

La tabla 1 presenta las pruebas de ulnerabilidad en WPA2 vs. WPA3 muestra como el
protocolo WPA3 superé significativamente a WPA2 en términos de seguridad. Mientras que en
WPA2 se logré vulnerar la red mediante ataques de diccionario, clonacion de MAC vy
desautenticacion, WPA3 bloqued eficazmente estos intentos gracias a su mecanismo SAE
(Simultaneous Authentication of Equals) y al cifrado individualizado de datos. Estos resultados
confirman que WPA3 ofrece una proteccion robusta contra amenazas comunes, lo que lo
convierte en una solucion ideal para entornos educativos donde la seguridad de la informacién

es critica.

Tabla 1
Pruebas de Vulnerabilidad en WPA2 vs. WPA3:

Prueba deResultado en Resultado
Justificacién
Seguridad WPAZ2 en WPA3
) WPA3 utiliza SAE (Simultaneous
Ataque deExito  (contrasefia

Blogueado Authentication of Equals), que previene
diccionario vulnerada)
ataques de fuerza bruta.

WPA3 cifra los datos de manera
Exito (acceso no
Clonacion de MAC Bloqueado individual por dispositivo, impidiendo la
autorizado)

clonacion.
Ataque de Exito (usuarios WPA3 protege contra paquetes de
Bloqueado
desautenticacion  desconectados) desautenticacion maliciosos.

La tabla 2 presenta la comparacion de rendimiento antes y después de la implementacion
destaca las mejoras en la red tras la migracion a WPA3 y WiFi 6. La latencia promedio se redujo

de 120 ms a 45 ms, la velocidad de descarga aumentd de 25 Mbps a 75 Mbps, y la estabilidad
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de la sefial mejord del 70% al 95%. Estos cambios se deben a la optimizacion del trafico que
ofrece WiFi 6 y a la eficiencia de WPA3 en la gestion de conexiones simultaneas. Estos
resultados demuestran que la nueva configuracién no solo es mas segura, sino también mas

rapida y estable, mejorando la experiencia de los usuarios.
Tabla 2

Comparacion de Rendimiento Antes y Después de la Implementacion

Después
Parametro Antes (WPA2) Justificacion
(WPA3 + WiFi 6)

Latencia WiFi 6 optimiza la gestion del tréfico,
120 ms 45 ms

promedio reduciendo la latencia.

Velocidad de WPA3 y WiFi 6 permiten una mayor
25 Mbps 75 Mbps

descarga eficiencia en la transmisién de datos.

Estabilidad de70% (desconexiones95% (conexiébnlLa tecnologia WiFi 6 mejora la

la sefial frecuentes) estable) cobertura y reduce las interferencias.

La tabla de Compatibilidad con Dispositivos Antiguos revela que, aunque WPA3 y WiFi 6
son compatibles con el 100% de los dispositivos modernos, solo el 60% de los dispositivos
antiguos pueden funcionar correctamente sin actualizaciones. Esto se debe a que algunos
equipos antiguos no soportan los estandares mas recientes de seguridad y conectividad. Este
hallazgo sugiere la necesidad de actualizar o reemplazar dispositivos obsoletos para aprovechar
al maximo las ventajas de la nueva infraestructura, garantizando que todos los usuarios puedan

beneficiarse de las mejoras implementadas.
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Compatibilidad con Dispositivos Antiguos:
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Tipo deCompatibilidad  con
Justificacion
Dispositivo WPA3
Dispositivos
100% Compatibles con WPA3 y WiFi 6 sin problemas.
modernos
Dispositivos Algunos dispositivos requieren actualizaciones de
60%
antiguos software o hardware.

A continuacion, en la tabla 4 se presentan la configuracion aplicada al router.

Tabla 4

Parametros de configuracion en WinBox del hap ax2

PARAMETROS

DESCRIPCION

IMAGEN

Wifi:  Interfaces

de wifi,
configuracion,
canal y
seguridad.

Estos apartados
son importantes
para asegurar el
correcto
funcionamiento de
la red WiFi,
garantizando que la
sefial se emita
adecuadamente.
Dado que el router
soporta dos
bandas, 2.4 GHz y
5 GHz, fue
necesario
configurar
correctamente las
interfaces  wifil y
wifi2. Ademaés, en

@ admin@D4:01:C3:12:7E:21 (MikroTik) - WinBox (64bit) v7.17.2 on hAP ax*2 (arm64)
Session Settings Dashboard
[0][cr] [ safe Mode | Session:[D4:01C3127E:21]

# Quick Set
o WiR

W Interfaces
€ WireGuard
LT Brid

#n Dndge

2= PPP

&/ Switch P
®le Mesh
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<& IPv6

i !Corﬁgu'ation Channel ~Securty AAA Datapath  Interworkir
[][52] [&] [7] [ wrs Accept || caP || Scan || Freq
""" e 7 [Type [Actual MTU_[L
WiRi 1500
WiFi 1500

I

)
MPLS I
I Routing P
System )
M Queues
B3 Files

I lan




b REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905

estos apartados se
activa la
funcionalidad WiFi
6 y se establece la
seguridad WPAS3-
PSK

En este apartado se
configurd un bridge,

también se 32 Broge
% PPP

agruparon las e

interfaces de red y *12 Mesh

se gestionaron las e

configuraciones de wis — F I R R R R

manera mas B Py i ‘

. o spen 1 [|#~l[=] (][] (=] [ | etect temet
Interface List eficiente. & Queves [ INme  ‘[tpe  [Awamiu [2MTU

it: ‘R mde‘w:bndge Bidge 1500 156
| [RS™ ¢ etherl Ethemet 1500 156¢
&' RADIUS & ether2 Ethemet 1500 156¢
2. Todls | egmhers Ethernet 1500  156¢
3 tew Temnal Gams  Bhams 1
L =
"Pamf s B2 WiR 1500 156¢

© admin@D4:01:C3:12:7E:21 (MikroTik) - WinBox (64bit) v7.17.2 on hAP ax*2 (arm64)
Session Settings Dashboard

&]E‘ [ gafe:M‘od‘e‘\ Sewon:@:@r 3127

El bridge se

configurd para # Qudcsa
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En el Quick Set se
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con una  NAT i Gateway: [0.0.00 ]
estatica que ] DNS Servers: | =
traduce direcciones MAC Address: [D4:01:C3:12.7E:21 |
Quick Set IP privadas a una ! v Firewal Router
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| "] DHCP Server
accedan a Internet I NAT

con una sola IP
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La implementacion del protocolo WPA3 y la tecnologia WiFi 6 en la red inalambrica del
Instituto Superior Tecnolégico Tsachila ha sido un éxito en términos de seguridad, rendimiento y
experiencia del usuario. La migracion desde WPA2 no solo elimind vulnerabilidades criticas,
como ataques de diccionario y desautenticacion, sino que también optimiz6 significativamente la
latencia, la velocidad y la estabilidad de la conexion. Ademas, la encuesta de satisfaccion reflejo
una notable mejora en la percepcion de los usuarios, quienes ahora disfrutan de una red mas
confiable y eficiente. Sin embargo, es importante considerar la compatibilidad con dispositivos
antiguos, lo que sugiere la necesidad de actualizaciones adicionales para garantizar que toda la
comunidad educativa pueda beneficiarse plenamente de estas mejoras. Estos resultados
consolidan la importancia de adoptar tecnologias avanzadas en entornos educativos, donde la

seguridad y el rendimiento son pilares fundamentales para el desarrollo académico.
Conclusiones

Mediante auditorias exhaustivas, se identificaron las principales vulnerabilidades de la
red DOCENTES ISTT_TSE_VN10, las cuales incluian la susceptibilidad a atagues de
diccionario, la clonacién de direcciones MAC y la desautenticacion de clientes. Estas pruebas
confirmaron que el protocolo WPA2, utilizado inicialmente, no ofrecia la proteccién necesaria
frente a accesos no autorizados, lo que representaba un riesgo significativo para la integridad de
los sistemas académicos y la privacidad de los usuarios. Este andlisis permitié establecer una

base sélida para la implementacion de mejoras técnicas que fortalecieran la seguridad de la red.

La instalacion y configuracién del router MikroTik hAP ax2, que incorpora el protocolo
WPA3 y la tecnologia WiFi 6, permitié fortalecer la seguridad de la red. La implementacion de
WPAZ3 introdujo mecanismos avanzados como el protocolo SAE (Simultaneous Authentication of
Equals) y el cifrado individualizado de datos, los cuales bloquearon eficazmente los ataques

previamente identificados. Ademas, estas mejoras no solo aumentaron la seguridad, sino que
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también optimizaron el rendimiento de la red, reduciendo la latencia y mejorando la estabilidad

de la conexién en areas criticas del campus.

Se realizaron pruebas de testeo para validar la efectividad de las soluciones
implementadas. Las auditorias posteriores demostraron que la red era resistente a ataques de
diccionario, clonacién de MAC y desautenticacion. Ademas, se evaluo el rendimiento de la red,
confirmando una mejora significativa en la velocidad y estabilidad de la conexion. Estas pruebas
aseguraron que el balance entre seguridad y rendimiento se mantuvo 6ptimo, garantizando un

entorno tecnolégico mas seguro y eficiente para la comunidad educativa.
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