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Resumen

La eficiencia energética es un pilar fundamental para la sostenibilidad global,
especialmente en entornos residenciales. Este articulo analiza las aplicaciones del Internet
de las Cosas (loT) en la optimizacion de la eficiencia energética en hogares inteligentes,
utilizando una revisién sistematica de la literatura basada en la metodologia prisma. Los
resultados destacan tecnologias loT clave como sensores inteligentes, algoritmos
predictivos y plataformas de gestion energética, que permiten una significativa reduccion
del consumo energético, contribuyendo a la sostenibilidad ambiental. Sin embargo,
persisten desafios como la interoperabilidad entre dispositivos, los altos costos de
implementacion y las preocupaciones de seguridad y privacidad. Este estudio ofrece una
vision integral del estado del arte, tendencias tecnoldgicas y barreras, proponiendo
soluciones practicas para maximizar el impacto positivo del 10T en la gestiéon energética
residencial. Se concluye que la adopcién de estas tecnologias puede transformar la
sostenibilidad energética a nivel global, siempre que se superen las limitaciones actuales.

Palabras claves: Eficiencia energética, Internet de las Cosas (IoT), hogares
inteligentes, gestion energética, sensores inteligentes, sostenibilidad.

Abstract

Energy efficiency is a fundamental pillar for global sustainability, especially in
residential environments. This paper analyses the applications of the Internet of Things
(loT) in optimising energy efficiency in smart homes, using a systematic literature review
based on the prism methodology. The results highlight key 10T technologies such as smart
sensors, predictive algorithms and energy management platforms, which enable a
significant reduction in energy consumption, contributing to environmental sustainability.
However, challenges such as interoperability between devices, high implementation costs
and security and privacy concerns persist. This study provides a comprehensive overview
of the state of the art, technological trends and barriers, proposing practical solutions to
maximise the positive impact of 10T on residential energy management. It is concluded that
the adoption of these technologies can transform energy sustainability at a global level,
provided that current limitations are overcome.

Keywords: Energy efficiency, Internet of Things (1oT), smart homes, energy
management, smart sensors, sustainability.
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Introduccidn
El Internet de las Cosas (loT) se posiciona como una herramienta transformadora que
permite la optimizacion del consumo energético mediante dispositivos interconectados capaces
de recopilar, analizar y actuar sobre datos en tiempo real. Este enfoque no solo promete reducir
costos operativos y mejorar la calidad de vida de los usuarios, sino también contribuir

significativamente a la eficiencia energética promoviendo la sostenibilidad.

El 1oT ha ganado protagonismo al ofrecer soluciones innovadoras que integran
tecnologias como sensores inteligentes, termostatos automatizados y algoritmos predictivos,
permitiendo un uso mas eficiente de los recursos energéticos. Su implementacién ha demostrado
ser eficaz en la reduccion de costos energéticos, convirtiéndose en una estrategia clave para
enfrentar los retos globales en términos de sostenibilidad energética. Sin embargo, su adopcion
aun enfrenta diversos desafios, desde la interoperabilidad entre dispositivos hasta barreras
econdmicas y de infraestructura. Diversos estudios han demostrado que el Internet de las Cosas
permite optimizar el consumo energético mediante dispositivos interconectados que recopilan,

analizan y actdan sobre datos en tiempo real.

El presente estudio tiene como objetivo realizar un estudio bibliografico de las
aplicaciones del 10T en la optimizacion de la eficiencia energética en entornos residenciales,
abordando tanto las tendencias tecnoldgicas actuales como los desafios asociados a su
implementacién. Para garantizar un enfoque riguroso y transparente, se ha empleado la
metodologia prisma, que permite la seleccion, analisis y sintesis de informacion relevante de
manera estructurada. Este analisis no solo busca mapear el estado actual de estas tecnologias,
sino también identificar las herramientas y dispositivos 10T mas empleados actualmente, asi

como sus desafios o limitaciones en la gestién energética residencial.

El Internet de las Cosas (IoT) ha revolucionado la gestién energética al permitir la

interconexion de dispositivos inteligentes para recopilar y analizar datos en tiempo real. Esto ha
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facilitado la optimizacién del consumo energético en entornos residenciales y comerciales,
convirtiéndose en una herramienta clave para la sostenibilidad global. A continuacion, se analizan

su evolucion, casos de uso exitosos y los desafios actuales que enfrenta su implementacion.

El término Internet de las Cosas (loT) se refiere a una red de dispositivos fisicos
conectados entre si mediante Internet, capaces de comunicarse, recopilar datos y tomar
decisiones de forma autonoma. En los ultimos afios, su aplicacién en la gestién energética ha

transformado sectores clave, incluyendo hogares, empresas y ciudades inteligentes.

El mercado global de 10T ha experimentado un crecimiento significativo, pasando de USD
6.8 mil millones en 2015 a proyecciones de USD 26.5 mil millones para 2023 segun [8]. Este
crecimiento ha sido impulsado por su capacidad para integrar fuentes de energia renovable,
optimizar la demanda de carga y reducir el desperdicio energético. La integracion de tecnologias
como sensores inteligentes, termostatos automatizados y algoritmos predictivos ha permitido un
uso mas eficiente de los recursos energéticos, disminuyendo costos, impacto ambiental y
mejorado la calidad de vida en los hogares, en la ciudad de Hangzhou, China, un estudio
subraya la importancia de politicas y estrategias que faciliten la adopcion de tecnologias
inteligentes y mejoren la infraestructura de Internet para maximizar los beneficios ambientales y

de eficiencia energética de los hogares y las empresas

En Espafia, investigaciones en campus universitarios demostraron que la implementacion
de sistemas HVAC inteligentes puede reducir el consumo energético hasta en un 70% mediante

la monitorizacidn continua y el ajuste automatico segun los niveles de CO,.

En Ecuador la adopcion del 10T ha mostrado resultados prometedores. Un estudio en
Santo Domingo de los Tsachilas evidencio que la automatizacion de dispositivos en hogares de
clase media puede reducir significativamente el consumo eléctrico, promoviendo la sostenibilidad

y el ahorro energético. Asimismo, en Guayaquil, la implementacion de sistemas domaoticos con
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dispositivos 10T ha facilitado el control remoto de aparatos eléctricos, mejorando la eficiencia

energética [13].

Tecnologias como el Monitoreo de Carga No Intrusivo (NILM), combinadas con
herramientas de andlisis de datos como MATLAB y STATA, han demostrado su eficacia para
optimizar el consumo energético, logrando reducciones significativas en costos e impactos
ambientale. Ademas, se han desarrollado sistemas de alumbrado publico inteligente que utilizan
sensores loT para ajustar la iluminacion LED, mostrando mejoras en eficiencia energética en
comparacion con sistemas tradicionales, lo que resalta las ventajas econdmicas y ambientales

de la adopcion de estas tecnologias

Varios estudios [17]-[19] resaltan la importancia de adoptar tecnologias I0T en hogares,
empresas, 0 campus universitarios para mejorar la eficiencia energética teniendo en comuan el
ahorro significativo de energia y reduccién de costos. Sin embargo, persisten desafios
importantes como la interoperabilidad y los costos de implementacién, que limitan una adopcion
mas amplia en los hogares inteligentes, entre las principales barreras se encuentran: las
preocupaciones sobre la seguridad de los datos, la falta de experiencia, recursos econdmicos en
hogares, pequefias y medianas empresas (PYMESs) ademas de las dificultades regulatorias que
complican su implementacién efectiva [4]. En el caso especifico de Espafia, se ha identificado
gue la adaptabilidad de las tecnologias |oT puede verse afectada por las variaciones climéticas
y socioecondmicas, limitando su efectividad en edificios universitarios [23]. De manera similar,
en Ecuador, las regiones de Santo Domingo de los Tsachilas y Guayaquil enfrentan limitaciones
relacionadas con los altos costos de implementacién, problemas de conectividad y una baja

concienciacion sobre estas tecnologias.
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Métodos y Materiales

Este estudio se basé en una investigacion exploratoria y descriptiva. La investigacion
exploratoria permitio identificar y comprender las tecnologias actuales del Internet de las Cosas
(loT) en la optimizacion de la eficiencia energética, mientras que la investigacion descriptiva se
centré en documentar detalladamente el estado actual, las tendencias y la efectividad de estas

aplicaciones en el ambito energético residencial.

La metodologia utilizada en esta investigacion es una Revisibn Sistematica de la
Literatura (RSL), abarcando estudios de casos practicos, tesis y articulos académicos. Este

proceso se llevd a cabo siguiendo las directrices de la metodologia prisma.

El desarrollo de la RSL se estructur6 en tres etapas principales: Planificacion, Revision,
Andlisis. En esta etapa se definieron las preguntas de investigacion, los criterios de inclusién y

exclusion para seleccionar los estudios relevantes.

Criterios de Inclusion y Exclusion.

Inclusion Exclusion
- Articulos revisados por pares y - Articulos publicados en revistas
publicados en revistas cientificas cientificas no reconocidas o
reconocidas. selecionadas

- Investigaciones publicadas en los
altimos 5 afos

- Estudios relacionados con loT
para la optimizacidén energética en
residencias

- Estudios duplicados

- Estudios que no se centran en el IoT
o eficiencia energética en residencias

Se realizé la identificacion y seleccion de literatura mediante bisquedas exhaustivas en
bibliotecas digitales como: IEEE Xplore, Science@Direct y Scopus. La razén para seleccionarlos
es porque cubren una amplia gama de publicaciones en el campo de las ciencias de la

Informatica manteniendo una base de datos completa y consistente. Ademas, se evaluaron
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criterios que se alinean con los términos mencionados anteriormente para determinar las

cadenas de blUsquedas méas adecuada para la investigacion, los filtros aplicados en las

bibliotecas digitales son:

Afio: 2019-2024
) Limitado a la informatica
Area: Limitado a la energia

Palabras claves:

Limitado a Internet de las cosas
Limitado a la eficiencia energética
Limitado a Hogares inteligentes

Tipo de documento:

Limitado a articulo, Abierto

A continuacién, en la Tabla 1 se mostraré las cadenas de busqueda y hallazgos que se

encontraron a partir de estos filtros.

Tabla 1: Cadenas de busqueda y resultados obtenidos por bases de datos

Cadenas de basqueda

Scopus lee Xplore ScienceDirect

Total

"Internet of Things" AND ( "energy
efficiency” OR "energy optimization"
) AND "Smart homes"

47

20 15

82

"Internet of Things" OR iot AND
("energy efficiency" OR "energy
management") AND ("smart homes"
ORresidential) AND (applications OR
technologies OR devices)

15

43

("loT  applications” OR "loT
technologies") AND ("energy
efficiency” OR "energy
optimization") AND ("challenges" OR
"trends") AND (“smart homes" OR
"residential energy")

10

25

("loT" AND "devices" AND "energy
management” AND "smart homes"
AND "energy efficiency")

18

Total

80

37 51

168
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Fig. 1 Articulos seleccionados por Fuentes.

IEEE Digital Library

37 (22%) ® Scopus
@ Science@Direct

|IEEE Digital Library

Scopus
B0 (47.6%)

Science@Direct
51 (30.4%)

Luego de la obtencion de estos resultados se import6 en bibtex los datos obtenidos por

cada busqueda para trabajarlos con parcifal y poder aplicar los criterios de inclusion y exclusion.

Se extrajo y sintetizo la informacion clave de los documentos seleccionados y aceptados,
lo que permiti6 comprender el estado actual de las aplicaciones del 10T en la optimizacién de la

eficiencia energética, asi como identificar tendencias, desafios y oportunidades en este campo.

Luego de trabajarlos con parcifal se obtuvieron un total de 53 articulos como se lo puede
visualizar en la Tabla2 y Fig2, que ilustra el nimero de articulos aceptados por fuentes. En donde
42 fueron citados directamente en este trabajo debido a su relevancia directa con los objetivos

del estudio.

Tabla2: Resumen de seleccién de articulos: duplicados, rechazados y aceptados.

Scopu leeXplor ScienceDirec Tota
S e t I
Duplicados | 18 16 25 59
Rechazado 45 4 7 56
s
Aceptados 17 17 19 53

Total | 80 37 51 168
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Fig. 2 Articulos duplicados, rechazados y aceptados por Fuentes.
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Fig. 3 Relevancia de la informacion a travez de los afios (después de la seleccion de

estudios y evaluacion de calidad)
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Mediante la integracién de energias renovables la arquitectura basada en Node-RED y
MQTT facilita la interoperabilidad entre dispositivos y sistemas, permitiendo la inclusién de

fuentes de energia descentralizadas, como paneles solares y almacenamiento energético.

La gestion energética a través de sistemas distribuidos se esta consolidando como una
tendencia clave en el ambito del Internet de las Cosas (loT). Esta estrategia permite la integracion
eficiente de fuentes de energia renovable, optimizando el consumo y la produccién de energia
en tiempo real. Al fomentar la participacion activa de los usuarios y utilizar algoritmos de
optimizacion, estos sistemas no solo mejoran la sostenibilidad y eficiencia energética, sino que
también reducen la dependencia de la red eléctrica convencional, promoviendo un suministro
energético mas resiliente y adaptable. las tecnologias descentralizadas como Fog Computing
Nodes tienen el potencial de gestionar recursos energéticos distribuidos y facilitar la conexién

con fuentes renovables.

Por otro lado, la Automatizacion del hogar con (Home Assistant) esta disefiado para
integrarse con fuentes de energia renovable, como paneles solares, lo que maximiza el uso de
energia generada localmente y reduce la dependencia de la red eléctrica, contribuyendo asi a la

sostenibilidad en un contexto de creciente demanda energética.

Las plataformas 10T para la optimizacion energética son sistemas que conectan
dispositivos inteligentes para monitorear, controlar y reducir el consumo de energia. Estas
plataformas utilizan sensores, software y conectividad para recopilar y analizar datos en tiempo
real, permitiendo a los usuarios tomar decisiones informadas sobre su consumo energético.

Algunas de las plataformas mas conocidas actualmente son:



iy
&

REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905

Nombre Descripcion Aplicacion Beneficios
EcoStruxur | Plataforma |oT que ofrece Hogares e Escalabilidad e
e soluciones de eficiencia industrias integracion sin
energética [28]. problemas
Honeywell Plataforma IoT disefiada para Grandes Andlisis predictivo y
Forge mejorar la eficiencia operativay instalaciones gestién de activos.
energeética [28].
AlI-HEMS Sistema de gestion de la Hogares Optimiza el consumo
energia del hogar basado en de energia.
inteligencia artificial [29].
NodeMCU y | Plataformas claves para la Hogares Conectividad entre
Homergy gestion energética [30], [31]. dispositivos y
Box monitoreo.
HEMS-IoT | Sistema de gestion de energia Hogares Reduccién de costos
doméstica [32]. y menos energia
consumida
OCF- Plataforma loT permite integrar Hogares Interoperabilidad
loTivity dispositivos y servicios [33]. entre dispositivos de
diferentes
fabricantes.

La necesidad de interoperabilidad entre diferentes dispositivos y plataformas 0T esta
impulsando el desarrollo de estdndares abiertos, lo que facilita la integracion de tecnologias en
el hogar y permite que diferentes dispositivos de diferentes fabricantes trabajen juntos sin
problemas. Un caso practico sobre un sistema de monitoreo de pacientes en el hogar, destacan
la importancia de una comunicacion interoperable entre dispositivos multimedia y profesionales
de la salud, los resultados dan una serie de desafios de investigacion abiertos y sugieren
direcciones futuras para mejorar la interoperabilidad y la gestiobn de datos en entornos IoT,
incluyendo la necesidad de desarrollar nuevos protocolos y estandares que se adapten a las
caracteristicas especificas de los datos multimedia . Por ejemplo, el disefio de sistemas como el
Homergy Box demuestra esfuerzos por superar estas barreras mediante arquitecturas

adaptables y conectividad universal.

Sistemas como el Al-loT Communication Optimizer y la arquitectura Fog-Based loT
demostraron como el uso de estandares abiertos puede reducir redundancias en un 22% y

facilitar la interoperabilidad en entornos con dispositivos heterogéneos [35], [26]. Ademas, Las



Reduccién

Afo Tecnologia del consumo  Descripcion
Est utilizada energético
(%)
A 202 Monitoreo de 25% Permite la identificacion
Carga precisa de patrones de
Intrusivo y No consumo de energia [37].
Intrusivo
(ILM-NILM)
Sistemas de Optimiza el
B 2024 Gestion de 14% consumo de energia
Energia mientras Mantiene un alto
Basado en IA nivel de satisfaccion entre
(IA - HEMS) los usuarios [29].

Monitorizacién continua y

C 2023 Sistemas 70% el ajuste  automatico
HVAC segun los niveles de CO,
Inteligente

Automatizacion,
D 2023 Algoritmos 36.82% combinada con analisis
Predictivos predictivo en dispositivos

10T en el borde

E 2023  Automatizacion 19% Permite
del hogar con monitorizar y controlar el
(Home consumo de
Assistant) electrodomésticos [27].

F 2023 Vision lluminacion  del Ajusta automaticamente

computacional  30% y en luces y sistemas de
climatizacién del climatizacion segin la

20% presencia de usuarios.

plataformas como loTivity, utiliza estandares abiertos para garantizar la conectividad y
compatibilidad entre dispositivos |0T. Esto permite manejar redes heterogéneas de sensores y
actuadores en hogares inteligentes. De manera similar, Node-RED facilita la integracion
mediante el uso de protocolos como MQTT y Modbus, eliminando barreras de comunicacién

entre dispositivos.
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Los sistemas de automatizacion inteligente del hogar utilizan tecnologias loT para

controlar dispositivos como termostatos, luces y electrodomésticos de manera eficiente, estos

sistemas aprenden de los patrones de uso y ajustan el consumo energético, lo que resulta en un

ahorro significativo promoviendo la sostenibilidad. Antes de la integracién del 10T, los dispositivos

operaban de manera aislada, limitando su eficiencia. Hoy en dia, con la automatizacion basada

en |oT, los hogares inteligentes alcanzan una mayor eficiencia energética, a la vez que garantizan

comodidad, seguridad y sostenibilidad .

Tabla 3: Tecnologias loT utilizadas y la reduccién del consumo energético en hogares.

El estudio identifica una amplia variedad de dispositivos y herramientas loT utilizados

actualmente, entre los que destacan:

Tabla 4: Descripcidén de sensores y dispositivos 0T empleados

Nombre del Tipo de Funcién Principal Variables Aplicaciones
Sensor Sensor Monitoreadas
CT-sensor Sensor de Medir la corriente alterna Corriente alterna  Automatizacion del hogar
corriente mediante la deteccion del (AC)y y

campo magnético generado Potencia Monitoreo de equipos

alrededor del cable conductor aparente industriales

[39].
Sensores de | Intrusivo Monitoreo  del consumo  Corriente, Gestion energética en
Corriente energético de dispositivos Voltaje, Potencia  hogares

individuales [30].
Sensores de | Infrarrojo Detecciobn de presencia y Radiacion Sistemas de seguridad,
Movimiento Pasivo movimiento [12]. infrarroja, automatizacion de
PIR Presencia iluminacion
Sensores de | Ambiental Monitoreo de la temperatura Temperatura Control de sistemas
Temperatura del ambiente HVAC, confort térmico
Sensores de | Ambiental Monitoreo de la calidad del CO2, Humedad, Mejora de la calidad del
Calidad del aire Compuestos aire en interiores
Aire Orgéanicos

Volétiles (COV)

Vision- Visual Ajuste automético de Datos Vvisuales, Optimizacion de
Based dispositivos segun la presencia Presencia iluminacién y climatizacion
Sensors [38].
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Homergy Conector Conexién de dispositivos Consumo Integracién de
Box loT tradicionales a plataformas loT energético, dispositivos en redes loT
[31]. Estado de
dispositivos
ILM Sensors | Intrusivo Monitoreo directo del Consumo Andlisis detallado de
consumo energeético [37]. energeético por consumo energético
dispositivo
NILM No Desagregacién del consumo Consumo Identificacion de patrones
Algorithms intrusivo energético [37]. energético de uso por dispositivo
agregado,
Patrones de uso

A medida que mas dispositivos se conectan a Internet, la proteccion de datos y la

privacidad del usuario se convierten en preocupaciones criticas.

En un andlisis realizado sobre la seguridad y privacidad en el ambito del Internet de las
Cosas (loT), destaca que la proteccion de los dispositivos conectados es fundamental para su
aceptacion y funcionamiento efectivo. Los resultados indican que, a pesar de los avances
tecnol6gicos, muchos dispositivos 10T adn presentan vulnerabilidades significativas debido a
limitaciones en sus recursos y la falta de mecanismos de seguridad robustos. Ademas, se
subraya la importancia de establecer estandares y politicas de seguridad que guien a los

fabricantes en la implementacion de soluciones efectivas.

En los hogares de Santo Domingo de los Tsachilas y Guayaquil , se han identificado
varias limitaciones y desafios en la implementacion de la tecnologia loT para la domética, debido

a factores como: costos de implementacién, conectividad y seguridad.

Uno de los principales retos en la implementacion de 10T es la proteccion de los datos
sensibles generados por dispositivos inteligentes. loTivity aborda estos problemas mediante el
uso de modelos predictivos seguros y la implementacion de estandares de privacidad en redes

domésticas inteligentes.

La interoperabilidad del Internet de las Cosas (loT) se refiere a la capacidad de diferentes

entidades, como dispositivos, usuarios y recursos de informacion, para comunicarse y trabajar
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juntos de manera efectiva dentro de un sistema conectado. Sin embargo, alcanzar un alto nivel
de interoperabilidad puede ser un desafio, dado que implica la necesidad de estandarizacion en
los protocolos de comunicacion y en las interfaces de programacion, asi como la adopcion de

normas internacionales que guien el desarrollo y la gestién de estos sistemas.

Un estudio revela que, tras una exhaustiva revision de la literatura, se han identificado 67
estandares internacionales clave que abordan los desafios de interoperabilidad y seguridad en
el @mbito de la Internet de las Cosas (IoT). A través de este estudio, se destaca la importancia
de adoptar estos estandares, ya que muchos de ellos integran consideraciones de seguridad
junto con la interoperabilidad, lo que subraya la necesidad de abordarlos de manera conjunta.
Sin embargo, a pesar de la existencia de estos marcos normativos, persisten desafios
significativos que dificultan la implementacion efectiva de soluciones loT seguras y compatibles
indicando que se realicen investigaciones mas profundas que fortalezcan los estandares actuales
y fomenten la colaboracién entre diversas partes interesadas en el sector. Por ejemplo La
integracion de dispositivos no inteligentes con dispositivos 0T inteligentes es un avance
significativo hacia la interoperabilidad, aunque persisten desafios al trabajar con dispositivos de
diferentes fabricantes. Como es el caso de la arquitectura Fog-Based loT que identifico barreras

para integrar dispositivos de distintos fabricantes.

loTivity propone soluciones que utilizan estandares abiertos, 1o que mejora la integracion
de sistemas y reduce los costos asociados a la fragmentacion tecnolégica [33]. Node-RED
también promueve la interoperabilidad mediante el uso de protocolos estandar y herramientas

visuales.

Una revisién de la perspectiva tecno-econdémica de una red inteligente y sus desafios,
destacan que la adopcion de tecnologias avanzadas requiere una inversion inicial considerable,
especialmente en la infraestructura de medicién avanzada (AMI), que incluye sistemas de gestion

de datos y redes de comunicacion. Aungue los costos de implementacion y de mantenimiento
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son un desafio significativo, los resultados potenciales en términos de eficiencia, sostenibilidad y
ahorro a largo plazo hacen que las redes inteligentes sean una opcién prometedora para el futuro

del sector energético.

Un estudio indica que el sistema hibrido ILM-NILM representa una solucion efectiva, pero
su implementacion inicial puede ser costosa. No obstante, los ahorros de hasta un 25% en el

consumo energético justifican su adopcién. De manera similar loTivity utiliza algoritmos

optimizados para reducir el consumo de recursos, Node-RED y Raspberry Pi destacan por su

enfoque de bajo costo, utilizando hardware accesible y software de cddigo abierto.

La gestion de datos de redes de sensores inalambricos (WSNs) para Internet de las
Cosas (loT) es crucial para garantizar la seguridad y la eficiencia en la recoleccion y transmision
de informacién. Los resultados simulados muestran que este enfoque logra un 19.33% de mejora
en la precisién de deteccion en comparacion con métodos anteriores, ademas de reducir el
tiempo de certificacion y la carga computacional, sin embargo se identifican varias dificultades
entre las que se incluyen: la seguridad y autenticacion de nodos para prevenir accesos no
autorizados, la revocacién efectiva de nodos maliciosos, la eficiencia en la transmision de datos
para minimizar latencia y consumo energético, la carga computacional adicional que puede surgir
con el uso de tecnologias como blockchain, y los desafios de escalabilidad a medida que
aumenta el nimero de nodos en la red. En el futuro, se prevé optimizar alin mas la gestién de

datos y recursos para obtener resultados mas efectivos.

Po otro lado el almacenamiento continuo de datos de consumo en la nube, como en el
sistema basado en NodeMCU, permite andlisis posteriores para identificar oportunidades de
ahorro energético, aunque plantea desafios en cuanto a la escalabilidad y seguridad. La gestion
distribuida a través de nodos Fog Computing optimizé el almacenamiento y analisis de datos,

minimizando costos y mejorando la eficiencia operativa.
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La recopilacidon, almacenamiento y analisis de grandes volimenes de datos son
esenciales para la optimizacién energética. Los sistemas basados en Node-RED y MQTT
demuestran una alta eficiencia en la gestién de datos en tiempo real, integrando multiples flujos

de informacién en una sola plataforma.

A medida que la tecnologia del Internet de las Cosas (IoT) avanza rapidamente, surgen
serias preocupaciones la mayoria de la investigacion se ha centrado en las vulnerabilidades de
seguridad, mientras que los aspectos éticos y de privacidad han recibido menos atencion, lo que
deja a los usuarios desinformados y vulnerables. Ademas, solo unos pocos paises han
implementado leyes especificas para regular el 10T, lo que genera un vacio legal que afecta cada
vez mas nuestras vidas digitales. Estos resultados subrayan la falta de un marco regulatorio
robusto y coherente para el 10T, destacando la necesidad urgente de una legislacion mas
especifica y efectiva que aborde los desafios de seguridad, privacidad y ética asociados con esta

tecnologia.

Superar estas barreras requiere esfuerzos conjuntos entre desarrolladores, reguladores

y usuarios finales para garantizar que las tecnologias |oT sean accesibles, seguras y efectivas.
Discusion

Este estudio analiza cdmo el Internet de las Cosas (loT) contribuye a la eficiencia

energética en hogares inteligentes, destacando tecnologias clave como NILM, sensores

inteligentes, y plataformas como NodeMCU y Home Assistant. Los resultados confirman su

impacto en la reduccidon del consumo energético, ahorro econémico y mayor comodidad,

fomentando la sostenibilidad ambiental.

En relaciéon con estudios previos, se observa que las tecnologias I0T han evolucionado
significativamente en términos de precisién y accesibilidad, destacandose su capacidad para

automatizar procesos antes dependientes de la intervencion humana [14], [27]. Sin embargo,



/7 n,
% ~-ner@ndo
) ﬁ REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905

persisten desafios relacionados con la interoperabilidad de dispositivos, los costos de
implementacién y la proteccion de datos. Este estudio amplia la literatura al identificar casos
especificos, como la efectividad de los sistemas HVAC inteligentes y el impacto positivo de las
arquitecturas basadas en Node-RED para integrar fuentes de energia renovables [11], [31]. Estas
aplicaciones subrayan la necesidad de avanzar hacia estandares abiertos y arquitecturas

flexibles para fomentar una adopcion mas amplia y eficiente.

Para superar las barreras actuales, se subraya la necesidad de estandares abiertos,
colaboracién entre desarrolladores, reguladores y usuarios, y politicas publicas que incentiven
su adopcion, especialmente en regiones con infraestructuras limitadas. Este estudio ofrece un
analisis integral que puede ser complementado por investigaciones empiricas futuras en
contextos especificos. También seria valioso evaluar cémo las normativas locales afectan la
implementacion del IoT.Las limitaciones del presente estudio incluyen la dependencia de datos
bibliogréficos y la ausencia de validaciones experimentales directas. Aunque la metodologia
Prisma garantiza rigor y transparencia en la seleccioén de informacion, futuros estudios podrian
complementar estos hallazgos mediante investigaciones empiricas que evallen el impacto de
tecnologias 10T en contextos especificos. Asimismo, seria valioso explorar con mayor

profundidad el impacto de las regulaciones y normativas locales en la adopcién de IoT.

Este trabajo aporta una vision sdlida del impacto del 10T en la gestion energética y
propone soluciones para maximizar su adopcién y beneficios en la transicion hacia hogares mas

sostenibles.
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Conclusién

Este trabajo destaca el papel transformador del Internet de las Cosas (I0T) en la eficiencia
energética de hogares inteligentes, subrayando cdmo tecnologias como NILM, HEMS y sistemas
HVAC inteligentes, junto con plataformas avanzadas como NodeMCU y Home Assistant, pueden
reducir el consumo energético, los costos y el impacto ambiental. Estas soluciones integran
energias renovables y ofrecen control dindmico en tiempo real, representando una herramienta

clave para la sostenibilidad global.

Sin embargo, existen barreras significativas como la falta de interoperabilidad, altos
costos iniciales y preocupaciones de seguridad y privacidad. Superarlas requiere estandares

abiertos, incentivos para la adopcion tecnolégica y campafias que destaquen sus beneficios.

La principal contribucion de este trabajo reside en el potencial transformador del 10T en
la eficiencia energética residencial. Al abordar las barreras actuales y potenciar su
implementacion, las tecnologias 10T pueden desempefiar un papel clave en la construccion de
un futuro mas eficiente, sostenible y conectado. La adopcién masiva de estas herramientas no
solo beneficiara a los usuarios finales, sino que también contribuira al cumplimiento de los

objetivos globales de sostenibilidad y la lucha contra el cambio climatico.
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