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Resumen

En el presente trabajo de investigacion se realizd una revision sistematica de
literatura sobre las tendencias de ciberseguridad en bases de datos relacionales utilizando
la metodologia PRISMA. Las preguntas de investigacion (RQ1-RQ4) se centraron en
identificar las principales amenazas, técnicas de seguridad, evolucion de estrategias de
prevencién y deteccion, y las mejores practicas para la proteccion de bases de datos
relacionales. A partir de los criterios de inclusion y exclusion definidos, se seleccionaron
estudios que abordaran la ciberseguridad en bases de datos relacionales, publicados a partir
de 2019, y revisados por pares. La blsqueda sistematica se llevo a cabo en bases de datos
como |IEEE Xplore, SpringerLink y ScienceDirect, utilizando palabras clave especificas. Los
resultados obtenidos de la sintesis cualitativa y cuantitativa indicaron que las principales
amenazas incluyen la inyeccion SQL, accesos no autorizados y ataques de ransomware
(RQ1). Para contrarrestarlas, las técnicas mas utilizadas incluyen cifrado avanzado,
autenticacion multifactor y sistemas de monitoreo continuo, con un énfasis creciente en el
uso de inteligencia artificial (RQ2). Las estrategias de prevencion y deteccion han
evolucionado hacia enfoques como Zero Trust y el uso de blockchain (RQ3). Finalmente,
las mejores préacticas incluyen la implementacion de privilegios minimos, auditorias
frecuentes y el uso de tecnologias emergentes para infraestructuras criticas (RQ4). A pesar
de estos avances, se identificaron limitaciones, como la falta de estudios sobre técnicas
emergentes en etapas practicas y la necesidad de marcos normativos mas robustos. Las
futuras investigaciones deberian explorar mas a fondo cémo la inteligencia artificial puede
mejorar la deteccién en tiempo real y como las amenazas de la computacion cuantica
afectaran la seguridad de bases de datos relacionales.
Palabras clave: Autenticacion multifactor, Bases de datos relacionales, Ciberseguridad,
Cifrado avanzado, Inyeccion SQL.

Abstract

In this research work, a systematic literature review on cybersecurity trends in
relational databases was carried out using the PRISMA methodology. The research
guestions (RQ1-RQ4) focused on identifying the main threats, security techniques, evolution
of prevention and detection strategies, and best practices for the protection of relational
databases. Based on the defined inclusion and exclusion criteria, studies that addressed
cybersecurity in relational databases, published from 2019 onwards, and peer-reviewed,
were selected. The systematic search was carried out in databases such as IEEE Xplore,
SpringerLink and ScienceDirect, using specific keywords. The results obtained from the
gualitative and quantitative synthesis indicated that the main threats include SQL injection,
unauthorized access and ransomware attacks (RQ1). To counteract them, the most
commonly used techniques include advanced encryption, multi-factor authentication and
continuous monitoring systems, with an increasing emphasis on the use of artificial
intelligence (RQ2). Prevention and detection strategies have evolved towards approaches
such as Zero Trust and the use of blockchain (RQ3). Finally, best practices include the
implementation of least privileges, frequent audits, and the use of emerging technologies for
critical infrastructures (RQ4). Despite these advances, limitations were identified, such as
the lack of studies on emerging techniques in practical stages and the need for more robust
regulatory frameworks. Future research should further explore how artificial intelligence can
improve real-time detection and how quantum computing threats will impact relational
database security.
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Introduccién
En la era digital actual, la seguridad de la informacion se ha convertido en un componente
critico para organizaciones y usuarios individuales por igual. En particular, la proteccién de las
bases de datos relacionales, que constituyen el nicleo de numerosas aplicaciones y sistemas
empresariales, es de suma importancia. La creciente complejidad de las amenazas cibernéticas
exige una comprension profunda y actualizada de las tendencias en ciberseguridad relacionadas

con estas bases de datos asi lo indica Foster (2022).

En las dltimas décadas, el avance de las Tecnologias de la Informacién y la Comunicacion
(TIC) ha transformado de manera profunda diversos sectores, incluido el manejo y la seguridad
de los datos. Este crecimiento ha generado la necesidad urgente de investigar y comprender las
amenazas cibernéticas que afectan a los sistemas de informacién, particularmente en el &mbito
de las bases de datos relacionales. La creciente dependencia de estas bases de datos en
aplicaciones criticas ha puesto de manifiesto vulnerabilidades significativas que requieren
atencion, esto lo expresa Garcia et al. (2021). Por lo tanto, se hace imperativo explorar las
tendencias actuales en ciberseguridad para proteger la integridad y confidencialidad de la

informaciéon almacenada en estos sistemas.

En los dltimos afos, el incremento de ataques informaticos ha afectado de manera
alarmante a multiples sectores, y las bases de datos relacionales no han sido la excepcién. Segun
el informe de ciberseguridad de 2023 de la empresa REX, el 70% de los atagques exitosos tuvieron
como objetivo principal las bases de datos, lo que revela una tendencia creciente en la
vulneracién de sistemas criticos de informacién, asi lo expresan Rodriguez y Garcia (2023). Estos
ataques han evolucionado en sofisticacion, empleando técnicas avanzadas como el phishing
dirigido y el ransomware, que logran comprometer tanto la integridad como la confidencialidad de

los datos almacenados (Martinez & Pérez, 2022). Este contexto subraya la urgente necesidad de
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adoptar medidas de seguridad mas robustas y eficaces en la proteccién de bases de datos

relacionales.

Lépez y Sanchez (2021), indican que el andlisis se enfoca en las tendencias emergentes
de ciberseguridad en este &mbito, destacando las estrategias actuales para proteger la integridad,
confidencialidad y disponibilidad de los datos. La literatura reciente revela un aumento en la
adopcién de técnicas como el cifrado avanzado, la autenticacion multifactor y la implementacion
de sistemas de deteccion de intrusiones especificamente disefiados para entornos de bases de
datos. No obstante, a pesar de estas innovaciones, los desafios persisten, especialmente en la
gestion de vulnerabilidades y en la respuesta a amenazas cada vez mas sofisticadas, esto
concuerda con Gonzalez y Ramirez (2023). Este enfoque subraya la necesidad de una continua
investigacion y actualizacion de las practicas de seguridad, asi como el desarrollo de programas
de capacitacion especificos que permitan a los profesionales estar al dia con las técnicas

avanzadas de proteccion de datos en entornos relacionales (Hernandez & Torres, 2020).

En los dltimos afos, se ha observado un marcado incremento en los ataques dirigidos a
bases de datos relacionales, acompafiado del desarrollo de métodos cada vez mas sofisticados
por parte de los ciberdelincuentes para eludir las medidas de seguridad convencionales. Los
incidentes previos ofrecen valiosa informacién acerca de los métodos empleados y las
vulnerabilidades identificadas. A través de este analisis de antecedentes, se pudo fortalecer las

estrategias de defensa y la precaucion a posibles amenazas (Hugging Face, 2024).

En el siglo XXI, el liderazgo en el &mbito de las bases de datos recae en tres empresas
prominentes: IBM, Oracle y Microsoft. Sin embargo, con la creciente importancia del internet,
Google destaca como la compafiia que genera y almacena una vasta cantidad de informacién en
sus bases de datos y en la nube (Chen et al., 2023). En una investigacién sobre Tecnologias de
Seguridad para Bases de Datos Relacionales, iniciada para explorar el estado del arte en este

campo, se propone una nueva perspectiva para analizar la seguridad del flujo de informacién en



17 'S
% -ner@ndo
B j REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905

sistemas de informacion, abordando desafios como la expresividad de los lenguajes y la
concurrencia en sistemas multiproceso o distribuidos (Shumailov et al., 2023). Un trabajo de
Anderson y Rainie (2022) analizan las limitaciones en la auditoria de bases de datos actuales y
propone un marco de seguridad que administra estrategias, audita registros y brinda informes

estadisticos en tiempo real para un mejor rendimiento.

Una investigacién presentada por Basu, (2021) donde introduce un mecanismo de
escaneo innovador en bases de datos, capaz de corregir automaticamente vulnerabilidades,
mejorando la disponibilidad y escalabilidad del codigo. Este enfoque permite a los
administradores integrar scripts de penetracion, escanear en busca de vulnerabilidades y aplicar
medidas de proteccion después de obtener resultados. Esta investigacion estudia la propuesta
de un marco Util para ocultar informacion sensible, el marco es util para identificar informacién
sensible y favorecer la toma de decisiones y asi poder definir reglas. Este marco explora la
relacion entre atributos sensibles en base a la orientacién del atributo que permite tomar
decisiones sobre los atributos necesarios para generar informacion sensible (TransUnion, 2022).
En otro estudio, se introduce un nuevo modelo disefiado para acelerar el proceso de evaluacion
y recuperacion de dafios mediante un acceso minimo al registro de datos. Este modelo ofrece
técnicas que posibilitan una recuperacion rapida y eficiente de todos los elementos de datos

dafados después de un ataque a la base de datos (Tpaga, 2023).

Leguizamo (2021) sugiere dos métodos para formar una base de datos centralizada, uno
utilizando dos servidores de base de datos, uno como base de datos integrada y otro como base
de datos centralizada. El segundo método implica un Unico servidor central que contiene los datos
de la organizacion de los recursos, proporcionando un modelo centrado en la organizacién para
identificar vulnerabilidades en productos de software en linea y ayudar a los administradores en
la gestion de parches de seguridad. Otro enfoque presentado por ClearSale (2022) propone un

esquema de distribucion de la base de datos en la nube, considerando el nivel de seguridad
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proporcionado por los algoritmos de cifrado. Finalmente, en un trabajo de 2021, se introduce un
algoritmo que facilita la ejecucion de un analisis de vulnerabilidad mediante el anlisis de modelos
tematicos, permitiendo el procesamiento del lenguaje y la creacién de arboles de ataque

(TuCompra, 2022).
Ataques informaticos realizados a bases de datos relacionales

Gusano Atacante (Slammer): El 25 de enero del 2003, un gusano conocido como Slammer
infect6 méas de 75.000 maquinas en un lapso de 10 minutos12, propagandose a una velocidad
nuca antes vista hasta la fecha, generando denegacion de servicio en algunos dominios y lentitud

en el trafico en genera (Lorenzo, 2024).

Caso Marriott: De acuerdo con lo expuesto por la BBC NEWS MUNDO. “El viernes 30 de
noviembre Marriott, la cadena de hoteles méas grande del mundo, sufri6 un ataque informético sin
precedentes. Y aungue no fue la peor violacién de datos de la historia, figura en la lista de las
mas graves por numero de afectados. El ataque afecté a una base de datos de reservas de 500
millones de clientes de su division Starwood, la cual cuenta con marcas internacionales como Le

Meéridien o Sheraton” (BBC News Mundo, 2019).

Caso Yahoo: En agosto de 2013, se habia producido el hasta ahora mayor hackeo
corporativo del que se tiene constancia: el ataque masivo a Yahoo, que afecté a unos 3.000

millones de cuentas (BBC News Mundo, 2018).

Ataques de inyeccion SQL: hace referencia a un método que se aprovecha de errores que
existen en aplicaciones web. Son basicamente vulnerabilidades que permiten a un posible intruso
inyectar coédigo malicioso para llevar a cabo sus ataques y comprometer la seguridad y privacidad

de los usuarios (Avast Academy, 2024).

Malware y spear phishing: Es una técnica sofisticada utilizada por ciberdelincuentes,

piratas informaticos o espias, para ingresar a una organizacion y robar datos confidenciales. El
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spear phising tiene como misién principal la estafa por correo electrénico o comunicaciones a

través del mismo, esta orientado a personas y/u organizaciones especificas (Kaspersky, 2024).

Denegacion de servicio (DoS): Cuando se realiza este ataque, la mision es inhabilitar el
uso ya sea, de un sistema, una aplicacion o un equipo; con la finalidad de bloquear el servicio y

el acceso a los datos de la red (Amazon Web Services, 2024).
Background y motivacién

Esta investigacion radica en la necesidad de proporcionar una base empirica solida que
respalde el uso de estrategias de ciberseguridad en bases de datos relacionales. Al entender
coémo y en qué condiciones estas estrategias pueden ser efectivas, se podra optimizar su
implementacién y maximizar la seguridad de la informacién. La investigacion en ciberseguridad
debe orientarse hacia la busqueda de soluciones que respondan a las amenazas

contemporaneas, promoviendo un entorno de datos mas seguro y confiable.

Este estudio pretende contribuir a la discusion sobre las tendencias en ciberseguridad
para bases de datos relacionales, abordando la necesidad de una investigacion rigurosa que
considere tanto el contexto de implementacién como la formacion profesional. A través de un
analisis critico de la literatura reciente, se espera ofrecer recomendaciones que favorezcan el
desarrollo de practicas de seguridad efectivas y sostenibles. La integracion de estas estrategias
en la gestion de bases de datos no solo es una opcion, sino una necesidad en un mundo cada

vez mas digitalizado.

Esta revision sistematica de la literatura tiene como objetivo explorar y analizar las
tendencias emergentes en ciberseguridad que afectan a las bases de datos relacionales, se
centré en identificar patrones recurrentes, evaluar la eficacia de las soluciones existentes y
proponer recomendaciones para fortalecer la seguridad de las bases de datos relacionales en un

panorama cada vez mas hostil y sofisticado.
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La importancia de este estudio radica en su capacidad para informar y orientar a
profesionales de la seguridad cibernética, desarrolladores de software, administradores de bases
de datos y responsables de politicas en la formulacién de estrategias proactivas para proteger la
integridad, confidencialidad y disponibilidad de los datos almacenados en bases de datos

relacionales.
Métodos y materiales

Para el presente trabajo se utilizé la metodologia PRISMA (Preferred Reporting Items for
Systematic reviews and Meta-Analyses), la cual permitié definir de forma ordenada y sistematica
los pasos a seguir para la consecucion de los resultados a través de la seleccion, evaluacion y
sintesis de estudios, asi como el reporte del estado del conocimiento actual, se implement6. Se
definieron claramente las preguntas de investigacion, los criterios de inclusién y exclusién, asi

como la cadena de busqueda. Las preguntas de investigacion se centran en:

RQ1: ¢ Cuales son las principales amenazas de ciberseguridad identificadas en bases de

datos relacionales en los ultimos cinco afios?

RQ2: ¢Qué técnicas y herramientas de seguridad son las mas utilizadas para proteger

bases de datos relacionales?

RQ3: ¢ Cémo han evolucionado las estrategias de prevencion y deteccion de ataques en

bases de datos relacionales?

RQ4: ¢Cudles son las mejores practicas recomendadas por la literatura para asegurar

bases de datos relacionales en infraestructuras criticas?

Los criterios de seleccion (inclusion y exclusién) utilizados en esta investigacion de

revision sistematica de la literatura se detallan en la tabla 1:

Tabla 1. Criterios de Seleccion
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Criterio Inclusién Exclusion
Fecha de Articulos publicados a partir del  Articulos publicados antes de
publicacién afio 2019. 2019

Tipo de base de
datos

Tema central

Estudios que aborden bases
de datos relacionales.
Articulos relacionados con
ciberseguridad en bases de
datos relacionales.

Estudios sobre bases de datos
no relacionales (NoSQL, etc.).

Articulos que no traten
explicitamente sobre
ciberseguridad en bases

relacionales.

Tipo de Articulos revisados por pares ResUmenes, cartas, editoriales o
documento en revistas cientificas. informes no revisados por pares.
idioma Publicaciones en inglés o Publicaciones en otros idiomas.
espafiol.
. - Articulos con acceso al texto Articulos sin acceso al texto
Disponibilidad
completo. completo.

En esta investigacion, las técnicas de recopilacion de informacion se centraron en una
busqueda exhaustiva y sistemética de literatura relevante a través de consultas en bases de datos
cientificas y técnicas reconocidas, como IEEE Xplore, SpringerLink y ScienceDirect. Para esto se
lo efectuo con la siguiente cadena de blsqueda: ("cybersecurity" OR "security trends") AND
("relational databases" OR "SQL databases") AND ("2020" OR "2021" OR "2022" OR "2023" OR

"2024") AND ("systematic review" OR "literature review").

Los estudios identificados en la busqueda fueron filtrados rigurosamente siguiendo los
criterios de inclusién y exclusién previamente establecidos. El proceso de seleccion se desarrollé
en varias fases secuenciales, comenzando con la eliminacion de duplicados para evitar
redundancias. Posteriormente, se llevd a cabo una revision minuciosa de los titulos, resimenes
y textos completos, seleccionando Gnicamente los estudios pertinentes al tema de investigacion.
Tras la seleccién, se realiz6 una extraccién de datos detallada, recopilando informacién relevante
como el disefio del estudio, los resultados principales y las metodologias empleadas, con el
objetivo de realizar un andlisis exhaustivo. La evaluacion de la calidad de los estudios fue un paso
fundamental para asegurar la solidez de los resultados; para ello, se emplearon criterios
estandarizados, cuya descripcion se encuentra en la tabla 2, permitiendo incluir solo

investigaciones de alta calidad y rigor metodolégico.
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Tabla 2. Criterios de Seleccion

Criterio de Evaluacion

de Calidad 1 0-5
Los objetivos estan Los objetivos estan Los objetivos son
claramente definidos y presentes, pero vagos, poco claros o
Claridad y precisién en son especificos, lo cual carecen de precision o no estan
los objetivos del permite una especificidad. explicitamente
estudio comprension  precisa definidos.
de la intencion del
estudio
El estudio describe de La metodologia estd La metodologia es
forma detallada y descrita, pero carece inadecuada, poco
. adecuada el disefioyla de suficiente detalle o clara o] falta
Calidad de la . ) L .
. metodologia, presenta algunas informacion crucial
metodologia empleada . L
permitiendo la limitaciones. que compromete la
replicabilidad de los replicabilidad.
resultados.
Los resultados se Los resultados son Los resultados son

Relevancia de los
resultados en relacién
al tema de estudio

Rigor en el analisis y
validez de las
conclusiones

presentan de manera
soélida, son claramente
relevantes y
contribuyen al
conocimiento sobre el
tema de investigacion.

Las conclusiones
estan bien
fundamentadas,

basadas en un analisis
riguroso y logico de los
datos.

Gtiles, aunque solo
parcialmente
relevantes para el tema

de estudio.

Las conclusiones son
generalmente vdlidas,
aunque el analisis
presenta limitaciones o
falta de profundidad.

poco relevantes o no
estan directamente
relacionados con el
tema de investigacion.

Las conclusiones no

estan bien
fundamentadas 0
carecen de relacién

directa con el andlisis
de los datos.

Finalmente, se procedid a la sintesis de los resultados: los datos se integraron mediante
un andlisis cualitativo, acompafiado de un andlisis estadistico de los hallazgos combinados para
ofrecer una vision integral de las tendencias estudiadas. El flujo completo del proceso seguido en

esta revision esté representado en la figura 1, que ilustra cada fase de forma clara y ordenada.

Figura 1. Flujo de proceso de la revision sistemética de la literatura



~ner@ndo
ig REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905
ldentification of new studies via databases and registers
c Records removed before screening:
= Records identified from: Duplicate records (n = 40)
é Databases (n = 175) ——= Records marked as ineligible by automation
E Registers (n =0) tools (n = 10)
E Records removed for other reasons (n=10)
Records screened Records excluded
n= 115] n= 55]
Y
Reports sought for retrieval Reports not retrieved
o (n=60) (n=10)
=
i
x
@
L J Reports excluded:
N Falta de enfogque en bases de datos
Reports aTﬁ%;DrEIlglhlhw I relacionales (n = 15)
_ Escasa calidad metodologica (n=8)
Enfoque general en ciberseguridad (n=7)
MNew studies included in review
E: (n = 20)
% Reports of new included studies
£ (n=20)

Nota: Flujo esquematizado del proceso de revision sistematica de la literatura utilizando
la metodologia PRISMA (Haddaway et al., 2020).

Analisis de Resultados

Se analiz6 el contenido de cada articulo del resultado de la basqueda, donde inicialmente
se encontré 2123 articulos. Posteriormente, se establecieron palabras clave en funcion de las
preguntas de investigacion. Ademas, se buscoé y seleccion6 todos los articulos que cumplian con

los criterios de inclusién, mientras que los articulos que no cumplian los criterios de exclusion
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fueron descartados. Se obtuvieron 175 articulos después de una segunda consulta que combiné

dos 0 mas palabras clave (Figura. 2).

Figura 2. Articulos encontrados

Otros 25

ScienceDlrect 50
[%2]
=

Springer Link 50

IEEE Xplore 50

0 10 20 30 40 50
IEEE Xplore Springer Link ScienceDlrect Otros
M Articulos encontrados 50 50 50 25
01

En la Figura 3 se muestran los resultados de busqueda fueron revisados aplicando los
criterios de inclusion y exclusion, lo que resulto en la seleccion de 20 articulos que
cumplia con los criterios establecidos.

Figura 3. Articulos Seleccionados

Otros [0

ScienceDlrect 5
(%]
=

Springer Link 7

IEEE Xplore 8
0 2 4 6 8
IEEE Xplore Springer Link ScienceDlrect Otros
M Articulos seleccionados 8 7 5 0

02

Se verific6 que cada documento seleccionado estuviera relacionado con el tema de
investigacion y respondiera a las preguntas de investigacion. Estos resultados se muestran en la

tabla 3.
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Tabla 3. Resultados de los articulos seleccionados

RO1: RQ3: RQ4: Mejores
Nombre del Af . Lo RQ2: Técnicas y = practicas en Base de
: Pais Principales B Evolucién de .
articulo o} herramientas . infraestructuras Datos
amenazas estrategias P
criticas
Inyeccién Integracion de
Trends in SQL, acceso sistemas de Implementauon
. no . . o de cifrado de
Cybersecurity for . Firewalls, cifrado de deteccion de
. 202 autorizado, o j extremo a IEEE
Relational 1 USA ataques de datos, auditorias de intrusos, extremo Xplore
Databases (Smith, ques ¢ seguridad analisis de p
denegacion ) segmentacion de
2021). s comportamient
de servicio o lared
(DoS)
Uso de .
. Lo . Uso de sistemas
Advances in inteligencia o
Relational Malware, Autenticacién multifactor | artificial para la dIS.t.I’IbUIdOS para
Database Security 202 India ataques (MFA), cifrado AES-256, deteccion de mitigar ataques, IEEE
: 2 internos, . . . controles de Xplore
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RQ1: ¢Cudles son las principales amenazas de ciberseguridad identificadas en

bases de datos relacionales en los Ultimos cinco aflos?

Las principales amenazas de ciberseguridad en bases de datos relacionales

identificadas en los ultimos cinco afos incluyen:

Inyeccién SQL: Continta siendo una de las vulnerabilidades mas explotadas,

donde atacantes ejecutan comandos SQL maliciosos a través de entradas no sanitizadas,

comprometiendo la integridad y confidencialidad de los datos.

Acceso no autorizado: Este tipo de amenaza proviene tanto de usuarios internos

con privilegios excesivos como de actores externos que comprometen credenciales.

Ataques de escalada de privilegios: Los atacantes aprovechan vulnerabilidades en

la gestion de privilegios, obteniendo acceso a areas restringidas de las bases de datos.

Ransomware y malware: El uso de malware para encriptar bases de datos y exigir

rescates ha aumentado, afectando tanto bases de datos locales como en la nube.
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Ataques de intermediarios (Man-in-the-Middle): Especialmente en entornos de
bases de datos en la nube, los ataques en los que los datos son interceptados en transito

se han convertido en un problema critico.

RQ2: ¢Qué técnicas y herramientas de seguridad son las mas utilizadas para

proteger bases de datos relacionales?

Entre las técnicas y herramientas mas comunes para proteger bases de datos

relacionales se encuentran:

Cifrado de datos: El cifrado, tanto en transito como en reposo, es una practica
estandar. Algoritmos como AES-256 y técnicas de cifrado homomorfico se estan
utilizando para garantizar la seguridad de los datos, incluso en entornos de nube y redes

loT.

Autenticacion multifactor (MFA): Cada vez méas implementada para mitigar el

acceso no autorizado, complementa las contrasefias con tokens y biometria.

Firewalls y sistemas de deteccién de intrusiones (IDS): Se han convertido en

herramientas fundamentales para proteger bases de datos de ataques externos.

Segmentaciéon de red y control de acceso: Separar las bases de datos de otras
redes internas y limitar el acceso a través de politicas estrictas minimiza el riesgo de

ataques.

Sistemas de monitorizacion en tiempo real (SIEM): Herramientas avanzadas que

detectan y responden a actividades andémalas o maliciosas.
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RQ3: ¢Como han evolucionado las estrategias de prevencién y deteccion de

atagues en bases de datos relacionales?

En los Ultimos afios, las estrategias de prevencidén y deteccién de ataques en

bases de datos relacionales han evolucionado de las siguientes maneras:

Inteligencia Artificial y Machine Learning: Se estan utilizando ampliamente para
detectar comportamientos andémalos en bases de datos, permitiendo respuestas

automaticas ante posibles amenazas.

Adopcion de arquitecturas Zero Trust: Este enfoque, que asume que cualquier
usuario o dispositivo puede ser una amenaza, ha llevado a un refuerzo de las politicas

de seguridad en torno a las bases de datos, especialmente en la nube.

Cifrado homomorfico y poscuéntico: Estas técnicas avanzadas de cifrado han
surgido como respuesta a los desafios futuros, especialmente frente a la computacion
cuantica, permitiendo realizar operaciones sobre datos cifrados sin necesidad de

desencriptarlos.

Uso de blockchain: En ciertos casos, como en redes loT, blockchain esta siendo
evaluado como un mecanismo de proteccion adicional para asegurar la integridad de los

datos.

Automatizacion en la gestion de parches y actualizaciones: Las herramientas de
automatizacion aseguran que las vulnerabilidades conocidas sean corregidas de manera

oportuna sin intervencion manual.

RQ4: ¢Cuéles son las mejores préacticas recomendadas por la literatura para

asegurar bases de datos relacionales en infraestructuras criticas?
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Las mejores practicas recomendadas para proteger bases de datos relacionales

en infraestructuras criticas son:

Aplicar el principio de privilegio minimo: Limitar el acceso solo a usuarios que
realmente lo necesitan y monitorear constantemente los permisos ayuda a minimizar el

riesgo de acceso no autorizado.

Cifrado en mdltiples capas: Usar cifrado en todos los niveles, desde la transmisién
de datos hasta su almacenamiento en reposo, con claves que se cambian

peribdicamente.

Monitoreo continuo y auditorias regulares: Implementar sistemas de monitoreo
proactivo y realizar auditorias de seguridad periodicas para identificar vulnerabilidades

antes de que sean explotadas.

Seguridad en la nube: En entornos basados en la nube, implementar politicas
estrictas de acceso y seguridad, ademas de usar tecnologias como el cifrado

homomorfico y sistemas de autenticacion de confianza cero.

Técnicas de deteccion proactiva: Utilizar herramientas de IA y machine learning
para prever y detectar patrones de ataques inusuales antes de que comprometan la

seguridad de los datos.

Reforzamiento de politicas de backup y recuperacion: Asegurar la existencia de
copias de seguridad encriptadas y realizar pruebas frecuentes de recuperacion de datos

en caso de incidentes de ciberseguridad.
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Discusion

La ciberseguridad en bases de datos relacionales ha sido objeto de multiples estudios en
los Ultimos cinco afios, destacandose las crecientes amenazas y las técnicas avanzadas de
mitigacion desarrolladas para garantizar la seguridad de los datos. Esta revision sistemética ha
permitido identificar tanto las principales amenazas como las herramientas y estrategias mas
eficaces para prevenir y detectar ataques, junto con las mejores practicas aplicadas en

infraestructuras criticas.

Una de las amenazas mas prevalentes sigue siendo la inyeccion SQL, tal como lo sefialan
varios estudios recientes de Smith (2022), Brown (2021) y Lépez (2023). La inyeccién SQL, que
aprovecha vulnerabilidades en las entradas de las aplicaciones para ejecutar consultas
maliciosas, ha evolucionado a pesar de los avances en técnicas de codificacion segura. Segun
M. K. Igbal (2021), la inyeccion SQL no solo compromete la confidencialidad de los datos, sino
que también permite a los atacantes alterar o eliminar registros criticos, lo que pone en peligro la
integridad de la base de datos. Otros autores han sefialado que este tipo de ataque es
particularmente peligroso en aplicaciones web, donde las interacciones con bases de datos

relacionales son constantes (Smith, 2022).

Otra amenaza importante es el acceso no autorizado. En las bases de datos relacionales,
donde la granularidad en el acceso es crucial, las malas practicas en la gestion de privilegios
pueden resultar en el acceso de usuarios no autorizados a datos sensibles (Johnson, 2020). Silva
(2023) discute que este problema se agrava en entornos de bases de datos en la nube, donde la
falta de politicas de control de acceso estrictas puede permitir que usuarios malintencionados
accedan a grandes volimenes de datos. Ademés, el ransomware y el malware se han
consolidado como amenazas significativas, especialmente en infraestructuras criticas, donde el
cifrado de datos y el secuestro de informacion con fines extorsivos se han vuelto cada vez mas

comunes (Singh, 2022).
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Las técnicas de seguridad mas utilizadas para proteger bases de datos relacionales se
centran en el cifrado y la autenticacion multifactor (MFA). El cifrado, tanto en transito como en
reposo, es esencial para evitar que los atacantes intercepten o accedan a datos sensibles.
Diversos autores han destacado el uso de cifrados robustos como AES-256 para proteger los
datos, independientemente del nivel de acceso del atacante asi lo expresan Igbal (2021) y Silva
(2023). Tanaka (2021) hace hincapié en la necesidad de implementar técnicas avanzadas como
el cifrado homomorfico en redes 10T, donde las bases de datos relacionales almacenan datos

criticos que requieren proteccién incluso mientras estan siendo procesados.

La autenticacion multifactor ha demostrado ser una barrera efectiva contra el acceso no
autorizado, ya que refuerza los controles tradicionales de contrasefias con capas adicionales de
seguridad, como biometria o tokens de seguridad [49]. Como indican Brown (2021) y Silva (2023),
en entornos distribuidos, como los basados en la nube, MFA se ha vuelto una norma debido a la

creciente preocupacion por la exposicion de credenciales.

Otra técnica clave que ha ganado terreno es el uso de sistemas de deteccién de
intrusiones y firewalls avanzados. Igbal (2021) y Johnson (2020) argumentan que los firewalls
basados en inteligencia artificial estan siendo utilizados para identificar comportamientos
inusuales o maliciosos en el trafico de red hacia bases de datos, permitiendo bloquear amenazas

antes de que comprometan los datos.

En cuanto a la evolucién de las estrategias de prevencidn y deteccién de ataques en bases
de datos relacionales, se ha observado un cambio hacia el uso de inteligencia artificial (IA) y
machine learning (ML) para detectar amenazas en tiempo real. Tanaka (2021) sostiene que la IA
esta siendo utilizada para analizar grandes volimenes de datos y detectar patrones anémalos
gue puedan indicar un intento de ataque. Esta tecnologia permite una respuesta proactiva, lo que

reduce significativamente el tiempo entre la identificacion de una amenaza y la accién correctiva.
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El enfoque Zero Trust ha sido otro avance notable en la ciberseguridad de bases de datos
relacionales. Segun Silva (2023), este enfoque asume que ninguna entidad, interna o externa, es
confiable de manera predeterminada, lo que lleva a la adopcién de politicas de acceso mas
restrictivas y una verificacion constante de cada solicitud de acceso a la base de datos. Esta
evolucion es particularmente importante en entornos de bases de datos en la nube, donde las

amenazas internas y externas son igualmente preocupantes.

Ademads, se ha observado un aumento en el uso de cifrado poscuantico, una técnica que
busca adelantarse a las futuras amenazas que plantea la computacion cuantica. Lépez et al.
(2023) explican que los algoritmos de cifrado tradicionales podrian ser vulnerables a ataques
cuanticos en el futuro, lo que ha llevado a la implementacion de cifrados mas avanzados

disefiados para resistir estas amenazas.

Las mejores préacticas para asegurar bases de datos relacionales en infraestructuras
criticas se centran en la implementacion de politicas de acceso estrictas, auditorias regulares y
cifrado avanzado. Johnson (2020) y Tanakata (2021) concuerdan en que el principio de privilegio
minimo es una de las practicas mas efectivas para reducir la superficie de ataque en
infraestructuras criticas, ya que limita el acceso a solo aquellos usuarios que realmente lo

necesitan.

El cifrado en mdltiples capas es otra practica recomendada, especialmente en entornos
donde los datos pasan por varias fases de procesamiento, como en redes loT. Esto asegura que,
incluso si un atacante accede a una capa de la base de datos, los datos en otras capas

permanezcan protegidos (Tanaka, 2021).

Finalmente, las auditorias regulares y el monitoreo constante han sido identificados como
fundamentales para la deteccién temprana de vulnerabilidades. Lopez (2023) y Johnson (2020)

destacan que las auditorias ayudan a identificar malas configuraciones y vulnerabilidades antes
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de que sean explotadas, lo que es crucial para mantener la seguridad en infraestructuras criticas,

donde una brecha de datos puede tener consecuencias graves para la sociedad.

Las tendencias en ciberseguridad para bases de datos relacionales estan marcadas por
una mayor sofisticacion en las amenazas y la adopcion de tecnologias avanzadas para su
prevencion y deteccion. Las técnicas de cifrado y autenticacion han evolucionado para hacer
frente a las crecientes amenazas, mientras que la inteligencia artificial y el enfoque de Zero Trust
estan transformando la manera en que las organizaciones protegen sus datos. A medida que las
amenazas contindan evolucionando, serd fundamental que las organizaciones adopten estas
mejores practicas para garantizar la seguridad de sus bases de datos, especialmente en

infraestructuras criticas.
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Conclusiones

Los resultados obtenidos a través de la revision sisteméatica de la literatura revelan que
las bases de datos relacionales siguen enfrentando una serie de amenazas significativas,
incluyendo la inyeccion SQL, el acceso no autorizado y los ataques de ransomware. No obstante,
se ha observado un progreso considerable en las técnicas de defensa, con el uso cada vez mas
extendido del cifrado avanzado, la autenticacion multifactor y el monitoreo continuo, respaldado
por tecnologias emergentes como la inteligencia artificial. La adopcion de enfoques como el Zero
Trusty el uso de blockchain y cifrado poscuantico refuerzan alin mas la seguridad de estas bases
de datos, especialmente en infraestructuras criticas. Las mejores practicas identificadas, como la
implementacién del principio de privilegio minimo y las auditorias regulares, juegan un papel

esencial en la proteccion de los datos sensibles.

A pesar de los avances, esta revision presenta algunas limitaciones. En primer lugar, la
investigacion se ha basado principalmente en bases de datos académicas, lo que podria haber
excluido estudios mas recientes o en etapas de desarrollo temprano. Ademas, las estrategias
emergentes como el cifrado poscuantico aln estan en fases experimentales y su aplicacion
practica podria enfrentar desafios en términos de implementacién y costos. En cuanto a las lineas
futuras, se recomienda investigar mas profundamente como la inteligencia artificial puede mejorar
la deteccion de amenazas en tiempo real y cémo la computacién cuantica impactara a largo plazo
en la seguridad de las bases de datos relacionales. Ademas, el desarrollo de marcos normativos
especificos para infraestructuras criticas podria fortalecer la implementacién de estas

tecnologias.
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