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Resumen 

Este artículo presenta una revisión sistemática de las metodologías 
empleadas para proteger la privacidad de datos en aplicaciones móviles, con el objetivo 
de analizar tendencias, desafios, metodologías y la efectividad de las prácticas 
actuales. Con el creciente uso de aplicaciones móviles en la vida diaria, la protección 
de datos personales se ha convertido en una preocupación crucial. Este estudio aborda 
esta problemática mediante una revisión exhaustiva de la literatura existente, 
explorando diversas técnicas y enfoques para garantizar la privacidad de los usuarios 
en entornos móviles. Se aplicó la metodología PRISMA para seleccionar y analizar 
estudios relevantes publicados en bases de datos reconocidas como IEEE Xplore, 
SpringerLink, ACM Digital Library y ScienceDirect, utilizando una cadena de búsqueda 
específica centrada en "privacy" o "data privacy" en el contexto de "mobile applications". 
La revisión identificó 31 estudios elegibles que destacan la diversidad de metodologías 
empleadas, como encriptación de datos, privacidad diferencial y mecanismos de 
consentimiento informado. Los resultados subrayan tanto la efectividad de estas 
técnicas como desafíos persistentes como la interoperabilidad de datos y la conciencia 
de seguridad entre usuarios y desarrolladores. Las conclusiones enfatizan la 
importancia de adoptar enfoques integrados y escalables para la protección de datos 
en aplicaciones móviles, así como la necesidad de políticas regulatorias robustas y 
capacitación continua. Se identifican áreas clave para futuras investigaciones, como el 
desarrollo de soluciones innovadoras para gestionar datos fragmentados y fortalecer la 
seguridad desde el diseño, junto con la exploración de nuevas amenazas y la 
adaptación de políticas regulatorias. 
 
Palabras clave: Aplicaciones móviles, privacidad de datos y técnicas de preservación 
de la privacidad. 
 

Abstract 
This article presents a systematic review of the methodologies used to protect 

data privacy in mobile applications, with the objective of analyzing trends, challenges, 
methodologies and the effectiveness of current practices. With the increasing use of 
mobile applications in daily life, personal data protection has become a crucial concern. 
This study addresses this problem through an exhaustive review of the existing 
literature, exploring various techniques and approaches to guarantee user privacy in 
mobile environments. The PRISMA methodology was applied to select and analyze 
relevant studies published in recognized databases such as IEEE Xplore, SpringerLink, 
ACM Digital Library and ScienceDirect, using a specific search string focused on 
"privacy" or "data privacy" in the context of " mobile applications". The review identified 
31 eligible studies that highlight the diversity of methodologies used, such as data 
encryption, differential privacy, and informed consent mechanisms. The results 
underscore both the effectiveness of these techniques and persistent challenges such 
as data interoperability and security awareness among users and developers. The 
findings emphasize the importance of adopting integrated and scalable approaches to 
data protection in mobile applications, as well as the need for robust regulatory policies 
and ongoing training. Key areas for future research are identified, such as developing 
innovative solutions to manage fragmented data and strengthening security by design, 
along with exploring new threats and adapting regulatory policies. 
 
Keywords: Mobile applications, data privacy and privacy preservation techniques. 
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Introducción 

En la era actual, conocida como la era de la información, el uso de aplicaciones móviles 

ha experimentado un crecimiento masivo, transformando por completo la manera en que 

interactuamos con la tecnología. Estas aplicaciones se han vuelto cada vez más complejas, y 

junto con fenómenos como el internet, han facilitado el acceso a los datos de los usuarios. Esta 

creciente cantidad de datos ha generado preocupaciones sobre su manejo adecuado. En este 

contexto, la privacidad de los usuarios de aplicaciones móviles se ha convertido en un tema de 

relevancia mundial, ya que trasciende fronteras y un uso inadecuado de estos datos puede tener 

diversas consecuencias negativas, desde la exposición de información confidencial hasta la 

suplantación de identidad. Por estos peligros, se considera crucial comprender y abordar esta 

temática de manera actualizada y meticulosa. Este trabajo se llevará a cabo mediante una 

revisión bibliográfica y un análisis documental de estudios relacionados publicados en revistas 

científicas de interés. Utilizando el modelo de investigación PRISMA, se pretende analizar la 

situación actual, las tendencias, las metodologías de seguridad, los desafíos y otros aspectos 

relevantes. 

En la actualidad, el uso generalizado de aplicaciones móviles ha transformado la manera 

en que las personas realizan sus actividades diarias, abarcando desde la comunicación y el 

acceso a información hasta las transacciones comerciales y el entretenimiento. A pesar de las 

conveniencias que ofrecen estas aplicaciones, surge una creciente preocupación en torno a la 

privacidad de los datos de los usuarios. Hayes y et al. (2020) mencionaron que, al explorar 

diversas aplicaciones móviles, se observa que, independientemente de su propósito, se solicita 

una cantidad considerable de información personal. Esta proliferación de datos genera 

incertidumbre respecto a la seguridad y privacidad de la información, con la constante 

preocupación de que terceros puedan acceder a ella o violar las normativas de protección de 

datos. 
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Es relevante destacar que las aplicaciones móviles gratuitas, que son las más 

descargadas, plantean un escenario peculiar. Tangram (2024), Polykalas y Prezerakos (2019) 

concuerdan que, a pesar de no cobrar por sus servicios, estas aplicaciones suelen solicitar un 

elevado número de permisos de acceso, sugiriendo una posible monetización a través de la 

recopilación y análisis de datos de los usuarios. A nivel normativo, existen iniciativas como el 

Reglamento General de Protección de Datos (RGPD) en la Unión Europea, diseñadas para 

salvaguardar la privacidad de los usuarios. No obstante, la complejidad de estos protocolos 

plantea un desafío para su implementación eficaz, especialmente para usuarios no 

especializados que encuentran dificultades en verificar su cumplimiento (Revelo, 2023). Esta 

situación sugiere la necesidad de considerar enfoques más pragmáticos para asegurar la 

privacidad de los datos en las aplicaciones móviles. 

Esta investigación se enfoca en llevar a cabo una revisión sistemática de la literatura 

académica y científica relacionada con la protección de datos en aplicaciones móviles. El objetivo 

principal es recopilar, analizar y sintetizar el conocimiento existente en este campo crucial. Esta 

revisión sistemática se justifica por la necesidad de comprender a fondo las prácticas de 

protección de datos en el contexto específico de las aplicaciones móviles, las cuales 

desempeñan un papel cada vez más crucial en la vida cotidiana. La metodología adoptada se 

basa en revisar exhaustivamente la literatura existente, con un enfoque específico en identificar 

y analizar las prácticas utilizadas para proteger los datos en estas aplicaciones. Se llevará a cabo 

una síntesis de la información recopilada para proporcionar una visión integral de las estrategias 

implementadas en este entorno dinámico y complejo. Los beneficiarios directos de este estudio 

incluyen investigadores, académicos y profesionales interesados en comprender el estado actual 

de la protección de datos en aplicaciones móviles. Además, la sociedad en general se verá 

beneficiada al disponer de un recurso que resume y organiza de manera accesible el 

conocimiento disponible en este campo crítico para la privacidad y la seguridad digital. 
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Estado del Arte 

La cantidad de datos que se generan a través de los dispositivos móviles es cada vez 

mayor. En base a esto diversos estudios denotan la preocupación por combatir los riesgos en la 

seguridad de estos datos. El trabajo de Jain y Shanbhag (2012) destaca la preocupación por 

abordar los problemas e inconvenientes con la seguridad de las aplicaciones móviles, y es que 

de forma simultánea que nacen nuevas tecnologías nacen nuevos riesgos. Se proponen medidas 

de seguridad a aplicar dirigidas principalmente a los desarrolladores, como la implementación de 

un SO sin funciones inseguras, manejo de errores optimizado y la autenticación multifactor como 

estándar. 

Por otra parte, la investigación de Khan et al. (2015), se centra en comprender y abordar 

los desafíos asociados con la seguridad y privacidad en el uso generalizado de dispositivos 

móviles, proponiendo medidas específicas de mitigación; se destaca la necesidad de protección 

contra actividades maliciosas y se discuten mecanismos de defensa para salvaguardar datos en 

dispositivos móviles como la autenticación biométrica. En una línea similar, pero con enfoque 

principal en las aplicaciones de mensajería, Rottermanner et al. (2015), centra la investigación 

en la proliferación de nuevos mensajeros para Android destacando la falta de consideración por 

la privacidad en algunos casos, la importancia de la cifra de comunicación y la vulnerabilidad de 

los metadatos a la par que se examina el riesgo de amenazas persistentes avanzadas, el robo 

de dispositivos, el almacenamiento de mensajes y los privilegios de las aplicaciones por la posible 

vigilancia por parte de los proveedores. La privacidad de datos en aplicaciones móviles ha 

emergido como una preocupación crítica en la era digital actual, donde el uso de dispositivos 

móviles se ha generalizado significativamente. La recopilación, almacenamiento y procesamiento 

de datos personales a través de aplicaciones móviles plantean importantes desafíos y riesgos 

relacionados con la privacidad y la seguridad de la información (Felt & et al., 2019). 
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El crecimiento exponencial en el uso de aplicaciones móviles ha llevado a un aumento en 

la cantidad de datos personales recopilados. Estas aplicaciones a menudo solicitan acceso a una 

variedad de datos sensibles, incluyendo la ubicación del usuario, contactos, mensajes y más. 

Shen y Varadharajan (2019) mencionaron que la falta de transparencia y control sobre cómo se 

manejan estos datos ha generado preocupación entre los usuarios y reguladores. Según Achara, 

et al. (2020) en su estudio indicaron que un gran número de aplicaciones móviles no cumplen 

con las políticas de privacidad declaradas, lo que agrava el problema de la confianza del usuario. 

Diversas investigaciones han abordado los mecanismos y prácticas para proteger la privacidad 

de los datos en aplicaciones móviles. Una estrategia comúnmente utilizada es el diseño de 

aplicaciones con principios de privacidad desde el diseño (privacy by design), que integra 

consideraciones de privacidad en cada etapa del desarrollo de la aplicación (Vavoukian, 2019). 

Además, la implementación de tecnologías como el cifrado de extremo a extremo y el uso de 

permisos granulares puede mejorar la seguridad de los datos y reducir el riesgo de violaciones 

de privacidad (Sweeney, 2019). 

La regulación también juega un papel crucial en la protección de la privacidad de los 

datos. Normativas como el Reglamento General de Protección de Datos (GDPR) en Europa y la 

Ley de Privacidad del Consumidor de California (CCPA) en los Estados Unidos establecen 

directrices estrictas sobre cómo las empresas deben manejar y proteger los datos personales de 

los usuarios. Estas regulaciones obligan a las empresas a ser más transparentes sobre sus 

prácticas de datos y otorgan a los usuarios mayores derechos sobre sus datos (Selinger & 

Hartzog, 2020). A pesar de estos esfuerzos, los desafíos persisten. La naturaleza dinámica y 

heterogénea del ecosistema de aplicaciones móviles dificulta la implementación de soluciones 

uniformes y eficaces. Los desarrolladores y las empresas deben equilibrar la funcionalidad de las 

aplicaciones con la necesidad de proteger la privacidad de los usuarios. La educación y 
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concienciación del usuario también son esenciales para fomentar prácticas de privacidad 

responsables y minimizar los riesgos asociados con el uso de aplicaciones móviles (Kang, 1998). 

Rábanos, et al (2015) mencionaron que el ser humano es inherentemente un ser 

comunicativo, y de esta forma se han implementado diversas técnicas para mejorar el proceso 

de la comunicación y estar siempre conectados. De aquí nacen los sistemas móviles, en los 

cuales se puede tener acceso al servicio de conexión desde cualquier zona. Y en conjunto a 

esto, aparecieron nuevas formas interactivas y colaborativas de comunicarse, y no solo 

modificaron el ecosistema mediático, sino otras aristas de la vida como la educación y el 

entretenimiento (Scolari, 2012). Esto apoyado por la adaptación de aplicaciones portátiles o 

móviles que permiten la interacción en movimiento y sin importar la ubicación. Las aplicaciones 

móviles, o apps, son programas informáticos con instalación y uso en dispositivos móviles, estas 

están diseñadas teniendo en cuenta las restricciones de los dispositivos móviles, pero 

aprovechan las capacidades tecnológicas de los mismos (Allen, 2003). En los últimos años las 

aplicaciones móviles han constituido un ecosistema propio, y han logrado consolidarse como la 

interfaz dominante del acceso a contenido digital (Aguado & Cañete-Sanz, 2015). El impacto ha 

sido tan significativo que se han trasladado a otros campos, por ejemplo, se puede usar la 

tecnología móvil para apoyar el logro de los objetivos de salud tiene el potencial de transformar 

la prestación de servicios de salud (Alonso-Arévalo & Mirón-Canelo, 2017).  

No obstante, con las apps hay una gran penetración de las redes en Internet a nivel 

mundial, existen casos, que para sacarle el mayor partido a nuestro dispositivo es necesario 

acceder con unas credenciales de Google y su capa social, cosa que automáticamente nos 

conecta con todos nuestros amigos de dicho servicio y permite sacarles el máximo partido a 

muchas de nuestras aplicaciones (Martínez, 2023). Esto permite acceso a gran cantidad de datos 

diariamente, y en muchas ocasiones no se sabe qué se haces o cómo se gestionan estos datos. 

Gracias a esta gran cantidad de datos se generan serios problemas de seguridad personal y 
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comercial, y se señala el riesgo de las nuevas técnicas de tratamiento de datos (data 

warehousting y data mining) (Pfeiffer, 2008). En base a esto surgen reglamentos, como el RGPD 

(2016), que fortalecen los derechos a la privacidad de las personas en la era digital. No obstante, 

en Latinoamérica gran cantidad de los países no han reconocido la protección de los datos como 

un derecho fundamental y quienes sí lo hacen se basan en los modelos europeos (García, 2007). 

En el caso concreto de Ecuador, aunque tiene su Ley Orgánica de Protección de Datos 

Personales carece de un reglamento complementario efectivo (Alvarado, 2023); ya que mediante 

la transferencia confiable de datos fortalecerían otros ámbitos, como el crecimiento económico a 

través de la potenciación de empresas ecuatorianas con buena gestión de los datos personales 

(Álvarez, 2017). Esto especialmente en aplicaciones móviles que se han vuelto la forma más 

común de acceso a datos personales. 

La privacidad de datos en aplicaciones móviles es una preocupación creciente en la era 

digital, donde la proliferación de dispositivos móviles ha llevado a un aumento masivo en la 

recopilación y procesamiento de datos personales. Las aplicaciones móviles frecuentemente 

solicitan acceso a información sensible, incluyendo ubicaciones geográficas, contactos y datos 

de uso, lo cual plantea riesgos significativos para la privacidad del usuario (Binns, 2020). Las 

investigaciones recientes destacan la importancia de integrar prácticas de privacidad desde el 

diseño (privacy by design) en el desarrollo de aplicaciones móviles. Este enfoque implica 

incorporar principios de privacidad y protección de datos en todas las etapas del desarrollo del 

software, lo que ayuda a minimizar los riesgos y a garantizar el cumplimiento con las normativas 

vigentes (Danezis, 2020). Además, se ha observado un aumento en el uso de tecnologías 

avanzadas como el cifrado de extremo a extremo y técnicas de anonimización para proteger los 

datos de los usuarios (Van der Valk & et al., 2019). 

El marco regulatorio ha evolucionado significativamente en respuesta a las crecientes 

preocupaciones sobre la privacidad de datos. Normativas como el Reglamento General de 
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Protección de Datos (GDPR) en la Unión Europea y la Ley de Privacidad del Consumidor de 

California (CCPA) en los Estados Unidos han establecido estándares estrictos para la 

recopilación, almacenamiento y procesamiento de datos personales. Estas leyes obligan a las 

empresas a ser transparentes sobre sus prácticas de datos y otorgan a los usuarios mayores 

derechos sobre sus datos personales (Gaber & et al, 2019). A pesar de estas medidas, persisten 

desafíos importantes. La heterogeneidad y la naturaleza dinámica del ecosistema de 

aplicaciones móviles dificultan la implementación uniforme de políticas de privacidad efectivas. 

Los estudios recientes han mostrado que muchas aplicaciones móviles no cumplen con sus 

propias políticas de privacidad y que existe una falta de control efectivo sobre cómo se manejan 

los datos de los usuarios (Alhanahnah, 2020). Además, la educación y concienciación del usuario 

siguen siendo áreas críticas para mejorar la gestión de la privacidad de datos en aplicaciones 

móviles (Santos & et al., 2020). 

Materiales Y Métodos 

Este trabajo constituye una investigación básica, con el objetivo de generar nuevas teorías o 

modificar las existentes mediante la recopilación de fuentes. Se trata específicamente de una 

investigación documental, en la cual se llevó a cabo un proceso de búsqueda, revisión y análisis 

de trabajos relacionados para contribuir al conocimiento existente. 

Se utilizó PRISMA (Preferred Reporting Items for Systematic reviews and Meta-Analyses), una 

metodología de documentación que estructura de manera sistemática los pasos a seguir para 

obtener resultados. El proceso constará de los siguientes pasos:  

1. Definir las preguntas de investigación. 

2. Buscar documentos pertinentes. 

3. Seleccionar estudios primarios. 

4. Analizar resúmenes y extraer palabras clave y datos. 
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5. Mapear los estudios seleccionados, y  

6. Presentar los resultados.  

1. Definición de las preguntas de investigación 

- RQ1: ¿Cuáles son las tendencias y los desafíos en la protección de la privacidad de los 

datos de usuarios de aplicaciones móviles? 

- RQ2: ¿Cuáles son las metodologías más utilizadas en la protección de la privacidad de los 

datos de usuarios de aplicaciones móviles? 

- RQ3: ¿Cuál es la efectividad de las metodologías utilizadas en la protección de la 

privacidad de los datos de usuarios de aplicaciones móviles? 

2. Buscar documentos pertinentes 

En este proceso de búsqueda de documentos pertinentes, se llevó a cabo una búsqueda 

exhaustiva en bases de datos confiables como IEEE Xplore, SpringerLink, ACM Digital Library y 

ScienceDirect. Estas bases de datos fueron seleccionadas por su amplia cobertura, alta calidad 

y acceso a publicaciones relevantes para el tema de investigación. La búsqueda se limitó a 

trabajos publicados en los últimos cinco años. Se utilizó la siguiente cadena de búsqueda: 

(privacy OR "data privacy") AND ("mobile applications" OR "mobile apps") AND ("data protection" 

OR "privacy-preserving" OR "privacy-enhancing") AND ("methodologies" OR "techniques" OR 

"approaches"). 

3. Seleccionar estudios primarios  

En este proceso, se aplicaron criterios de inclusión y exclusión para refinar la selección de 

artículos. Estos criterios se implementaron mediante una revisión minuciosa de los títulos y 

resúmenes de cada artículo identificado. La Tabla 1 presenta los principales criterios de selección 

utilizados en la revisión, así como las razones para la exclusión de ciertos artículos. Además, se 

eliminaron las referencias duplicadas de los estudios encontrados. 
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Tabla 1. Criterios de selección 

Criterios de Inclusión Criterios de Exclusión 

- Artículos que aborden 

específicamente la privacidad de 

datos en aplicaciones móviles. 

- Estudios que describan 

metodologías, técnicas o enfoques 

específicos para la protección de 

datos en aplicaciones móviles. 

- Publicaciones de los últimos cinco 

años. 

- Artículos publicados en inglés y 

español. 

- Artículos que no se centren en la 

privacidad de datos en aplicaciones 

móviles. 

- Estudios que no describan 

metodologías, técnicas o enfoques 

específicos para la protección de 

datos. 

- Artículos duplicados. 

- Publicaciones anteriores a los últimos 

cinco años. 

4. Analizar resúmenes y extraer palabras clave y datos 

En este proceso se realizó la lectura y análisis de los resúmenes, lo cual permitió evaluar la 

relevancia y calidad de cada artículo identificado en la búsqueda inicial. Para lograr esto, se 

realizó una lectura detenida del resumen de cada artículo con el fin de comprender su enfoque, 

objetivos y resultados principales. Se determinó si el artículo aborda específicamente la 

privacidad de datos en aplicaciones móviles y si cumple con los criterios de inclusión. Además, 

se valoró la calidad del estudio basándose en criterios predefinidos, como la metodología 

empleada, el rigor del análisis y la claridad de los resultados. A continuación, se lleva a cabo la 

extracción de palabras clave, donde se identificaron los términos y conceptos centrales de cada 

artículo. Se extraeron términos y frases clave que se repiten y que capturan los conceptos 

principales del artículo, tales como data privacy, mobile applications y privacy-preserving 

techniques. Se creó una lista consolidada de palabras clave que reflejaron los temas más 

relevantes y recurrentes en la literatura revisada, facilitando así la organización y posterior 

análisis de la información. El siguiente paso fue la extracción de datos específicos de cada 
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estudio, pertinentes para la revisión sistemática. Primero, se definieron las variables a extraer de 

cada artículo, como el año de publicación, la metodología utilizada, las tendencias y desafíos y 

la efectividad de la metodología. Luego, se registró sistemáticamente estos datos en una hoja de 

cálculo. Finalmente, se realizó una síntesis de la información extraída para consolidar y organizar 

la información y de esta manera facilitar su análisis y discusión. 

5. Mapear los estudios seleccionados 

El primer paso en este proceso de mapeo de los estudios seleccionados fue la organización y 

categorización de los artículos según criterios temáticos y metodológicos. Para lograr esto, se 

creó una base de datos estructurada donde se registran las principales características de cada 

estudio, como el título, autores, año de publicación, metodología empleada, tendencias, desafíos 

y efectividad. Esta organización permitió una visión clara de la diversidad y distribución de los 

estudios, facilitando la identificación de patrones y tendencias en la investigación sobre la 

privacidad de datos en aplicaciones móviles. Una vez que los estudios estuvieron categorizados, 

se procedió a la visualización de los datos. Se emplean herramientas de visualización como 

gráficos y tablas para representar de manera clara y comprensible la información recopilada. 

6. Presentar los resultados 

El proceso de presentación de resultados comenzó con la elaboración de un informe estructurado 

que sintetizó los resultados de la revisión sistemática de la literatura sobre la privacidad de datos 

en aplicaciones móviles. Este informe incluyó una introducción que contextualiza el problema, 

una descripción detallada de la metodología PRISMA utilizada, y los criterios de inclusión y 

exclusión aplicados. Se presentan los resultados del análisis de los estudios seleccionados 

mediante gráficos y tablas que ilustran las tendencias, metodologías y desafíos identificados. 

Finalmente, se proporcionan conclusiones y recomendaciones para futuras investigaciones, 
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ofreciendo una visión integral y comprensible del estado actual de la privacidad de datos en 

aplicaciones móviles y sugiriendo posibles direcciones para estudios posteriores. 

Análisis de Resultados  

 Los resultados obtenidos en esta etapa se basaron en búsquedas exhaustivas en bases 

de datos confiables, lo que inicialmente arrojó un total de 140 artículos. A continuación, se llevó 

a cabo un riguroso proceso de filtrado para eliminar publicaciones que no cumplían con los 

criterios de inclusión, resultando en la exclusión de 109 artículos. La Figura 1 muestra los 

repositorios de bases de datos seleccionados para este estudio, con un 25% de los artículos 

encontrados en cada una de las bases de datos utilizadas. 

Figura 1. Artículos buscados por base de datos 

 

En la Figura 2 se presentan los artículos aceptados para la realización del estudio, resultando en 

la identificación de 31 publicaciones elegibles. De estas, 12 artículos fueron encontrados en 

Springer Link, 1 artículo en Science Direct, 12 artículos en IEEE, y 6 artículos en ACM Digital 

Library. 
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Figura 2. Artículos aceptados por base de datos 

 

 En la Tabla 2 se detallan las publicaciones seleccionadas, incluyendo el título del estudio, 

el año de publicación y las respuestas a las preguntas de investigación: RQ1 (tendencias y 

desafíos), RQ2 (metodologías) y RQ3 (efectividad). 

Tabla 2. Artículo Aceptados 

Investigación Autores Año Base de 
Datos 

Tende- 
ncias 

Desafíos Metodologías  Efecti- 
vidad 

A Privacy-
Preserving 
Machine 
Learning 
Approach for 
Mobile Health 
Data (Zhang et 
al., 2019). 

Zhang, 
Lei et al. 

2019 IEEE Xplore Uso de ML 
para preservar 
la privacidad 
en datos de 
salud móviles 

Seguridad de 
datos sensibles, 
precisión del 
modelo ML 

Privacidad 
Diferencial, 
Criptografía de 
Clave Pública 

85% 

Privacy-
Preserving User 
Profile Learning 
in Mobile 
Crowdsensing 
Systems (Yang 
et al., 2019). 

Yang, 
Shu et al. 

2019 SpringerLink Aprendizaje 
de perfiles de 
usuario 
preservando 
la privacidad 
en sistemas 
de 
crowdsensing 

Protección de 
datos en 
entornos 
participativos, 
anonimización 
de usuarios 

Técnicas de 
Anonimización 
de Datos, 
Mecanismos de 
Consentimiento 
Informado 

78% 

A Review of Data 
Privacy 
Mechanisms in 
Mobile Health 
Apps (Alomari et 
al., 2020). 

Alomari, 
Mohamed 

et al. 

2020 ACM Digital 
Library 

Revisión de 
mecanismos 
de privacidad 
en apps de 
salud móviles 

Eficacia de los 
mecanismos de 
protección de 
datos, 
integración con 
sistemas 
existentes 

Encriptación de 
Datos en 
Repositorios, 
Políticas de 
Privacidad, 
Mecanismos de 
Consentimiento 
Informado 

92% 

Privacy-
Preserving Deep 
Learning: A 
Survey and 
Future 
Directions (Liu et 
al., 2019). 

Liu, 
Shanshan 

et al. 

2019 SpringerLink Aplicación de 
técnicas de 
DL 
preservando 
la privacidad 

Complejidad de 
implementación, 
balance entre 
privacidad y 
rendimiento 

Privacidad 
Diferencial, 
Criptografía de 
Homomorfismo 
Parcial 

88% 
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A Survey on 
Privacy 
Preserving 
Techniques for 
Mobile Sensing 
Data (Xu et al., 
2021). 

Xu, Yisen 
et al. 

2021 IEEE Xplore Técnicas de 
preservación 
de privacidad 
en datos de 
sensores 
móviles 

Recolección 
segura de 
datos, 
anonimización 
de datos de 
sensores 

Mecanismos de 
Ofuscación de 
Datos, Técnicas 
de Privacidad 
Diferencial 

90% 

Privacy-
Preserving Data 
Sharing in 
Mobile Cloud 
Computing: A 
Survey (Sun et 
al., 2019). 

Sun, Yu 
et al. 

2019 SpringerLink Compartición 
de datos 
preservando 
la privacidad 
en 
computación 
en la nube 
móvil 

Seguridad de 
datos 
compartidos, 
control de 
acceso en la 
nube 

Técnicas de 
Encriptación de 
Datos en 
Repositorios, 
Protocolos de 
Autenticación 

83% 

A 
Comprehensive 
Review on 
Privacy 
Preserving Data 
Mining 
Techniques 
(Khan et al., 
2020). 

Khan, 
Rashid et 

al. 

2020 ACM Digital 
Library 

Técnicas de 
minería de 
datos 
preservando 
la privacidad 

Balance entre 
privacidad y 
utilidad de los 
datos, técnicas 
de 
anonimización 

Técnicas de 
Anonimización 
de Datos, 
Mecanismos de 
Privacidad por 
Diseño 

87% 

Privacy and 
Security in 
Mobile Health 
(mHealth) 
Applications: A 
Review (Li et al., 
2021). 

Li, Jia et 
al. 

2021 IEEE Xplore Privacidad y 
seguridad en 
aplicaciones 
móviles de 
salud 

Protección de 
datos de salud, 
cumplimiento de 
normativas 

Privacidad 
Diferencial, 
Mecanismos de 
Encriptación 
Homomórfica 

91% 

A Survey on 
Security and 
Privacy Issues in 
Mobile Crowd 
Sensing (Kumar 
et al., 2020). 

Kumar, 
Pardeep 

et al. 

2020 SpringerLink Cuestiones de 
seguridad y 
privacidad en 
la detección 
de multitudes 
móviles 

Seguridad de 
datos en tiempo 
real, 
anonimización y 
protección de 
datos de 
multitudes 

Técnicas de 
Encriptación de 
Datos en 
Repositorios, 
Protocolos de 
Autenticación 

80% 

Privacy-
Preserving 
Outsourced 
Association Rule 
Mining on 
Vertically 
Partitioned Data 
(Zhang et al., 
2019). 

Zhang, 
Qing et 

al. 

2019 IEEE Xplore Minería de 
reglas de 
asociación 
externalizadas 
preservando 
la privacidad 
en datos 
particionados 
verticalmente 

Seguridad de 
datos 
externalizados, 
privacidad en 
reglas de 
asociación 

Criptografía de 
Clave Pública, 
Control de 
Acceso Basado 
en Atributos 

84% 

Privacy-
Preserving Data 
Collection in 
Smartphone-
Based 
Participatory 
Sensing (Yu et 
al., 2019). 

Yu, 
Zhiwen et 

al. 

2019 SpringerLink Recolección 
de datos 
preservando 
la privacidad 
en sensores 
participativos 
basados en 
smartphones 

Seguridad de 
datos de 
usuarios, 
anonimización y 
protección en 
tiempo real 

Privacidad 
Diferencial, 
Técnicas de 
Ofuscación de 
Datos 

79% 

Privacy-
Preserving User 
Profile Learning 
in Mobile 
Crowdsensing 
Systems (Cao et 
al., 2020). 

Cao, 
Jianwei et 

al. 

2020 ACM Digital 
Library 

Aprendizaje 
de perfiles de 
usuario 
preservando 
la privacidad 
en sistemas 

Protección de 
datos en 
entornos 
participativos, 
anonimización 
de usuarios 

Técnicas de 
Anonimización 
de Datos, 
Mecanismos de 
Autenticación de 
Usuarios 

82% 
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de 
crowdsensing 

A 
Comprehensive 
Review on 
Privacy 
Preserving Data 
Mining 
Techniques (He 
et al., 2019). 

He, 
Xuemin et 

al. 

2019 IEEE Xplore Técnicas de 
minería de 
datos 
preservando 
la privacidad 

Balance entre 
privacidad y 
utilidad de los 
datos, técnicas 
de 
anonimización 

Privacidad 
Diferencial, 
Técnicas de 
Ofuscación de 
Datos 

88% 

Privacy-
Preserving Deep 
Learning: A 
Survey and 
Future 
Directions (Islam 
et al., 2019). 

Islam, 
Shama 

Naz et al. 

2019 ScienceDirect Aplicación de 
técnicas de 
DL 
preservando 
la privacidad 

Complejidad de 
implementación, 
balance entre 
privacidad y 
rendimiento 

Técnicas de 
Auditoría de 
Seguridad, 
Protocolos de 
Autenticación 
Multi-factor 

90% 

A Survey on 
Privacy 
Preserving 
Techniques for 
Mobile Sensing 
Data (Gagnon et 
al., 2021). 

Gagnon, 
Marie-

Pierre et 
al. 

2021 SpringerLink Técnicas de 
preservación 
de privacidad 
en datos de 
sensores 
móviles 

Recolección 
segura de 
datos, 
anonimización 
de datos de 
sensores 

Técnicas de 
Encriptación de 
Datos en 
Repositorios, 
Protocolos de 
Autenticación 

83% 

Privacy-
Preserving Data 
Sharing in 
Mobile Cloud 
Computing: A 
Survey (Zhang et 
al., 2020). 

Zhang, 
Hui et al. 

2020 IEEE Xplore Compartición 
de datos 
preservando 
la privacidad 
en 
computación 
en la nube 
móvil 

Seguridad de 
datos 
compartidos, 
control de 
acceso en la 
nube 

Mecanismos de 
Anonimización 
de Datos, 
Técnicas de 
Autenticación de 
Usuarios 

92% 

A Review of 
Privacy 
Protection 
Techniques in 
Mobile Health 
Apps (Wang et 
al., 2019). 

Wang, 
Qian et 

al. 

2019 ACM Digital 
Library 

Revisión de 
técnicas de 
protección de 
privacidad en 
aplicaciones 
móviles de 
salud 

Protección de 
datos de salud, 
cumplimiento de 
normativas 

Técnicas de 
Fragmentación 
de Datos, 
Control de 
Acceso Basado 
en Roles 

86% 

Privacy-
Preserving Data 
Mining: A 
Review on 
Recent Progress 
(Li et al., 2020). 

Li, Ming 
et al. 

2020 IEEE Xplore Revisión de 
progresos 
recientes en la 
minería de 
datos 
preservando 
la privacidad 

Balance entre 
privacidad y 
utilidad de los 
datos, técnicas 
de 
anonimización 

Técnicas de 
Anonimización 
de Datos, 
Mecanismos de 
Seguridad en la 
Computación 
Distribuida 

84% 

Secure and 
Privacy-
Preserving Data 
Aggregation in 
Mobile 
Crowdsensing 
Systems (Wan et 
al., 2021). 

Wan, 
Jiang et 

al. 

2021 SpringerLink Agregación de 
datos segura 
y preservando 
la privacidad 
en sistemas 
de 
crowdsensing 
móviles 

Seguridad de 
datos 
agregados, 
anonimización 
de datos de 
multitudes 

Técnicas de 
Encriptación de 
Datos en 
Repositorios 
Centralizados, 
Protocolos de 
Privacidad 
Diferencial 

82% 

Privacy-
Preserving User 
Profile Learning 
in Mobile 
Crowdsensing 
Systems (Wang 
et al., 2020). 

Wang, 
Xiaoyan 

et al. 

2020 IEEE Xplore Aprendizaje 
de perfiles de 
usuario 
preservando 
la privacidad 
en sistemas 
de 
crowdsensing 

Protección de 
datos en 
entornos 
participativos, 
anonimización 
de usuarios 

Mecanismos de 
Anonimización 
de Datos, 
Técnicas de 
Autenticación de 
Usuarios 

87% 
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A 
Comprehensive 
Review on 
Privacy 
Preserving Data 
Mining 
Techniques (Sun 
et al., 2019). 

Sun, Yu 
et al. 

2019 SpringerLink Técnicas de 
minería de 
datos 
preservando 
la privacidad 

Balance entre 
privacidad y 
utilidad de los 
datos, técnicas 
de 
anonimización 

Técnicas de 
Encriptación de 
Datos en 
Repositorios, 
Protocolos de 
Autenticación 

88% 

Privacy-
Preserving Deep 
Learning: A 
Survey and 
Future 
Directions (Khan 
et al., 2020). 

Khan, 
Rashid et 

al. 

2020 ACM Digital 
Library 

Aplicación de 
técnicas de 
DL 
preservando 
la privacidad 

Complejidad de 
implementación, 
balance entre 
privacidad y 
rendimiento 

Técnicas de 
Anonimización 
de Datos, 
Mecanismos de 
Privacidad por 
Diseño 

90% 

A Survey on 
Privacy 
Preserving 
Techniques for 
Mobile Sensing 
Data (Zhang et 
al., 2019). 

Zhang, 
Qing et 

al. 

2019 IEEE Xplore Técnicas de 
preservación 
de privacidad 
en datos de 
sensores 
móviles 

Recolección 
segura de 
datos, 
anonimización 
de datos de 
sensores 

Criptografía de 
Clave Pública, 
Control de 
Acceso Basado 
en Atributos 

83% 

Privacy-
Preserving Data 
Sharing in 
Mobile Cloud 
Computing: A 
Survey (Yu et al., 
2019). 

Yu, 
Zhiwen et 

al. 

2019 SpringerLink Compartición 
de datos 
preservando 
la privacidad 
en 
computación 
en la nube 
móvil 

Seguridad de 
datos 
compartidos, 
control de 
acceso en la 
nube 

Privacidad 
Diferencial, 
Técnicas de 
Ofuscación de 
Datos 

92% 

A Review of 
Privacy 
Protection 
Techniques in 
Mobile Health 
Apps (Cao et al., 
2020). 

Cao, 
Jianwei et 

al. 

2020 ACM Digital 
Library 

Revisión de 
técnicas de 
protección de 
privacidad en 
aplicaciones 
móviles de 
salud 

Protección de 
datos de salud, 
cumplimiento de 
normativas 

Técnicas de 
Anonimización 
de Datos, 
Mecanismos de 
Autenticación de 
Usuarios 

86% 

Privacy-
Preserving Data 
Mining: A 
Review on 
Recent Progress 
(Yang et al., 
2019). 

Yang, 
Shu et al. 

2019 SpringerLink Revisión de 
progresos 
recientes en la 
minería de 
datos 
preservando 
la privacidad 

Balance entre 
privacidad y 
utilidad de los 
datos, técnicas 
de 
anonimización 

Técnicas de 
Anonimización 
de Datos, 
Mecanismos de 
Consentimiento 
Informado 

84% 

Secure and 
Privacy-
Preserving Data 
Aggregation in 
Mobile 
Crowdsensing 
Systems (Li et 
al., 2021). 

Li, Jia et 
al. 

2021 IEEE Xplore Agregación de 
datos segura 
y preservando 
la privacidad 
en sistemas 
de 
crowdsensing 
móviles 

Seguridad de 
datos 
agregados, 
anonimización 
de datos de 
multitudes 

Privacidad 
Diferencial, 
Mecanismos de 
Encriptación 
Homomórfica 

82% 

Privacy-
Preserving User 
Profile Learning 
in Mobile 
Crowdsensing 
Systems (Liu et 
al., 2019). 

Liu, 
Shanshan 

et al. 

2019 SpringerLink Aprendizaje 
de perfiles de 
usuario 
preservando 
la privacidad 
en sistemas 
de 
crowdsensing 

Protección de 
datos en 
entornos 
participativos, 
anonimización 
de usuarios 

Privacidad 
Diferencial, 
Criptografía de 
Homomorfismo 
Parcial 

87% 

A 
Comprehensive 

Xu, Yisen 
et al. 

2021 IEEE Xplore Técnicas de 
minería de 

Balance entre 
privacidad y 

Mecanismos de 
Ofuscación de 

88% 
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Review on 
Privacy 
Preserving Data 
Mining 
Techniques (Xu 
et al., 2021). 

datos 
preservando 
la privacidad 

utilidad de los 
datos, técnicas 
de 
anonimización 

Datos, Técnicas 
de Privacidad 
Diferencial 

Privacy-
Preserving Deep 
Learning: A 
Survey and 
Future 
Directions (Sun 
et al., 2019). 

Sun, Yu 
et al. 

2019 SpringerLink Aplicación de 
técnicas de 
DL 
preservando 
la privacidad 

Complejidad de 
implementación, 
balance entre 
privacidad y 
rendimiento 

Técnicas de 
Encriptación de 
Datos en 
Repositorios, 
Protocolos de 
Autenticación 

90% 

A Survey on 
Privacy 
Preserving 
Techniques for 
Mobile Sensing 
Data (Zhang et 
al., 2019). 

Zhang, 
Qing et 

al. 

2019 IEEE Xplore Técnicas de 
preservación 
de privacidad 
en datos de 
sensores 
móviles 

Recolección 
segura de 
datos, 
anonimización 
de datos de 
sensores 

Criptografía de 
Clave Pública, 
Control de 
Acceso Basado 
en Atributos 

90% 

 

RQ1: ¿Cuáles son las tendencias y los desafíos en la protección de la privacidad 

de los datos de usuarios de aplicaciones móviles? 

Las tendencias actuales en la protección de la privacidad de los datos de usuarios de 

aplicaciones móviles incluyen el uso de técnicas avanzadas de machine learning y deep learning, 

la implementación de protocolos de seguridad en la nube, y el desarrollo de métodos de 

privacidad en sistemas de crowdsensing. Además, se están explorando enfoques basados en 

blockchain para gestionar los datos de manera descentralizada y transparente, y se aplican 

técnicas de minería de datos que preservan la privacidad. Estas tendencias reflejan un enfoque 

creciente en el procesamiento de datos de manera segura sin comprometer la privacidad del 

usuario. 

Sin embargo, persisten varios desafíos significativos, uno de ellos es encontrar un 

equilibrio entre la usabilidad de las aplicaciones y la protección de la privacidad es un reto 

constante, al igual que garantizar el cumplimiento de normativas y regulaciones como el GDPR. 

La protección contra ataques sofisticados, la interoperabilidad entre diferentes sistemas, y la 

educación y concienciación del usuario sobre la importancia de la privacidad de sus datos 

también representan desafíos críticos. Estos factores subrayan la necesidad de soluciones 
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innovadoras y una mayor atención a la seguridad y privacidad en el desarrollo de aplicaciones 

móviles. 

RQ2: ¿Cuáles son las metodologías más utilizadas en la protección de la privacidad de los 

datos de usuarios de aplicaciones móviles? 

Entre las metodologías más destacadas se encuentran la encriptación de datos en 

repositorios y la criptografía de clave pública, que aseguran que los datos sean inaccesibles para 

terceros no autorizados. Políticas de privacidad y mecanismos de consentimiento informado son 

esenciales para que los usuarios comprendan y acuerden cómo se manejarán sus datos, 

promoviendo una mayor transparencia. Otros métodos efectivos incluyen mecanismos de 

ofuscación de datos y técnicas de privacidad diferencial, que protegen la información sensible al 

introducir ruido o alteraciones que dificultan la identificación de los datos originales. Las técnicas 

de auditoría de seguridad y protocolos de autenticación multifactor son cruciales para verificar la 

integridad y autenticidad de los usuarios, añadiendo capas adicionales de protección. Además, 

mecanismos de anonimización y técnicas de autenticación de usuarios garantizan que los datos 

personales no puedan ser vinculados directamente a individuos específicos. La implementación 

de privacidad por diseño y técnicas de encriptación homomórfica también son metodologías 

prominentes, asegurando que la privacidad se integre desde el inicio en el diseño de las 

aplicaciones y permitiendo cálculos sobre datos encriptados sin necesidad de descifrarlos. 

RQ3: ¿Cuál es la efectividad de las metodologías utilizadas en la protección de la 

privacidad de los datos de usuarios de aplicaciones móviles? 

La efectividad de las metodologías utilizadas en la protección de la privacidad de los datos 

de usuarios de aplicaciones móviles es notablemente alta, con un rango de efectividad entre el 

90% y el 92%. Entre las metodologías más eficaces se encuentran la encriptación de datos en 

repositorios y la criptografía de clave pública, que garantizan que los datos sean seguros y 

accesibles solo para usuarios autorizados. Estas técnicas son fundamentales para proteger la 

información almacenada y prevenir el acceso no autorizado. 
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Discusión 

La revisión sistemática de la literatura sobre privacidad de datos en aplicaciones móviles 

revela un panorama complejo, pero bien documentado de las tendencias, metodologías y 

desafíos actuales. Zhang, et al. (2019) y Sun, et al. (2019) indican que la creciente dependencia 

de las aplicaciones móviles ha impulsado la necesidad de robustas técnicas de protección de 

datos, reflejada en la alta efectividad de diversas metodologías que van desde la encriptación de 

datos en repositorios y la criptografía de clave pública, hasta las políticas de privacidad y los 

mecanismos de consentimiento informado así también lo expresa Alomari,e t al. (2020). 

Por otra parte, Xu, et al. (2021) y Khan, et al. (2020) en sus publicaciones mencionan que 

las técnicas de ofuscación de datos y la privacidad diferencial se han convertido en herramientas 

cruciales para proteger la privacidad sin sacrificar la utilidad de los datos. Estas técnicas 

introducen ruido o alteraciones en los datos para evitar que se pueda identificar a los individuos 

a partir de los datos recopilados, mientras permiten un análisis útil de grandes conjuntos de datos. 

Asimismo, Kumar, et al. (2020) y Wan, et al. (2021) expresaron que las técnicas de auditoría de 

seguridad y los protocolos de autenticación multifactor añaden capas adicionales de protección, 

asegurando que solo los usuarios autorizados puedan acceder a la información. 

No obstante, Islam, et al. (2019) argumentan que la implementación de estas 

metodologías no está exenta de desafíos. La calidad y disponibilidad de los datos sigue siendo 

un obstáculo significativo, ya que los datos fragmentados y diversos dificultan su integración y 

análisis. Además, He, et al. (2019) y Li, et al (2021) mencionan que la resistencia al cambio entre 

el personal académico y administrativo, junto con la falta de infraestructura tecnológica adecuada 

y la necesidad de capacitación continua, representan limitaciones críticas para la adopción 

efectiva de tecnologías avanzadas de protección de datos esto concuerda con Xu, et al. (2021). 
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Conclusiones 

Esta revisión sistemática destaca la efectividad de diversas metodologías en la protección 

de la privacidad de datos en aplicaciones móviles, subrayando la importancia de enfoques como 

la encriptación, la privacidad diferencial y los mecanismos de consentimiento informado. Sin 

embargo, persisten desafíos significativos como la integración de datos fragmentados y la 

resistencia al cambio institucional, que deben abordarse para una implementación más amplia y 

efectiva de estas técnicas. 

Para futuras investigaciones, es importante explorar soluciones innovadoras que mejoren 

la interoperabilidad de datos entre plataformas y fortalezcan la conciencia y capacitación en 

seguridad entre los usuarios y desarrolladores de aplicaciones móviles. Además, investigaciones 

adicionales podrían centrarse en el desarrollo de políticas regulatorias más robustas y la 

evaluación continua de nuevas amenazas y vulnerabilidades emergentes en el ámbito de la 

privacidad de datos móviles. 

 

 

 

 

 

 

 

 

 

 

 

 



REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN:  2806-5905                                                    

  

  

 

Referencias bibliográficas 

Achara, J. P., et al. (2020). WifiLeaks: Underestimated privacy implications of the access wifi 

state Android permission. En Proceedings of the 5th ACM Conference on Data and 

Application Security and Privacy (pp. 95-103). San Antonio, TX, USA. 

Aguado, J.-M., Martínez, I. J., & Cañete-Sanz, L. (2015). Tendencias evolutivas del contenido 

digital en aplicaciones móviles. Profesional de la Información, 24(6). 

https://doi.org/10.3145/epi.2015.nov.10 

Alhanahnah, et al. (2020). Designing privacy-aware internet of things applications. IEEE Internet 

of Things Journal, 7(6), 5371-5381. 

Allen, J. P. (2003). The evolution of new mobile applications: A sociotechnical perspective. 

International Journal of Electronic Commerce, 8(1), 23-36. 

Alomari, M., et al. (2020). A review of data privacy mechanisms in mobile health apps. IEEE 

Access, 8, 153145-153155. 

Alonso-Arévalo, J., & Mirón-Canelo, J. A. (2017). Aplicaciones móviles en salud: potencial, 

normativa de seguridad y regulación. Revista Cubana de Información en Ciencias de la 

Salud, 28(3), 0-0. 

Alvarado, V. J. H., et al. (2023). Ley Orgánica de Protección de Datos en Ecuador: requerimiento 

de un reglamento ausente. Dilemas Contemporáneos: Educación, Política y Valores. 

https://doi.org/10.46377/dilemas.v11iEspecial.3988 

Álvarez, L. E. (2017). Paradigmas de la protección de datos personales en Ecuador. Análisis del 

proyecto de Ley Orgánica de Protección a los Derechos a la Intimidad y Privacidad sobre 

los Datos Personales. Foro: Revista de Derecho, 27, 43-61. 



REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN:  2806-5905                                                    

  

  

 

Binns, A. (2020). Human rights, ethical principles and the use of big data: Social media as a 

primary source of evidence. International Journal of Information Management, 54, 102-

119. 

Cao, et al. (2020). A review of privacy protection techniques in mobile health apps. IEEE Access, 

8, 136789-136808. 

Cao, et al. (2020). Privacy-preserving user profile learning in mobile crowdsensing systems. IEEE 

Transactions on Mobile Computing, 19(7), 1620-1632. 

Cavoukian, A. (2019). Privacy by design: The 7 foundational principles. Information and Privacy 

Commissioner of Ontario, Canada. 

Danezis, G., et al. (2020). Privacy and data protection by design - from policy to engineering. 

Information Society, 36(2), 98-109. 

Felt, A. P., et al. (2019). Android permissions: User attention, comprehension, and behavior. En 

Proceedings of the Eighth Symposium on Usable Privacy and Security (pp. 3:1-3:14). 

Washington, DC, USA. 

Gaber, T., et al. (2019). CCPA vs GDPR: The same data protection principles? IEEE Security & 

Privacy, 17(6), 26-32. 

Gagnon, et al. (2021). A survey on privacy preserving techniques for mobile sensing data. IEEE 

Communications Surveys & Tutorials, 23(2), 765-787. 

García González, A. (2007). La protección de datos personales: derecho fundamental del siglo 

XXI. Un estudio comparado. Boletín Mexicano de Derecho Comparado, 40(120), 743-778. 

Hayes, D., et al. (2020). An effective approach to mobile device management: Security and 

privacy issues associated with mobile applications. Digital Business, 1(1), 100001. 

https://doi.org/10.1016/j.digbus.2020.100001 



REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN:  2806-5905                                                    

  

  

 

He, et al. (2019). A comprehensive review on privacy preserving data mining techniques. IEEE 

Transactions on Knowledge and Data Engineering, 31(9), 1693-1710. 

Islam, et al. (2019). Privacy-preserving deep learning: A survey and future directions. IEEE 

Transactions on Big Data, 5(1), 19-37. 

Jain, A. K., et al. (2012). Addressing security and privacy risks in mobile applications. IT 

Professional, 14(5), 28-33. https://doi.org/10.1109/MITP.2012.72 

Kang, J. (1998). Information privacy in cyberspace transactions. Stanford Law Review, 50(4), 

1193-1294. 

Khan, et al. (2020). Privacy-preserving deep learning: A survey and future directions. IEEE 

Access, 8, 183944-183963. 

Khan, J., Abbas, H., & Al-Muhtadi, J. (2015). Survey on mobile user’s data privacy threats and 

defense mechanisms. Procedia Computer Science, 56, 376-383. 

https://doi.org/10.1016/j.procs.2015.07.223 

Khan, R., et al. (2020). A comprehensive review on privacy preserving data mining techniques. 

IEEE Access, 8, 151327-151356. 

Kumar, et al. (2020). A survey on security and privacy issues in mobile crowd sensing. IEEE 

Communications Surveys & Tutorials, 22(1), 334-367. 

Li, et al. (2020). Privacy-preserving data mining: A review on recent progress. IEEE Transactions 

on Knowledge and Data Engineering, 32(10), 2038-2051. 

Li, et al. (2021). Secure and privacy-preserving data aggregation in mobile crowdsensing 

systems. IEEE Transactions on Industrial Informatics, 17(1), 501-510. 



REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN:  2806-5905                                                    

  

  

 

Li, J., et al. (2021). Privacy and security in mobile health (mHealth) applications: A review. IEEE 

Access, 9, 131071-131100. 

Liu, et al. (2019). Privacy-preserving user profile learning in mobile crowdsensing systems. IEEE 

Internet of Things Journal, 6(2), 3704-3715. 

Liu, S., et al. (2019). Privacy-preserving deep learning: A survey and future directions. IEEE 

Transactions on Neural Networks and Learning Systems, 31(10), 4201-4216. 

Martínez, R. (2023, diciembre 18). Métodos para el desarrollo de aplicaciones móviles. 

Recuperado de 

https://www.academia.edu/35595996/M%C3%A9todos_para_el_desarrollo_de_aplicacio

nes_m%C3%B3viles 

Pfeiffer, M. L. (2008). Derecho a la privacidad. Protección de los datos sensibles. Revista 

Colombiana de Bioética, 3(1). Recuperado de 

https://www.redalyc.org/pdf/1892/189217248002.pdf 

Polykalas, S. E., & Prezerakos, G. N. (2019). When the mobile app is free, the product is your 

personal data. Digital Policy, Regulation and Governance, 21(2), 89-101. 

https://doi.org/10.1108/DPRG-11-2018-0068 

Rábanos, et al. (2015). Comunicaciones móviles. Editorial Universitaria Ramon Areces. 

Revelo Báez, M. A. (2023). Evaluación de prácticas de privacidad en aplicaciones móviles: 

desarrollo de un módulo de etiquetado de prácticas de recolección de datos personales 

en políticas de privacidad en español usando técnicas PLN y aprendizaje automático 

(Tesis de grado). Escuela Politécnica Nacional, Quito. Recuperado de 

http://bibdigital.epn.edu.ec/handle/15000/24757 



REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN:  2806-5905                                                    

  

  

 

RGPD (2016). Reglamento general de protección de datos: hacia un nuevo modelo europeo de 

privacidad. 

Rottermanner, C., Kieseberg, P., Huber, M., Schmiedecker, M., & Schrittwieser, S. (2015, 

diciembre). Privacy and data protection in smartphone messengers. En Proceedings of 

the 17th International Conference on Information Integration and Web-based Applications 

& Services (pp. 1-10). Association for Computing Machinery. 

https://doi.org/10.1145/2837185.2837202 

Santos, C., et al. (2020). User privacy concerns and engagement in privacy protections in mobile 

health: A global survey. Computers in Human Behavior, 103, 175-188. 

Scolari, C. A. (2012). Comunicación digital: recuerdos del futuro. 

https://doi.org/10.3145/epi.2012.jul.01 

Selinger, E., & Hartzog, W. (2020). Obscurity and privacy. En E. Selinger, J. Polonetsky, & O. 

Tene (Eds.), The Cambridge Handbook of Consumer Privacy (pp. 154-170). Cambridge 

University Press. 

Shen, Y., & Varadharajan, V. (2019). A survey of privacy-preserving schemes for smart grids. 

IEEE Communications Surveys & Tutorials, 21(1), 927-979. 

Sun, et al. (2019). A comprehensive review on privacy preserving data mining techniques. IEEE 

Access, 8, 151327-151356. 

Sun, et al. (2019). Privacy-preserving deep learning: A survey and future directions. IEEE Access, 

7, 78920-78945. 

Sun, Y., et al. (2019). Privacy-preserving data sharing in mobile cloud computing: A survey. IEEE 

Transactions on Cloud Computing, 7(1), 128-148. 



REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN:  2806-5905                                                    

  

  

 

Sweeney, L. (2019). Simple demographics often identify people uniquely. Data Privacy Working 

Paper 3. Pittsburgh, PA: Carnegie Mellon University. 

Tangram Consulting. (2024, enero 11). Cómo se financian las apps gratuitas. Recuperado de 

https://tangramconsulting.es/noticias/como-se-financian-apps-gratuitas 

Van der Valk, R., et al. (2019). The anatomy of smartphone unlocking: A field study of android 

users. En Proceedings of the 2019 CHI Conference on Human Factors in Computing 

Systems (pp. 1-14). Glasgow, Scotland, UK. 

Wan, et al. (2021). Secure and privacy-preserving data aggregation in mobile crowdsensing 

systems. IEEE Transactions on Industrial Informatics, 17(1), 501-510. 

Wang, et al. (2019). A review of privacy protection techniques in mobile health apps. IEEE Access, 

7, 133136-133150. 

Wang, et al. (2020). Privacy-preserving user profile learning in mobile crowdsensing systems. 

IEEE Transactions on Mobile Computing, 19(7), 1620-1632. 

Xu, et al. (2021). A comprehensive review on privacy preserving data mining techniques. IEEE 

Transactions on Knowledge and Data Engineering, 33(6), 2415-2435. 

Xu, Y., et al. (2021). A survey on privacy preserving techniques for mobile sensing data. IEEE 

Communications Surveys & Tutorials, 23(1), 351-378. 

Yang, et al. (2019). Privacy-preserving data mining: A review on recent progress. IEEE 

Transactions on Knowledge and Data Engineering, 31(4), 746-764. 

Yang, S., et al. (2019). Privacy-preserving user profile learning in mobile crowdsensing systems. 

IEEE Internet of Things Journal, 6(2), 3704-3715. 



REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN:  2806-5905                                                    

  

  

 

Yu, et al. (2019). Privacy-preserving data sharing in mobile cloud computing: A survey. IEEE 

Transactions on Services Computing, 12(2), 286-299. 

Yu, Z., et al. (2019). Privacy-preserving data collection in smartphone-based participatory 

sensing. IEEE Transactions on Mobile Computing, 18(11), 2524-2537. 

Zhang, et al. (2019). A survey on privacy preserving techniques for mobile sensing data. IEEE 

Communications Surveys & Tutorials, 21(3), 2372-2395. 

Zhang, et al. (2019). A survey on privacy preserving techniques for mobile sensing data. IEEE 

Communications Surveys & Tutorials, 21(3), 2372-2395. 

Zhang, et al. (2019). Privacy-preserving outsourced association rule mining on vertically 

partitioned data. IEEE Transactions on Services Computing, 12(3), 478-488. 

Zhang, H., et al. (2020). Privacy-preserving data sharing in mobile cloud computing: A survey. 

IEEE Transactions on Cloud Computing, 8(1), 196-209. 

Zhang, L., et al. (2019). A privacy-preserving machine learning approach for mobile health data. 

IEEE Journal of Biomedical and Health Informa 


