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Resumen

Este articulo presenta una revision sistematica de las metodologias
empleadas para proteger la privacidad de datos en aplicaciones méviles, con el objetivo
de analizar tendencias, desafios, metodologias y la efectividad de las préacticas
actuales. Con el creciente uso de aplicaciones moviles en la vida diaria, la proteccion
de datos personales se ha convertido en una preocupacion crucial. Este estudio aborda
esta problematica mediante una revisiébn exhaustiva de la literatura existente,
explorando diversas técnicas y enfoques para garantizar la privacidad de los usuarios
en entornos maviles. Se aplicd la metodologia PRISMA para seleccionar y analizar
estudios relevantes publicados en bases de datos reconocidas como IEEE Xplore,
SpringerLink, ACM Digital Library y ScienceDirect, utilizando una cadena de busqueda
especifica centrada en "privacy" o "data privacy" en el contexto de "mobile applications".
La revision identificé 31 estudios elegibles que destacan la diversidad de metodologias
empleadas, como encriptacién de datos, privacidad diferencial y mecanismos de
consentimiento informado. Los resultados subrayan tanto la efectividad de estas
técnicas como desafios persistentes como la interoperabilidad de datos y la conciencia
de seguridad entre usuarios y desarrolladores. Las conclusiones enfatizan la
importancia de adoptar enfoques integrados y escalables para la proteccién de datos
en aplicaciones moviles, asi como la necesidad de politicas regulatorias robustas y
capacitacion continua. Se identifican areas clave para futuras investigaciones, como el
desarrollo de soluciones innovadoras para gestionar datos fragmentados y fortalecer la
seguridad desde el disefio, junto con la exploracion de nuevas amenazas y la
adaptacion de politicas regulatorias.

Palabras clave: Aplicaciones mdviles, privacidad de datos y técnicas de preservacion
de la privacidad.

Abstract

This article presents a systematic review of the methodologies used to protect
data privacy in mobile applications, with the objective of analyzing trends, challenges,
methodologies and the effectiveness of current practices. With the increasing use of
mobile applications in daily life, personal data protection has become a crucial concern.
This study addresses this problem through an exhaustive review of the existing
literature, exploring various techniques and approaches to guarantee user privacy in
mobile environments. The PRISMA methodology was applied to select and analyze
relevant studies published in recognized databases such as IEEE Xplore, SpringerLink,
ACM Digital Library and ScienceDirect, using a specific search string focused on
"privacy" or "data privacy" in the context of " mobile applications". The review identified
31 eligible studies that highlight the diversity of methodologies used, such as data
encryption, differential privacy, and informed consent mechanisms. The results
underscore both the effectiveness of these techniques and persistent challenges such
as data interoperability and security awareness among users and developers. The
findings emphasize the importance of adopting integrated and scalable approaches to
data protection in mobile applications, as well as the need for robust regulatory policies
and ongoing training. Key areas for future research are identified, such as developing
innovative solutions to manage fragmented data and strengthening security by design,
along with exploring new threats and adapting regulatory policies.

Keywords: Mobile applications, data privacy and privacy preservation technigues.
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Introduccidn

En la era actual, conocida como la era de la informacidn, el uso de aplicaciones méviles
ha experimentado un crecimiento masivo, transformando por completo la manera en que
interactuamos con la tecnologia. Estas aplicaciones se han vuelto cada vez mas complejas, y
junto con fenébmenos como el internet, han facilitado el acceso a los datos de los usuarios. Esta
creciente cantidad de datos ha generado preocupaciones sobre su manejo adecuado. En este
contexto, la privacidad de los usuarios de aplicaciones moéviles se ha convertido en un tema de
relevancia mundial, ya que trasciende fronteras y un uso inadecuado de estos datos puede tener
diversas consecuencias negativas, desde la exposicion de informacion confidencial hasta la
suplantacién de identidad. Por estos peligros, se considera crucial comprender y abordar esta
tematica de manera actualizada y meticulosa. Este trabajo se llevara a cabo mediante una
revision bibliogréafica y un analisis documental de estudios relacionados publicados en revistas
cientificas de interés. Utilizando el modelo de investigacion PRISMA, se pretende analizar la
situacion actual, las tendencias, las metodologias de seguridad, los desafios y otros aspectos

relevantes.

En la actualidad, el uso generalizado de aplicaciones méviles ha transformado la manera
en que las personas realizan sus actividades diarias, abarcando desde la comunicacion y el
acceso a informacion hasta las transacciones comerciales y el entretenimiento. A pesar de las
conveniencias que ofrecen estas aplicaciones, surge una creciente preocupacion en torno a la
privacidad de los datos de los usuarios. Hayes y et al. (2020) mencionaron que, al explorar
diversas aplicaciones maviles, se observa que, independientemente de su propdsito, se solicita
una cantidad considerable de informacion personal. Esta proliferacion de datos genera
incertidumbre respecto a la seguridad y privacidad de la informacion, con la constante
preocupaciéon de que terceros puedan acceder a ella o violar las normativas de proteccion de

datos.
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Es relevante destacar que las aplicaciones mdviles gratuitas, que son las mas
descargadas, plantean un escenario peculiar. Tangram (2024), Polykalas y Prezerakos (2019)
concuerdan que, a pesar de no cobrar por sus servicios, estas aplicaciones suelen solicitar un
elevado nimero de permisos de acceso, sugiriendo una posible monetizacion a través de la
recopilacion y analisis de datos de los usuarios. A nivel normativo, existen iniciativas como el
Reglamento General de Proteccién de Datos (RGPD) en la Unién Europea, disefiadas para
salvaguardar la privacidad de los usuarios. No obstante, la complejidad de estos protocolos
plantea un desafio para su implementacion eficaz, especialmente para usuarios nho
especializados que encuentran dificultades en verificar su cumplimiento (Revelo, 2023). Esta
situacion sugiere la necesidad de considerar enfoques mas pragmaticos para asegurar la

privacidad de los datos en las aplicaciones maviles.

Esta investigacion se enfoca en llevar a cabo una revision sistematica de la literatura
académica y cientifica relacionada con la proteccion de datos en aplicaciones méviles. El objetivo
principal es recopilar, analizar y sintetizar el conocimiento existente en este campo crucial. Esta
revision sistematica se justifica por la necesidad de comprender a fondo las practicas de
proteccion de datos en el contexto especifico de las aplicaciones moviles, las cuales
desempefian un papel cada vez mas crucial en la vida cotidiana. La metodologia adoptada se
basa en revisar exhaustivamente la literatura existente, con un enfoque especifico en identificar
y analizar las préacticas utilizadas para proteger los datos en estas aplicaciones. Se llevara a cabo
una sintesis de la informacion recopilada para proporcionar una vision integral de las estrategias
implementadas en este entorno dinamico y complejo. Los beneficiarios directos de este estudio
incluyen investigadores, académicos y profesionales interesados en comprender el estado actual
de la proteccion de datos en aplicaciones moviles. Ademas, la sociedad en general se vera
beneficiada al disponer de un recurso que resume y organiza de manera accesible el

conocimiento disponible en este campo critico para la privacidad y la seguridad digital.
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Estado del Arte

La cantidad de datos que se generan a través de los dispositivos moéviles es cada vez
mayor. En base a esto diversos estudios denotan la preocupacion por combatir los riesgos en la
seguridad de estos datos. El trabajo de Jain y Shanbhag (2012) destaca la preocupacion por
abordar los problemas e inconvenientes con la seguridad de las aplicaciones méviles, y es que
de forma simultdnea que nacen nuevas tecnologias nacen nuevos riesgos. Se proponen medidas
de seguridad a aplicar dirigidas principalmente a los desarrolladores, como la implementacion de
un SO sin funciones inseguras, manejo de errores optimizado y la autenticacién multifactor como

estandar.

Por otra parte, la investigacion de Khan et al. (2015), se centra en comprender y abordar
los desafios asociados con la seguridad y privacidad en el uso generalizado de dispositivos
moviles, proponiendo medidas especificas de mitigacién; se destaca la necesidad de proteccion
contra actividades maliciosas y se discuten mecanismos de defensa para salvaguardar datos en
dispositivos moviles como la autenticacion biométrica. En una linea similar, pero con enfoque
principal en las aplicaciones de mensajeria, Rottermanner et al. (2015), centra la investigacion
en la proliferacién de nuevos mensajeros para Android destacando la falta de consideracion por
la privacidad en algunos casos, la importancia de la cifra de comunicacion y la vulnerabilidad de
los metadatos a la par que se examina el riesgo de amenazas persistentes avanzadas, el robo
de dispositivos, el almacenamiento de mensajes y los privilegios de las aplicaciones por la posible
vigilancia por parte de los proveedores. La privacidad de datos en aplicaciones moviles ha
emergido como una preocupacion critica en la era digital actual, donde el uso de dispositivos
moéviles se ha generalizado significativamente. La recopilacion, almacenamiento y procesamiento
de datos personales a través de aplicaciones mdviles plantean importantes desafios y riesgos

relacionados con la privacidad y la seguridad de la informacion (Felt & et al., 2019).
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El crecimiento exponencial en el uso de aplicaciones moviles ha llevado a un aumento en
la cantidad de datos personales recopilados. Estas aplicaciones a menudo solicitan acceso a una
variedad de datos sensibles, incluyendo la ubicacién del usuario, contactos, mensajes y mas.
Shen y Varadharajan (2019) mencionaron que la falta de transparencia y control sobre cémo se
manejan estos datos ha generado preocupacion entre los usuarios y reguladores. Segun Achara,
et al. (2020) en su estudio indicaron que un gran nimero de aplicaciones madviles no cumplen
con las politicas de privacidad declaradas, lo que agrava el problema de la confianza del usuario.
Diversas investigaciones han abordado los mecanismos y practicas para proteger la privacidad
de los datos en aplicaciones moviles. Una estrategia cominmente utilizada es el disefio de
aplicaciones con principios de privacidad desde el disefio (privacy by design), que integra
consideraciones de privacidad en cada etapa del desarrollo de la aplicacién (Vavoukian, 2019).
Ademas, la implementacién de tecnologias como el cifrado de extremo a extremo y el uso de
permisos granulares puede mejorar la seguridad de los datos y reducir el riesgo de violaciones

de privacidad (Sweeney, 2019).

La regulacion también juega un papel crucial en la proteccién de la privacidad de los
datos. Normativas como el Reglamento General de Proteccion de Datos (GDPR) en Europay la
Ley de Privacidad del Consumidor de California (CCPA) en los Estados Unidos establecen
directrices estrictas sobre como las empresas deben manejar y proteger los datos personales de
los usuarios. Estas regulaciones obligan a las empresas a ser mas transparentes sobre sus
practicas de datos y otorgan a los usuarios mayores derechos sobre sus datos (Selinger &
Hartzog, 2020). A pesar de estos esfuerzos, los desafios persisten. La naturaleza dinamica y
heterogénea del ecosistema de aplicaciones méviles dificulta la implementacion de soluciones
uniformes y eficaces. Los desarrolladores y las empresas deben equilibrar la funcionalidad de las

aplicaciones con la necesidad de proteger la privacidad de los usuarios. La educacion y
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concienciacion del usuario también son esenciales para fomentar practicas de privacidad

responsables y minimizar los riesgos asociados con el uso de aplicaciones méviles (Kang, 1998).

Rabanos, et al (2015) mencionaron que el ser humano es inherentemente un ser
comunicativo, y de esta forma se han implementado diversas técnicas para mejorar el proceso
de la comunicacion y estar siempre conectados. De aqui nacen los sistemas moviles, en los
cuales se puede tener acceso al servicio de conexién desde cualquier zona. Y en conjunto a
esto, aparecieron nuevas formas interactivas y colaborativas de comunicarse, y no solo
modificaron el ecosistema mediatico, sino otras aristas de la vida como la educacion y el
entretenimiento (Scolari, 2012). Esto apoyado por la adaptacién de aplicaciones portétiles o
moviles que permiten la interaccidon en movimiento y sin importar la ubicacion. Las aplicaciones
moviles, o apps, son programas informaticos con instalacion y uso en dispositivos méviles, estas
estdn disefiadas teniendo en cuenta las restricciones de los dispositivos mdviles, pero
aprovechan las capacidades tecnoldgicas de los mismos (Allen, 2003). En los ultimos afios las
aplicaciones moviles han constituido un ecosistema propio, y han logrado consolidarse como la
interfaz dominante del acceso a contenido digital (Aguado & Cafiete-Sanz, 2015). El impacto ha
sido tan significativo que se han trasladado a otros campos, por ejemplo, se puede usar la
tecnologia movil para apoyar el logro de los objetivos de salud tiene el potencial de transformar

la prestacion de servicios de salud (Alonso-Arévalo & Mirén-Canelo, 2017).

No obstante, con las apps hay una gran penetracion de las redes en Internet a nivel
mundial, existen casos, que para sacarle el mayor partido a nuestro dispositivo es necesario
acceder con unas credenciales de Google y su capa social, cosa que automaticamente nos
conecta con todos nuestros amigos de dicho servicio y permite sacarles el maximo partido a
muchas de nuestras aplicaciones (Martinez, 2023). Esto permite acceso a gran cantidad de datos
diariamente, y en muchas ocasiones no se sabe qué se haces o cOmo se gestionan estos datos.

Gracias a esta gran cantidad de datos se generan serios problemas de seguridad personal y
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comercial, y se sefiala el riesgo de las nuevas técnicas de tratamiento de datos (data
warehousting y data mining) (Pfeiffer, 2008). En base a esto surgen reglamentos, como el RGPD
(2016), que fortalecen los derechos a la privacidad de las personas en la era digital. No obstante,
en Latinoamérica gran cantidad de los paises no han reconocido la proteccién de los datos como
un derecho fundamental y quienes si lo hacen se basan en los modelos europeos (Garcia, 2007).
En el caso concreto de Ecuador, aunque tiene su Ley Organica de Proteccion de Datos
Personales carece de un reglamento complementario efectivo (Alvarado, 2023); ya que mediante
la transferencia confiable de datos fortalecerian otros &mbitos, como el crecimiento econémico a
través de la potenciacion de empresas ecuatorianas con buena gestion de los datos personales
(Alvarez, 2017). Esto especialmente en aplicaciones mdviles que se han vuelto la forma mas

comun de acceso a datos personales.

La privacidad de datos en aplicaciones moviles es una preocupacion creciente en la era
digital, donde la proliferacién de dispositivos mdviles ha llevado a un aumento masivo en la
recopilacién y procesamiento de datos personales. Las aplicaciones moviles frecuentemente
solicitan acceso a informacion sensible, incluyendo ubicaciones geogréficas, contactos y datos
de uso, lo cual plantea riesgos significativos para la privacidad del usuario (Binns, 2020). Las
investigaciones recientes destacan la importancia de integrar practicas de privacidad desde el
disefio (privacy by design) en el desarrollo de aplicaciones mdviles. Este enfoque implica
incorporar principios de privacidad y proteccién de datos en todas las etapas del desarrollo del
software, 1o que ayuda a minimizar los riesgos y a garantizar el cumplimiento con las normativas
vigentes (Danezis, 2020). Ademas, se ha observado un aumento en el uso de tecnologias
avanzadas como el cifrado de extremo a extremo y técnicas de anonimizacién para proteger los

datos de los usuarios (Van der Valk & et al., 2019).

El marco regulatorio ha evolucionado significativamente en respuesta a las crecientes

preocupaciones sobre la privacidad de datos. Normativas como el Reglamento General de
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Proteccién de Datos (GDPR) en la Unién Europea y la Ley de Privacidad del Consumidor de
California (CCPA) en los Estados Unidos han establecido estandares estrictos para la
recopilaciéon, almacenamiento y procesamiento de datos personales. Estas leyes obligan a las
empresas a ser transparentes sobre sus practicas de datos y otorgan a los usuarios mayores
derechos sobre sus datos personales (Gaber & et al, 2019). A pesar de estas medidas, persisten
desafios importantes. La heterogeneidad y la naturaleza dinamica del ecosistema de
aplicaciones moviles dificultan la implementacién uniforme de politicas de privacidad efectivas.
Los estudios recientes han mostrado que muchas aplicaciones moviles no cumplen con sus
propias politicas de privacidad y que existe una falta de control efectivo sobre como se manejan
los datos de los usuarios (Alhanahnah, 2020). Ademas, la educacion y concienciacién del usuario
siguen siendo areas criticas para mejorar la gestion de la privacidad de datos en aplicaciones

moéviles (Santos & et al., 2020).
Materiales Y Métodos

Este trabajo constituye una investigacion basica, con el objetivo de generar nuevas teorias o
modificar las existentes mediante la recopilacion de fuentes. Se trata especificamente de una
investigacion documental, en la cual se llevo a cabo un proceso de busqueda, revision y analisis

de trabajos relacionados para contribuir al conocimiento existente.

Se utilizé PRISMA (Preferred Reporting Items for Systematic reviews and Meta-Analyses), una
metodologia de documentacién que estructura de manera sisteméatica los pasos a seguir para

obtener resultados. El proceso constara de los siguientes pasos:

1.  Definir las preguntas de investigacion.
2.  Buscar documentos pertinentes.
3.  Seleccionar estudios primarios.

4.  Analizar resimenes y extraer palabras clave y datos.
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5.  Mapear los estudios seleccionados, y

6. Presentar los resultados.

1. Definicién de las preguntas de investigacion

- RQ1: ¢ Cuales son las tendencias y los desafios en la proteccion de la privacidad de los
datos de usuarios de aplicaciones moviles?

- RQ2: ¢ Cuales son las metodologias mas utilizadas en la proteccion de la privacidad de los
datos de usuarios de aplicaciones méviles?

- RQ3: ¢Cual es la efectividad de las metodologias utilizadas en la proteccion de la
privacidad de los datos de usuarios de aplicaciones maviles?

2. Buscar documentos pertinentes

En este proceso de busqueda de documentos pertinentes, se llevd a cabo una busqueda
exhaustiva en bases de datos confiables como IEEE Xplore, SpringerLink, ACM Digital Library y
ScienceDirect. Estas bases de datos fueron seleccionadas por su amplia cobertura, alta calidad
y acceso a publicaciones relevantes para el tema de investigacion. La busqueda se limité a
trabajos publicados en los Ultimos cinco afios. Se utilizoé la siguiente cadena de busqueda:
(privacy OR "data privacy") AND ("mobile applications" OR "mobile apps") AND ("data protection”
OR "privacy-preserving" OR "privacy-enhancing") AND ("methodologies" OR "techniques" OR

"approaches").
3. Seleccionar estudios primarios

En este proceso, se aplicaron criterios de inclusion y exclusion para refinar la selecciéon de
articulos. Estos criterios se implementaron mediante una revision minuciosa de los titulos y
resimenes de cada articulo identificado. La Tabla 1 presenta los principales criterios de seleccién
utilizados en la revisidn, asi como las razones para la exclusién de ciertos articulos. Ademas, se

eliminaron las referencias duplicadas de los estudios encontrados.
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Tabla 1. Criterios de seleccion

Criterios de Inclusion Criterios de Exclusion

- Articulos que no se centren en la

- Articulos ue aborden L o
q privacidad de datos en aplicaciones

especificamente la privacidad de L
moviles.

datos en aplicaciones moviles. . .
P - Estudios que no describan

- Estudios gue describan . -
metodologias, técnicas o enfoques

metodologias, técnicas o enfoques e .
especificos para la proteccién de

especificos para la proteccion de
P P b datos.

datos en aplicaciones moéviles. . .
P - Articulos duplicados.

- Publicaciones de los Uultimos cinco . . . -
- Publicaciones anteriores a los ultimos

anos. . -
cinco afnos.

- Articulos publicados en inglés vy

espanol.

4. Analizar resimenes y extraer palabras clave y datos

En este proceso se realizé la lectura y analisis de los resumenes, lo cual permitié evaluar la
relevancia y calidad de cada articulo identificado en la blsqueda inicial. Para lograr esto, se
realizé una lectura detenida del resumen de cada articulo con el fin de comprender su enfoque,
objetivos y resultados principales. Se determind si el articulo aborda especificamente la
privacidad de datos en aplicaciones méviles y si cumple con los criterios de inclusién. Ademas,
se valor6 la calidad del estudio basandose en criterios predefinidos, como la metodologia
empleada, el rigor del andlisis y la claridad de los resultados. A continuacion, se lleva a cabo la
extraccion de palabras clave, donde se identificaron los términos y conceptos centrales de cada
articulo. Se extraeron términos y frases clave que se repiten y que capturan los conceptos
principales del articulo, tales como data privacy, mobile applications y privacy-preserving
technigues. Se cred una lista consolidada de palabras clave que reflejaron los temas mas
relevantes y recurrentes en la literatura revisada, facilitando asi la organizacién y posterior

andlisis de la informacion. El siguiente paso fue la extraccion de datos especificos de cada
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estudio, pertinentes para la revision sistematica. Primero, se definieron las variables a extraer de
cada articulo, como el afio de publicacion, la metodologia utilizada, las tendencias y desafios y
la efectividad de la metodologia. Luego, se registro sistematicamente estos datos en una hoja de
célculo. Finalmente, se realizé una sintesis de la informacién extraida para consolidar y organizar

la informacion y de esta manera facilitar su andlisis y discusion.
5. Mapear los estudios seleccionados

El primer paso en este proceso de mapeo de los estudios seleccionados fue la organizacion y
categorizacion de los articulos segun criterios teméticos y metodolégicos. Para lograr esto, se
cred una base de datos estructurada donde se registran las principales caracteristicas de cada
estudio, como el titulo, autores, afio de publicacién, metodologia empleada, tendencias, desafios
y efectividad. Esta organizacion permitio una vision clara de la diversidad y distribucion de los
estudios, facilitando la identificacion de patrones y tendencias en la investigacién sobre la
privacidad de datos en aplicaciones méviles. Una vez que los estudios estuvieron categorizados,
se procedié a la visualizacién de los datos. Se emplean herramientas de visualizacion como

graficos y tablas para representar de manera clara y comprensible la informacion recopilada.
6. Presentar los resultados

El proceso de presentacion de resultados comenzdé con la elaboracién de un informe estructurado
que sintetizo los resultados de la revision sistematica de la literatura sobre la privacidad de datos
en aplicaciones moviles. Este informe incluyd una introduccion que contextualiza el problema,
una descripcion detallada de la metodologia PRISMA utilizada, y los criterios de inclusién y
exclusiéon aplicados. Se presentan los resultados del andlisis de los estudios seleccionados
mediante graficos y tablas que ilustran las tendencias, metodologias y desafios identificados.

Finalmente, se proporcionan conclusiones y recomendaciones para futuras investigaciones,



~ner@ndo
ia(& REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905

ofreciendo una vision integral y comprensible del estado actual de la privacidad de datos en

aplicaciones mdviles y sugiriendo posibles direcciones para estudios posteriores.
Anélisis de Resultados

Los resultados obtenidos en esta etapa se basaron en busquedas exhaustivas en bases
de datos confiables, lo que inicialmente arroj6 un total de 140 articulos. A continuacion, se llevo
a cabo un riguroso proceso de filtrado para eliminar publicaciones que no cumplian con los
criterios de inclusion, resultando en la exclusion de 109 articulos. La Figura 1 muestra los
repositorios de bases de datos seleccionados para este estudio, con un 25% de los articulos

encontrados en cada una de las bases de datos utilizadas.

Figura 1. Articulos buscados por base de datos

ScienceDirect | I ) 5%,
ACM Digital Library 25%
SpringerLink 25%
IEEE Xplore I 5%
0% 5% 10% 15% 20% 25% 30%

B |EEE Xplore SpringerLink ACM Digital Library B ScienceDirect

En la Figura 2 se presentan los articulos aceptados para la realizacion del estudio, resultando en
la identificacion de 31 publicaciones elegibles. De estas, 12 articulos fueron encontrados en
Springer Link, 1 articulo en Science Direct, 12 articulos en IEEE, y 6 articulos en ACM Digital

Library.
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Figura 2. Articulos aceptados por base de datos

ACM Digital Library

SpringerLink
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IEEE Xplore I  39%
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M |EEE Xplore

10% 15%

SpringerLink

20% 25%

ACM Digital Library

30% 35%

M ScienceDirect

40% 45%

En la Tabla 2 se detallan las publicaciones seleccionadas, incluyendo el titulo del estudio,

el aflo de publicaciéon y las respuestas a las preguntas de investigacion: RQ1 (tendencias y

desafios), RQ2 (metodologias) y RQ3 (efectividad).

Tabla 2. Articulo Aceptados

Investigacion Autores  Afio Base de Tende- Desafios Metodologias  Efecti-
Datos ncias vidad
A Privacy- Zhang, 2019 |EEE Xplore  Uso de ML Seguridad de Privacidad 85%
Preserving Lei et al. para preservar datos sensibles, Diferencial,
Machine la privacidad precision del Criptografia de
Learning en datos de modelo ML Clave Publica
Approach for salud moviles
Mobile Health
Data (Zhang et
al., 2019).
Privacy- Yang, 2019 SpringerLink  Aprendizaje Proteccién de Técnicas de 78%
Preserving User Shu et al. de perfiles de  datos en Anonimizacion
Profile Learning usuario entornos de Datos,
in Mobile preservando participativos, Mecanismos de
Crowdsensing la privacidad anonimizacion Consentimiento
Systems (Yang en sistemas de usuarios Informado
et al., 2019). de
crowdsensing
A Review of Data  Alomari, 2020 ACM Digital  Revision de Eficacia de los Encriptacion de 92%
Privacy Mohamed Library mecanismos mecanismos de  Datos en
Mechanisms in etal. de privacidad proteccion de Repositorios,
Mobile Health en apps de datos, Politicas de
Apps (Alomari et salud moviles  integracién con  Privacidad,
al., 2020). sistemas Mecanismos de
existentes Consentimiento
Informado
Privacy- Liu, 2019 SpringerLink  Aplicacion de Complejidad de  Privacidad 88%
Preserving Deep  Shanshan técnicas de implementacion, Diferencial,
Learning: A et al. DL balance entre Criptografia de
Survey and preservando privacidad y Homomorfismo
Future la privacidad rendimiento Parcial

Directions (Liu et
al., 2019).
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A Survey on Xu, Yisen 2021 |EEE Xplore Técnicas de Recoleccion Mecanismos de 90%
Privacy etal. preservacion segura de Ofuscacion de
Preserving de privacidad  datos, Datos, Técnicas
Techniques for en datos de anonimizacion de Privacidad
Mobile Sensing sensores de datos de Diferencial
Data (Xu et al., moviles sensores
2021).
Privacy- Sun, Yu 2019 SpringerLink  Comparticion Seguridad de Técnicas de 83%
Preserving Data etal. de datos datos Encriptacién de
Sharing in preservando compartidos, Datos en
Mobile Cloud la privacidad control de Repositorios,
Computing: A en acceso en la Protocolos de
Survey (Sun et computacion nube Autenticacion
al., 2019). en la nube
movil

A Khan, 2020 ACM Digital ~ Técnicas de Balance entre Técnicas de 87%
Comprehensive Rashid et Library mineria de privacidad y Anonimizacion
Review on al. datos utilidad de los de Datos,
Privacy preservando datos, técnicas Mecanismos de
Preserving Data la privacidad de Privacidad por
Mining anonimizacion Disefio
Techniques
(Khan et al.,
2020).
Privacy and Li, Jiaet 2021 IEEE Xplore Privacidady Proteccién de Privacidad 91%
Security in al. seguridad en datos de salud,  Diferencial,
Mobile Health aplicaciones cumplimiento de  Mecanismos de
(mHealth) moviles de normativas Encriptacion
Applications: A salud Homomorfica
Review (Li et al.,
2021).
A Survey on Kumar, 2020 SpringerLink  Cuestiones de Seguridad de Técnicas de 80%
Security and Pardeep seguridad y datos en tiempo  Encriptacion de
Privacy Issues in etal. privacidad en real, Datos en
Mobile Crowd la deteccion anonimizaciony  Repositorios,
Sensing (Kumar de multitudes proteccion de Protocolos de
et al., 2020). moviles datos de Autenticacion

multitudes
Privacy- Zhang, 2019 |EEE Xplore  Mineria de Seguridad de Criptografia de 84%
Preserving Qing et reglas de datos Clave Publica,
QOutsourced al. asociacion externalizados, Control de
Association Rule externalizadas privacidad en Acceso Basado
Mining on preservando reglas de en Atributos
Vertically la privacidad asociacion
Partitioned Data en datos
(Zhang et al., particionados
2019). verticalmente
Privacy- Yu, 2019 SpringerLink  Recoleccion Seguridad de Privacidad 79%
Preserving Data Zhiwen et de datos datos de Diferencial,
Collection in al. preservando usuarios, Técnicas de
Smartphone- la privacidad anonimizaciony  Ofuscacién de
Based en sensores proteccion en Datos
Participatory participativos tiempo real
Sensing (Yu et basados en
al., 2019). smartphones
Privacy- Cao, 2020 ACM Digital  Aprendizaje Proteccién de Técnicas de 82%
Preserving User Jianwei et Library de perfiles de  datos en Anonimizacion
Profile Learning al. usuario entornos de Datos,
in Mobile preservando participativos, Mecanismos de
Crowdsensing la privacidad anonimizacion Autenticacion de
Systems (Cao et en sistemas de usuarios Usuarios

al., 2020).
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de
crowdsensing
A He, 2019 |EEE Xplore  Técnicas de Balance entre Privacidad 88%
Comprehensive Xuemin et mineria de privacidad y Diferencial,
Review on al. datos utilidad de los Técnicas de
Privacy preservando datos, técnicas Ofuscacion de
Preserving Data la privacidad de Datos
Mining anonimizacion
Techniques (He
et al., 2019).
Privacy- Islam, 2019 ScienceDirect Aplicacion de Complejidad de  Técnicas de 90%
Preserving Deep Shama técnicas de implementacion, Auditoria de
Learning: A Naz et al. DL balance entre Seguridad,
Survey and preservando privacidad y Protocolos de
Future la privacidad rendimiento Autenticacion
Directions (Islam Multi-factor
et al., 2019).
A Survey on Gagnon, 2021  SpringerLink  Técnicas de Recoleccion Técnicas de 83%
Privacy Marie- preservacion segura de Encriptacién de
Preserving Pierre et de privacidad datos, Datos en
Techniques for al. en datos de anonimizacion Repositorios,
Mobile Sensing sensores de datos de Protocolos de
Data (Gagnon et moviles sensores Autenticacion
al., 2021).
Privacy- Zhang, 2020 |IEEE Xplore = Comparticion Seguridad de Mecanismos de 92%
Preserving Data Hui et al. de datos datos Anonimizacion
Sharing in preservando compartidos, de Datos,
Mobile Cloud la privacidad control de Técnicas de
Computing: A en acceso en la Autenticacion de
Survey (Zhang et computacion nube Usuarios
al., 2020). en la nube
movil
A Review of Wang, 2019 ACM Digital  Revision de Proteccion de Técnicas de 86%
Privacy Qian et Library técnicas de datos de salud, = Fragmentacion
Protection al. proteccion de  cumplimiento de de Datos,
Techniques in privacidad en normativas Control de
Mobile Health aplicaciones Acceso Basado
Apps (Wang et moviles de en Roles
al., 2019). salud
Privacy- Li, Ming 2020 IEEE Xplore Revisién de Balance entre Técnicas de 84%
Preserving Data etal. progresos privacidad y Anonimizacion
Mining: A recientes en la utilidad de los de Datos,
Review on mineria de datos, técnicas  Mecanismos de
Recent Progress datos de Seguridad en la
(Li et al., 2020). preservando anonimizacion Computacion
la privacidad Distribuida
Secure and Wan, 2021  SpringerLink  Agregacién de  Seguridad de Técnicas de 82%
Privacy- Jiang et datos segura datos Encriptacion de
Preserving Data al. y preservando  agregados, Datos en
Aggregation in la privacidad anonimizacion Repositorios
Mobile en sistemas de datos de Centralizados,
Crowdsensing de multitudes Protocolos de
Systems (Wan et crowdsensing Privacidad
al., 2021). moviles Diferencial
Privacy- Wang, 2020 |IEEE Xplore  Aprendizaje Proteccion de Mecanismos de 87%
Preserving User Xiaoyan de perfilesde  datos en Anonimizacion
Profile Learning et al. usuario entornos de Datos,
in Mobile preservando participativos, Técnicas de
Crowdsensing la privacidad anonimizacion Autenticacion de
Systems (Wang en sistemas de usuarios Usuarios
et al., 2020). de

crowdsensing
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A Sun, Yu 2019 SpringerLink  Técnicas de Balance entre Técnicas de 88%
Comprehensive etal. mineria de privacidad y Encriptacién de
Review on datos utilidad de los Datos en
Privacy preservando datos, técnicas Repositorios,
Preserving Data la privacidad de Protocolos de
Mining anonimizacion Autenticacion
Techniques (Sun
et al., 2019).
Privacy- Khan, 2020 ACM Digital  Aplicacion de Complejidad de  Técnicas de 90%
Preserving Deep  Rashid et Library técnicas de implementacién, Anonimizacion
Learning: A al. DL balance entre de Datos,
Survey and preservando privacidad y Mecanismos de
Future la privacidad rendimiento Privacidad por
Directions (Khan Disefio
et al., 2020).
A Survey on Zhang, 2019 |EEE Xplore  Técnicas de Recoleccion Criptografia de 83%
Privacy Qing et preservacion segura de Clave Publica,
Preserving al. de privacidad  datos, Control de
Techniques for en datos de anonimizacion Acceso Basado
Mobile Sensing sensores de datos de en Atributos
Data (Zhang et moviles sensores
al., 2019).
Privacy- Yu, 2019  SpringerLink  Comparticion Seguridad de Privacidad 92%
Preserving Data  Zhiwen et de datos datos Diferencial,
Sharing in al. preservando compartidos, Técnicas de
Mobile Cloud la privacidad control de Ofuscacion de
Computing: A en acceso en la Datos
Survey (Yu et al., computacion nube
2019). en la nube
movil
A Review of Cao, 2020 ACM Digital  Revision de Proteccién de Técnicas de 86%
Privacy Jianwei et Library técnicas de datos de salud,  Anonimizacion
Protection al. proteccién de  cumplimiento de de Datos,
Techniques in privacidad en normativas Mecanismos de
Mobile Health aplicaciones Autenticacion de
Apps (Cao et al., moviles de Usuarios
2020). salud
Privacy- Yang, 2019 SpringerLink  Revision de Balance entre Técnicas de 84%
Preserving Data Shu et al. progresos privacidad y Anonimizacion
Mining: A recientes en la utilidad de los de Datos,
Review on mineria de datos, técnicas Mecanismos de
Recent Progress datos de Consentimiento
(Yang et al., preservando anonimizacion Informado
2019). la privacidad
Secure and Li, Jiaet 2021 |IEEE Xplore Agregacionde Seguridad de Privacidad 82%
Privacy- al. datos segura datos Diferencial,
Preserving Data y preservando  agregados, Mecanismos de
Aggregation in la privacidad anonimizacion Encriptacion
Mobile en sistemas de datos de Homomorfica
Crowdsensing de multitudes
Systems (Li et crowdsensing
al., 2021). moviles
Privacy- Liu, 2019 SpringerLink  Aprendizaje Proteccién de Privacidad 87%
Preserving User  Shanshan de perfilesde  datos en Diferencial,
Profile Learning etal. usuario entornos Criptografia de
in Mobile preservando participativos, Homomorfismo
Crowdsensing la privacidad anonimizacion Parcial
Systems (Liu et en sistemas de usuarios
al., 2019). de
crowdsensing
A Xu, Yisen 2021 IEEE Xplore  Técnicas de Balance entre Mecanismos de 88%
Comprehensive etal. mineria de privacidad y Ofuscacion de
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Review on datos utilidad de los Datos, Técnicas

Privacy preservando datos, técnicas  de Privacidad
Preserving Data la privacidad de Diferencial

Mining anonimizacion

Techniques (Xu

et al., 2021).

Privacy- Sun,Yu 2019 SpringerLink  Aplicacion de Complejidad de  Técnicas de 90%
Preserving Deep etal. técnicas de implementaciéon, Encriptacion de
Learning: A DL balance entre Datos en

Survey and preservando privacidad y Repositorios,

Future la privacidad rendimiento Protocolos de

Directions (Sun Autenticacién

et al., 2019).

A Survey on Zhang, 2019 IEEE Xplore  Técnicas de Recoleccion Criptografia de 90%
Privacy Qing et preservacion segura de Clave Publica,
Preserving al. de privacidad datos, Control de

Techniques for en datos de anonimizacion Acceso Basado

Mobile Sensing sensores de datos de en Atributos

Data (Zhang et moviles sensores

al., 2019).

RQ1: ¢Cuales son las tendencias y los desafios en la protecciéon de la privacidad

de los datos de usuarios de aplicaciones moviles?

Las tendencias actuales en la proteccion de la privacidad de los datos de usuarios de
aplicaciones moviles incluyen el uso de técnicas avanzadas de machine learning y deep learning,
la implementacién de protocolos de seguridad en la nube, y el desarrollo de métodos de
privacidad en sistemas de crowdsensing. Ademas, se estan explorando enfoques basados en
blockchain para gestionar los datos de manera descentralizada y transparente, y se aplican
técnicas de mineria de datos que preservan la privacidad. Estas tendencias reflejan un enfoque
creciente en el procesamiento de datos de manera segura sin comprometer la privacidad del
usuario.

Sin embargo, persisten varios desafios significativos, uno de ellos es encontrar un
equilibrio entre la usabilidad de las aplicaciones y la proteccién de la privacidad es un reto
constante, al igual que garantizar el cumplimiento de normativas y regulaciones como el GDPR.
La proteccion contra ataques sofisticados, la interoperabilidad entre diferentes sistemas, y la
educacién y concienciacion del usuario sobre la importancia de la privacidad de sus datos

también representan desafios criticos. Estos factores subrayan la necesidad de soluciones



/7 n,
i -ner@ndo
50 ﬁ REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905

innovadoras y una mayor atencion a la seguridad y privacidad en el desarrollo de aplicaciones
moviles.

RQ2: ¢Cudles son las metodologias mas utilizadas en la proteccion de la privacidad de los
datos de usuarios de aplicaciones moéviles?

Entre las metodologias més destacadas se encuentran la encriptacion de datos en
repositorios y la criptografia de clave publica, que aseguran que los datos sean inaccesibles para
terceros no autorizados. Politicas de privacidad y mecanismos de consentimiento informado son
esenciales para que los usuarios comprendan y acuerden cdmo se manejaran sus datos,
promoviendo una mayor transparencia. Otros métodos efectivos incluyen mecanismos de
ofuscacion de datos y técnicas de privacidad diferencial, que protegen la informacion sensible al
introducir ruido o alteraciones que dificultan la identificacion de los datos originales. Las técnicas
de auditoria de seguridad y protocolos de autenticacion multifactor son cruciales para verificar la
integridad y autenticidad de los usuarios, afiadiendo capas adicionales de proteccion. Ademas,
mecanismos de anonimizacioén y técnicas de autenticacion de usuarios garantizan que los datos
personales no puedan ser vinculados directamente a individuos especificos. La implementacion
de privacidad por disefio y técnicas de encriptacion homomoérfica también son metodologias
prominentes, asegurando que la privacidad se integre desde el inicio en el disefio de las
aplicaciones y permitiendo célculos sobre datos encriptados sin necesidad de descifrarlos.

RQ3: ¢(Cudl es la efectividad de las metodologias utilizadas en la proteccion de la
privacidad de los datos de usuarios de aplicaciones moviles?

La efectividad de las metodologias utilizadas en la proteccion de la privacidad de los datos
de usuarios de aplicaciones moviles es notablemente alta, con un rango de efectividad entre el
90% vy el 92%. Entre las metodologias mas eficaces se encuentran la encriptacion de datos en
repositorios y la criptografia de clave publica, que garantizan que los datos sean seguros y
accesibles solo para usuarios autorizados. Estas técnicas son fundamentales para proteger la

informacién almacenada y prevenir el acceso no autorizado.
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Discusioén

La revision sistematica de la literatura sobre privacidad de datos en aplicaciones moviles
revela un panorama complejo, pero bien documentado de las tendencias, metodologias y
desafios actuales. Zhang, et al. (2019) y Sun, et al. (2019) indican que la creciente dependencia
de las aplicaciones moviles ha impulsado la necesidad de robustas técnicas de proteccion de
datos, reflejada en la alta efectividad de diversas metodologias que van desde la encriptacion de
datos en repositorios y la criptografia de clave publica, hasta las politicas de privacidad y los

mecanismos de consentimiento informado asi también lo expresa Alomari,e t al. (2020).

Por otra parte, Xu, et al. (2021) y Khan, et al. (2020) en sus publicaciones mencionan que
las técnicas de ofuscacién de datos y la privacidad diferencial se han convertido en herramientas
cruciales para proteger la privacidad sin sacrificar la utilidad de los datos. Estas técnicas
introducen ruido o alteraciones en los datos para evitar que se pueda identificar a los individuos
a partir de los datos recopilados, mientras permiten un andlisis Util de grandes conjuntos de datos.
Asimismo, Kumar, et al. (2020) y Wan, et al. (2021) expresaron que las técnicas de auditoria de
seguridad y los protocolos de autenticacion multifactor afladen capas adicionales de proteccion,

asegurando que solo los usuarios autorizados puedan acceder a la informacion.

No obstante, Islam, et al. (2019) argumentan que la implementacién de estas
metodologias no esta exenta de desafios. La calidad y disponibilidad de los datos sigue siendo
un obstaculo significativo, ya que los datos fragmentados y diversos dificultan su integracion y
analisis. Ademas, He, et al. (2019) y Li, et al (2021) mencionan que la resistencia al cambio entre
el personal académico y administrativo, junto con la falta de infraestructura tecnolégica adecuada
y la necesidad de capacitacién continua, representan limitaciones criticas para la adopcién

efectiva de tecnologias avanzadas de proteccién de datos esto concuerda con Xu, et al. (2021).
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Conclusiones

Esta revision sistematica destaca la efectividad de diversas metodologias en la proteccion
de la privacidad de datos en aplicaciones maviles, subrayando la importancia de enfoques como
la encriptacion, la privacidad diferencial y los mecanismos de consentimiento informado. Sin
embargo, persisten desafios significativos como la integracién de datos fragmentados y la
resistencia al cambio institucional, que deben abordarse para una implementaciéon mas amplia y
efectiva de estas técnicas.

Para futuras investigaciones, es importante explorar soluciones innovadoras que mejoren
la interoperabilidad de datos entre plataformas y fortalezcan la conciencia y capacitacion en
seguridad entre los usuarios y desarrolladores de aplicaciones maviles. Ademas, investigaciones
adicionales podrian centrarse en el desarrollo de politicas regulatorias mas robustas y la
evaluacién continua de nuevas amenazas Yy vulnerabilidades emergentes en el dmbito de la

privacidad de datos mdviles.
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