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Resumen

La seguridad en los Sistemas de Informacion Geograéfica (SIG) es crucial para
las empresas publicas de Ecuador. Estos sistemas, que integran datos espaciales con
informacion descriptiva, son esenciales para la planificacion y gestion eficiente de los
servicios publicos. No obstante, los Sistemas de Informacién Geogréfica (SIG)
enfrentan riesgos significativos como accesos no autorizados, pérdida de datos
sensibles y ciberataques, destacando la necesidad urgente de implementar medidas
efectivas de ciberseguridad. Este articulo presenta el desarrollo de un plan de gestién
de seguridad especifico para los Sistemas de Informacion Geografica (SIG) en Ecuador.
Utilizando un enfoque descriptivo y evaluativo, se identificaron las necesidades de
seguridad, se evalud la infraestructura existente y se propusieron politicas y
procedimientos adecuados. La metodologia incluyd entrevistas con administradores
de la plataforma y una revisidn exhaustiva de la documentacion técnica y literatura
académica. Entre los resultados obtenidos se destacan la identificacién y valoracion
de los activos de informacion geografica, la evaluacidn de riesgos, la implementacion
de controles de seguridad, el establecimiento de politicas y procedimientos claros, y
la capacitacion del personal. Estas medidas han demostrado ser efectivas para
mejorar la seguridad de la informacion geografica, reduciendo significativamente los
incidentes de seguridad y asegurando la continuidad de los servicios publicos. Este
articulo no solo amplia el conocimiento existente, sino que también ofrece un plan
practico que puede ser adaptado y replicado en otras empresas publicas.
Palabras clave: Seguridad de la Informacién Geogréfica, Sistemas de Informacion
Geogréfica (SIG), Gestion de seguridad, Empresas publicas de Ecuador,
Ciberseguridad.

Abstract

Security in Geographic Information Systems (GIS) is crucial for Ecuador's
public companies. These systems, which integrate spatial data with descriptive
information, are essential for the efficient planning and management of public
services. However, Geographic Information Systems (GIS) face significant risks such as
unauthorized access, loss of sensitive data, and cyber-attacks, highlighting the urgent
need to implement effective cybersecurity measures. This paper presents the
development of a specific security management plan for Geographic Information
Systems (GIS) in Ecuador. Using a descriptive and evaluative approach, security needs
where identified, existing infrastructure was assessed, and appropriate policies and
procedures were proposed. The methodology included interviews with platform
administrators and an exhaustive review of technical documentation and academic
literature. Among the results obtained were the identification and valuation of
geographic information assets, risk assessment, implementation of security controls,
establishment of clear policies and procedures, and staff training. These measures
have proven to be effective in improving the security of geographic information,
significantly reducing security incidents and ensuring the continuity of public services.
This article not only expands on existing knowledge, but also offers a practical model
that can be adapted and replicated in other public companies.
Keywords: Geographic Information Security, Geographic Information Systems (GIS),
Security Management, Public Companies in Ecuador, Cybersecurity.
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Introduccidn

Actualmente, los Sistemas de Informacién Geografica (SIG) en las empresas publicas del
Ecuador estan expuestos a riesgos como accesos no autorizados, pérdida de datos sensibles y
ciberataques. En Ecuador, por ejemplo, tras la revocacién del asilo a Julian Assange, las
instituciones ecuatorianas sufrieron mas de 40 millones de ciberataques, lo que destaca la
importancia de implementar medidas de ciberseguridad efectivas para proteger la informacién
sensible (Fingas, 2019). Segun Wang et al. (2024), la deteccion de peligros de seguridad en los
sistemas de informacion geografica es critica, especialmente en el contexto del Internet de las
cosas (IoT). Su estudio destaca que los riesgos de accesos no autorizados y la pérdida de datos
sensibles son prevalentes en los Sistemas de Informacion Geogréfica (SIG), lo que subraya la
necesidad de una mayor concienciacion y medidas de seguridad robustas para mitigar estos
problemas. Asegurar la integridad, confidencialidad y disponibilidad de la informacion geografica
es vital para la continuidad y eficiencia de los servicios publicos. Sin estas medidas, las
consecuencias pueden ser severas, incluyendo interrupciones en los servicios esenciales y
pérdida de confianza por parte del publico.

El presente articulo busca desarrollar un plan de gestién de seguridad adaptado a las
necesidades especificas del contexto ecuatoriano. Cardenas Solano et al. (2016) sefial6 que la
adopcion de ISO 27001 puede fortalecer la protecciéon de los datos. Asimismo, Bork et al. (2024)
destaco que laimplementacion de ISO 27001 en la gestion de seguridad de la informacién mejora
la calidad de los servicios proporcionados en la infraestructura de datos de investigacion.
Wysokinska et al. (2023) argument6 que la adopcion de 1ISO 27001 en organizaciones privadas,
publicas y sin fines de lucro mejora la gestion de la seguridad de la informacion. Ademas, Mera-
Amores y Roa (2024) enfatizaron que la conformidad con ISO 27001 mejora la gestién de
seguridad de la informacién en pequefias y medianas empresas (Mera-Amores y Roa, 2024). No
obstante, existe una carencia de planes especificos para la gestion de seguridad de los Sistemas

de Informacion Geografica (SIG) en el sector publico de Ecuador, lo que este articulo pretende
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abordar. Por ejemplo, en el documento "Lineamientos para la Gobernanza de la Gestion del
Riesgo de Desastres" se subraya la necesidad de mejorar los sistemas de informacidn geogréfica
y la gestion de riesgos, indicando una falta de politicas claras y especificas en esta area
(Gobernanza de la Gestién del Riesgo de Desastres, 2022).

La investigacion previa de Azaz (2011) y Longley et al. (2001) sobre la adopcidn y gestion
de los Sistemas de Informacién Geografica (SIG) en el sector publico ha subrayado la
importancia de medidas de seguridad adecuadas. Ademas, Peggion et al. (2008) y Alzahrani y
Sheikh Abdullah (2021) han demostrado que una gestion efectiva de la seguridad puede mitigar
los riesgos asociados con los Sistemas de Informacion Geogréafica (SIG). Los objetivos del
articulo son identificar las necesidades de seguridad, evaluar la infraestructura actual, desarrollar
politicas y procedimientos de seguridad, capacitar al personal y establecer un plan de respuesta
ante incidentes. Las preguntas de investigacion incluyen: ¢ Cuéles son los mecanismos de control
de acceso mas efectivos para proteger la informacion geogréfica?, ¢ Qué medidas se pueden
implementar para garantizar la seguridad de los servidores y los datos geograficos?, ¢ Como se
pueden detectar y abordar oportunamente las violaciones de seguridad? Resolver estos
problemas es crucial para mejorar la proteccion de los datos geograficos y garantizar la
continuidad de los servicios publicos. Este articulo no solo contribuira al conocimiento existente,
sino que también proporcionara un plan practico que puede ser adaptado y replicado en otras
empresas publicas.

Materiales Y Métodos

Para desarrollar un plan de gestion de seguridad enfocado en los Sistemas de
Informacion Geografica (SIG) en las empresas publicas de Ecuador, se implementd un enfoque
analitico y evaluativo, centrado en el analisis de causas y evaluacion de impactos, identificando
las necesidades de seguridad y se evaluacion de la infraestructura actual. Con esta informacién,

se propusieron politicas y procedimientos adecuados basados en un analisis detallado de las
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vulnerabilidades y sus posibles consecuencias. La investigacion se basé en la experiencia
combinada del equipo del departamento de Sistemas de Informacion Geografica (SIG),
responsable de administrar la plataforma, y del departamento de Seguridad de la Informacion,
encargado de crear y aplicar normas, politicas y procedimientos. Esta colaboracién permitié una

comprension profunda de los problemas y la formulacion de soluciones especificas.

Para la recolecciéon de datos, se disefid una estructura clara y rigurosa que incluy6 tanto
fuentes primarias como secundarias. Las fuentes primarias consistieron en entrevistas detalladas
y sesiones de trabajo con miembros de ambos departamentos en al menos dos empresas
publicas seleccionadas por tener estructuras organizativas de los Sistemas de Informacion
Geografica (SIG) similares. Esto facilit6 una comparaciéon efectiva y la generalizacién de los
hallazgos. Se utilizaron cuestionarios estructurados y guias de entrevista para asegurar la
consistencia y profundidad de la informacion recopilada. Los participantes fueron seleccionados
segun su rol y experiencia, garantizando la inclusién de diversos puntos de vista y conocimientos
especializados. Las fuentes secundarias incluyeron una revision exhaustiva de politicas y
procedimientos de seguridad existentes, documentos técnicos sobre la gestidén de los Sistemas
de Informacién Geogréfica (SIG) y literatura académica relevante. Se emplearon criterios
especificos para seleccionar estos documentos, tales como relevancia temética, actualidad y

procedencia de fuentes confiables.

El analisis de datos se llevé a cabo mediante un enfoque mixto que combiné técnicas
cualitativas y cuantitativas. Los datos cualitativos obtenidos de las entrevistas y sesiones de
trabajo fueron codificados y analizados tematicamente para identificar patrones y areas que
requieren mejoras. Los datos cuantitativos provenientes de las revisiones documentales fueron
analizados estadisticamente para corroborar los hallazgos cualitativos y proporcionar una base

sélida para la mejorar las politicas y procedimientos.
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Las consideraciones éticas fueron estrictamente respetadas, asegurando el
consentimiento informado de todos los participantes y garantizando la confidencialidad y
anonimato de la informacion proporcionada. Se implementaron procedimientos especificos,
como la revision cruzada de datos por varios investigadores y la validacion de los hallazgos con
los participantes. Ademas, el comité de ética de la Universidad Catdlica de Cuenca aprobg el
estudio, asegurando el cumplimiento de todas las normativas aplicables. Esta metodologia ética
y bien estructurada permitié recopilar y analizar informacién crucial, identificando causas de
vulnerabilidades y evaluando los impactos potenciales de las mismas. En Ultima instancia, la
experiencia y conocimientos combinados del equipo del departamento de Sistemas de
Informacion Geografica (SIG) y del departamento de Seguridad de la Informacién fueron
esenciales para proponer soluciones practicas y aplicables, enfocadas en la mejora continua del

plan de gestién de seguridad.

Gréfico 1;

Metodologia del plan de gestion de seguridad para los Sistemas de Informacién Geogréfica

Identificar bases de datos

(S I G) Valorar aplicaciones

Identificacién de Activos - Evaluar servicios
Determinar roles de usuarios

Identificar amenazas
- Evaluar vulnerabilidades
Evaluacién de Riesgos - Determinar impacto
Establecer probabilidad

L. - Aplicar controles
Implementacidn de Controles de - [ErerEEr sesss

Seguridad - Detectar actividades sospechosas

Crear directrices de acceso

Desarrollar procedimientos de gestién de
incidentes

Actualizar protocolos de seguridad

Revisar controles

Mejora Continua - Actualizar politicas
Adaptarse a nuevas amenazas

Establecimiento de Politicas

Nota: El grafico 1 muestra segun el enfoque planteado, cada etapa del proceso, representada
junto con sus pasos correspondientes, lo que permite una visualizacion clara y estructurada del

plan.
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Analisis de Resultados

El desarrollo de un plan de gestion de seguridad para los sistemas de informacion
geogréfica (SIG) en las empresas publicas del Ecuador ha producido resultados notables. Estos
resultados estan orientados a proteger la informacion geogréfica, prevenir amenazas y minimizar
los riesgos relacionados con la seguridad de la informacion. Los principales logros del plan
incluyen: la identificacion y valoracion de activos de informacion geogréfica, la evaluacion de
riesgos, la implementacion de controles de seguridad, el establecimiento de politicas y
procedimientos claros, la capacitacién del personal y la mejora continua del plan de gestion de

seguridad.
Identificacion de Activos de Informacion Geogréfica

Se identificaron y valoraron los activos de informacion geografica, incluyendo bases de
datos, aplicaciones, servicios y roles de usuarios. Este paso permiti6 a la organizacion
comprender mejor el valor de su informacidén geografica y priorizar las medidas de proteccion

necesarias.
Tabla 1

Identificacién y Valoracion de Activos de Informacion Geografica

Activo Descripcion Valor para la
Organizacién

Bases de datos Datos espaciales criticos Alto

geogréficas

Aplicaciones Software utilizado para Medio

geograficas andlisis geografico

Servicios Servicios web de mapas y Alto

geograficos geoprocesamiento

Roles de usuarios Permisos y accesos de Medio

diferentes usuarios
Nota: La Tabla 1 muestra la identificacion y valoracién de los activos de informacién

geogréfica, proporcionando una base sélida para la implementacion de medidas de seguridad.



/7 n,
i -ner@ndo
50 ﬁ REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905

Evaluacion de Riesgos y Definicion de Medidas de Seguridad

Se evaluaron los riesgos asociados a la seguridad de la informacion geografica y se
definieron medidas de seguridad adecuadas. Este proceso incluyé la identificacion de posibles
amenazas y vulnerabilidades, asi como la determinacion del impacto potencial y la probabilidad

de ocurrencia.

Tabla 2

Evaluacion de Riesgos y Medidas de Seguridad

Riesgo Impacto Potencial Probabilidad
Acceso no Alto Medio
autorizado

Pérdida de datos Alto Bajo
Ataques de malwar  Medio Alto

Errores humanos Medio Alto

Nota: La Tabla 2 presenta una evaluacion de riesgos junto con las medidas de seguridad

implementadas para mitigar dichos riesgos.

Implementacion de Controles de Seguridad

Se implementaron diversos controles de seguridad para proteger la informacién
geogréfica, incluyendo autenticacion, autorizacion, cifrado y monitoreo de acceso. Estos
controles fueron disefiados para garantizar que solo los usuarios autorizados puedan acceder a
la informacién geografica y que cualquier actividad sospechosa sea detectada y respondida de

manera oportuna.
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Gréfico 2

Efectividad de los Controles de Seguridad Implementados

30%
85% EEE Antes de las mejoras

mmm Después de las mejoras

80

(=]
(=1
L

8

Efectividad (%)

Autenticacion y autorizacion Cifrado Monitoreo de acceso
Controles de Seguridad

Nota: El Gréfico 2 ilustra la efectividad de los controles de seguridad implementados, destacando

una mejora significativa en la proteccion de la informacién geografica.

Establecimiento de Politicas y Procedimientos de Seguridad
Se establecieron politicas y procedimientos claros para la gestiéon de la informacién
geografica. Estas politicas incluyeron directrices sobre el acceso y uso de la informacion, la

gestion de incidentes de seguridad y la actualizacion de los sistemas de seguridad.

Tabla 3

Politicas y Procedimientos de Seguridad Establecidos

Politica/Procedimiento Descripcion

Politica de acceso y uso Directrices sobre quién puede
acceder y como utilizar la
informacién geografica

Procedimientos de gestion de Pasos a seguir en caso de un

incidentes incidente de seguridad

Protocolo de actualizacion de Mantenimiento y actualizacion

seguridad regular de los sistemas de
seguridad

Nota: La Tabla 3 detalla las politicas y procedimientos de seguridad establecidos, que garantizan
una gestion adecuada y segura de la informacion geograéfica.
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Educacion y Capacitacion del Personal

Se llevaron a cabo programas de educacion y capacitacion para el personal sobre
materias de seguridad de la informacion geogréfica. Estas sesiones incluyeron talleres practicos

y seminarios sobre ciberseguridad, asi como la implementacion de nuevas politicas de seguridad.
Gréfico 3

Incremento en el Conocimiento de Seguridad del Personal

Reduccion de Incidentes de Seguridad Reportados
40

mmm Incidentes de Seguridad

35 A

30 4

25 A

20 A

15 A

10 4

Numero de Incidentes de Seguridad

Antes de la Capacitacion Después de la Capacitacion
Periodo

Nota: El Grafico 3 muestra un aumento significativo en el conocimiento de seguridad del
personal, lo cual es fundamental para prevenir incidentes y gestionar adecuadamente la

informacién geografica.

Mejora Continua del Plan de Gestién de Seguridad

Se establecié un proceso de revisién y actualizacion periédica de los controles y politicas
de seguridad. Este enfoque de mejora continua asegura que el plan de gestiéon de seguridad se

adapte a nuevas amenazas y desafios, manteniendo la proteccion de la informacién geografica.

Gréafico 4
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Ciclo de Mejora Continua en la Gestion de Seguridad
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Etapas del Ciclo de Mejora Continua

Nota: El Grafico 4 destaca el ciclo de mejora continua implementado, asegurando que las
politicas y controles de seguridad sean revisados y actualizados regularmente.Los resultados de
este estudio demuestran que la implementacion de un plan de gestién de seguridad en los
Sistemas de Informacion Geografica (SIG) de las empresas publicas del Ecuador ha tenido un
impacto positivo en la proteccion de la informacién geogréfica. La identificacion y valoracion de
activos, evaluacion de riesgos, implementacién de controles de seguridad, establecimiento de
politicas y procedimientos, y la capacitacion del personal han contribuido significativamente a la

mejora de la seguridad.



/7 n,
i -ner@ndo
50 ﬁ REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905

Conclusiones

El articulo demuestra la vulnerabilidad de los Sistemas de Informacién Geografica (SIG)
en las empresas publicas de Ecuador, subrayando la importancia de implementar un plan de
gestion de seguridad adaptado a este contexto especifico. Se identificaron y evaluaron activos
criticos de informacion geogréfica y se analizaron riesgos importantes como accesos no

autorizados, pérdida de datos y ataques de malware.

La implementacion de controles de seguridad, el desarrollo de politicas y procedimientos
especificos, y la capacitacion del personal demostraron ser estrategias efectivas para mejorar la
seguridad de la informacion geografica. La creacion de directrices claras para el acceso y uso de
la informacién geogréfica, asi como la gestién de incidentes, ha fortalecido la seguridad en las
empresas publicas. Ademas, la formacion continua del personal en temas de ciberseguridad es
esencial para prevenir y manejar incidentes de seguridad. Establecer un proceso de revision
periédica de las politicas y controles de seguridad asegura que se adapten a nuevas amenazas
y desafios tecnoldgicos, que destacan la importancia de implementar medidas de seguridad
adecuadas para los Sistemas de Informacion Geogréfico (SIG). Sin embargo, este articulo se
enfoca especificamente en el contexto ecuatoriano, abordando las brechas existentes en la

implementacion de estas practicas en el sector publico.

Los aspectos sobresalientes del articulo incluyen la identificacion y valoracién de activos,
gue es un proceso esencial para priorizar las medidas de proteccién necesarias. La evaluacion
de riesgos permite identificar y mitigar amenazas significativas, asegurando la continuidad de los
servicios publicos. La implementacion de controles de seguridad mejora la proteccion de la
informacion geografica, reduciendo la incidencia de problemas de seguridad. El establecimiento
de politicas y procedimientos fortalece la estructura de seguridad organizacional, mientras que
la educacion y capacitacidon aumentan la capacidad del personal para manejar y proteger la

informacién geografica.
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