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Resumen
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and software, with the aim of providing an objective guide for selecting affordable and
efficient solutions in the deployment of 10T systems. This evaluation highlights the issues
and improvements that these systems undergo in their respective work environments,
such as data volume, security, and costs. The weather station system uses an ESP32
development board and the Thingspeak server to measure environmental data and store
it in the cloud, while the home automation system uses the ESP32 board and Arduino
Cloud to control various devices and features a graphical interface for the control of

actuators and monitoring of sensors.
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Introduccién

El Internet de las Cosas (loT) se refiere a la conexion de dispositivos a sistemas para
recolectar datos, lo que proporciona eficiencia y precision. Sin embargo, su implementacién
enfrenta desafios como el volumen de datos, seguridad y costos. Por lo tanto, se lleva a cabo un
analisis comparativo para evaluar la funcionalidad de una estacion meteorolégica y un sistema
domético 10T basados en hardware y software libre. (Red Hat, 2023).

El analisis tiene como objetivo proporcionar una evaluacion que maximice los beneficios
y minimice los costos asociados con la aplicacién de esta tecnologia. En el analisis comparativo
se evalluan dos sistemas que usan IoT para telemetria: una estacion meteorologica y un sistema
de domotica. Ambos sistemas emplean diferentes sensores y tecnologias para medir y transferir
informacion. Ademas, la investigacion proporciona una guia objetiva para seleccionar soluciones
asequibles y eficientes, con este se pretende también dar apertura a la implementacién de los
sistemas basados en 0T en diferentes areas, como la agricultura, la industria, el transporte, entre
otras. La proliferacién de dispositivos conectados a Internet, conocidos como el Internet de las
cosas (loT), ha revolucionado la forma en que interactuamos con el mundo digital y fisico. Estos
dispositivos abarcan desde sensores ambientales hasta electrodomésticos inteligentes y
vehiculos autbnomos, creando un vasto ecosistema de dispositivos interconectados que generan
y transmiten datos constantemente. Este fendmeno ha dado lugar a una creciente demanda de
soluciones de andlisis de datos y gestién de sistemas l0T que sean eficientes, escalables y
enormes.

En este contexto, el presente articulo se enfoca en el andlisis de sistemas IoT basados
en hardware y software libre. A medida que el 0T se convierte en una parte integral de la vida
cotidiana y de las operaciones empresariales, se ha vuelto crucial evaluar las opciones
disponibles para implementar estas soluciones de manera efectiva y econémica. La combinacion

de hardware y software libre ofrece una alternativa atractiva para desarrolladores, investigadores
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y organizaciones que desean aprovechar al maximo el potencial del 10T sin incurrir en costos
excesivos de licencias o dependientes de soluciones propietarias.

En este articulo, exploraremos los fundamentos de los sistemas loT, destacando las
ventajas y desafios asociados con la adopcién de hardware y software libre. Ademas,
examinaremos casos de estudio y ejemplos concretos que ilustrardn cdémo estas soluciones
pueden aplicarse en una variedad de contextos, desde la monitorizacion ambiental hasta la
gestion de la cadena de suministro. Al final, nuestro objetivo es proporcionar una vision integral
de cémo el hardware y software libre pueden contribuir de manera significativa al analisis y
gestion de sistemas 10T, promoviendo la innovacién y la accesibilidad en este emocionante
campo de estudio.

Materiales Y Métodos

La metodologia para el andlisis de sistemas I0T basados en software y hardware libre se
basa en el proceso de disefio de ingenieria y tiene como objetivo guiar el desarrollo de los
prototipos loT para aplicaciones especificas, como estaciones meteoroldgicas y sistemas

domdticos. A continuacion, se detalla cada etapa de la metodologia.

En esta etapa inicial, se realiza una investigacién para comprender los componentes
clave del sistema y las tecnologias involucradas. Se recopila informacion a partir de hojas de
datos, documentacion técnica, articulos académicos y recursos en linea. La investigacion se
centra en el andlisis y la seleccion mediante una tabla comparativa de las diferentes opciones
utilizadas en el sistema de control para lo cual se presentan 3 dispositivos:

Tarjeta de desarrollo ESP32.

PLC.
Tarjeta de desarrollo NODEMCU 8266.

Ademas de la seleccidn de dispositivos se analizardn 3 estaciones loT de software libre

mas relevantes.
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Figura. 1:
Tarjeta de desarrollo ESP32.
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Nota: Cuenta con conectividad Wi-Fi y Bluetooth, ofrece pines digitales, ADC, DAC y
varios buses de conectividad alambrica. Es una placa amigable y facil de usar en conjunto con
protoboards y puede ser energizada mediante un puerto micro USB.

Figura. 2

PLC (Controlador l6gico programable).

(13383 TT2TT)

SIEMENS

Nota: Basicamente una
computadora que se utiliza en la ingenieria de automatizacion para las industrias, es decir, para
el control de la maquinaria de una fabrica o de situaciones mecanicas.

Figura. 3
Tarjeta de desarrollo NODEMCU 8266.
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Nota: Tarjeta de desarrollo similar a Arduino, especialmente orientada al Internet de las cosas
(IoT). Tiene 1 pin de entradas analogas y 13 digitales. Tiene un poderoso procesador y
conectividad Wi-Fi.

Una vez revisado en el marco tedrico los diferentes dispositivos que se pueden utilizar
para el control de un sistema, se presenta una tabla comparativa previo a la seleccién de la mejor

opcion:

Tabla 1

Tabla comparativa entre equipos de control.

Caracteristica ESP32 PLC NODEMCU
ESP8266
Procesador Xtensa® Varia segun el Tensilica
Dual-Core 32-bit LX6 modelo L106 32-bit
Hasta 240 Varia segun el 80/160 MHz
Frecuencia MHz modelo
Memoria RAM ~520 KB Varia segun el ~80KB

modelo (generalmente
mas grande que las
tarjetas MCU)

Almacenamie 4AMB  (Flash Varia, pero 4AMB  (Flash
nto tipico) generalmente es tipico
expansible
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Conectividad Wi-Fi, Dependiendo
Bluetooth, BLE del modelo: Ethernet,
RS232, RS485, etc. .
Wi-Fi
Entradas/Salid GPIO, ADC, Mdltiples 1/10 — GPIO, ADC,
as (/0 DAC, PWM, etc. digitales, analégicas, PWM, etc.
relés, etc.
Desarrollo Arduino IDE, Software Arduino IDE,
Espressif IDF, entre especifico del NodeMCU Lua
otros fabricante
Precio $10-$18 $100-$800 $5-$10
Aplicacién Proyectos Automatizacié Proyectos
loT, robética, n industrial, control de 10T, prototipos, etc.
prototipos, etc. maquinarias
Resistencia a Limitada Limitada
Factores Externos Disefiado para
entornos industriales
(puede soportar
temperaturas,

vibraciones, etc.)

Nota: Al elegir entre estos dispositivos, es importante considerar el propésito y el entorno
en el que se utilizaran. Por ejemplo, para aplicaciones industriales donde se requiere alta
confiabilidad y resistencia a condiciones adversas, un PLC es generalmente la mejor eleccion,
considerando las diversas opciones de PLC, con sistemas loT. Sin embargo, para proyectos
personales, prototipos o aplicaciones 10T, la tarjeta ESP32 podria ser la mas adecuada debido a

su bajo costo y facilidad de uso.

Para la seleccion de la plataforma 0T se realiza la exploracion de soluciones de software

libre disponibles, identificando herramientas relevantes y plataformas de desarrollo.



iy
(2

Tabla 2

REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905

Tabla comparativa entre algunas plataformas loT.

Plataforma Numero Segurida Andlisis Integracion
loT de dispositivos d de datos
gratuitos
Arduino 2 La Integracién
Cloud dispositivo seguridad se basa limitada con otras
en el uso de plataformas, aunque se
tokens y claves de Ofrece puede utilizar la API
API (nicas para andlisis basicos REST para integrar con
cada dispositivo. de datos, como otras aplicaciones.
Los datos se gréficos y tablas
transmiten através simples.
de una conexion
segura con SSL.
ThingSpeak Hasta 3 Ofrece Ofrece Amplia
dispositivos opciones de andlisis integracion con otras
seguridad, como avanzado de plataformas,
autenticacion de datos, incluyendo incluyendo IFTTT,
usuario y cifrado visualizaciones MATLAB y dispositivos
SSL para la personalizables,  Arduinoy Raspberry Pi.
transmision de integraciébn con
datos. También es MATLAB vy la
posible limitar el posibilidad de
acceso a los datos enviar alertas por
mediante correo
permisos de electronico 0
lectura y escritura. SMS.
Google Cloud Hasta 10 Ofrece Ofrece Amplia
loT dispositivos una seguridad andlisis integracion con otras
avanzada, avanzado de plataformas de Google
incluyendo datos con Cloud, asi como con
autenticacion de herramientas herramientas populares
usuario, cifrado como BigQueryy como Tableau y
SSL y control de Dataflow. QlikView.
acceso basado en También es
roles. También es posible  utilizar
posible utilizar aprendizaje
hardware de automatico para
seguridad analisis
adicional para predictivo.
proteger los datos.
AWS loT 1 Ofrece Ofrece Amplia
dispositivo una seguridad analisis integracién con otras
avanzada, avanzado de plataformas de AWS,
incluyendo datos con asi como con
autenticacion de herramientas herramientas populares
usuario, cirado como Amazon como Tableau y
SSL y control de Kinesisy Amazon QlikView.
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acceso basado en

Elasticsearch.

roles. También es También es
posible utilizar posible  utilizar
hardware de aprendizaje
seguridad automatico para
adicional para andlisis
proteger los datos.  predictivo.
Azure loT 1 Ofrece Ofrece Amplia
dispositivo una seguridad analisis integracion con otras
avanzada, avanzado de plataformas de
incluyendo datos con Microsoft Azure, asi

autenticacion de
usuario, cifrado
SSL y control de
acceso basado en
roles. También es

posible utilizar
hardware de
seguridad

adicional para

proteger los datos.

herramientas
como Stream

Analytics y
Machine

Learning Studio.
También es
posible utilizar
aprendizaje

automéatico para
analisis
predictivo.

como con herramientas
populares como
Tableau y Power BI.

Nota: Es importante mencionar que estas son solo algunas caracteristicas destacadas

de cada plataforma y que cada una tiene sus propias fortalezas y debilidades dependiendo de

las necesidades especificas del proyecto.

Dado que es una investigacién de menor costo, se recurre a la plataforma de ThingSpeak

y Arduino Cloud para la estacién metereoldgica y el sistema domotico respectivamente.

Disefio:

Para la creacion de los prototipos, se recolectaron datos y conocimientos provenientes

de variadas fuentes, incluyendo literatura especializada, recursos en linea, investigaciones

previas y experiencias practicas. La etapa de investigacion desempefi6é un papel fundamental en

la construccion sdlida de los mismos, al proporcionar el fundamento necesario para tomar

decisiones informadas y estratégicas.

Estacién meteoroldgica

Para la estacién meteorolégica la primera tarea consistié6 en encontrar una plataforma
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qgue permitiera la recopilacion y el envio efectivo de datos meteoroldgicos a la nube, sin costos
adicionales. Por consiguiente, se seleccioné el hardware necesario anteriormente explicado, se
ha utilizado un sensor DTH11 para medir la temperatura y humedad relativa, un anemémetro que
permitira medir la velocidad del viento, ademas de un sensor de radiacion UV sd12d. La tarjeta
ESP32 se configura como cliente y envia la informacion de los sensores al servidor mediante

varias peticiones GET.

La eleccion de ThingSpeak como plataforma de nube se debi6 a su enfoque especifico
en loT, su capacidad de personalizacién para las variables climaticas y su sélida capacidad de
visualizacién y andlisis de datos. Esta plataforma permitié una integracién efectiva con el ESP32
y aseguro la transmision confiable de los datos meteorolégicos a través de la red Wi-Fi.

El servidor, desarrollado en ThingSpeak, presenta los valores de los sensores en una
interfaz gréafica que ha sido disefiada para permitir el control y monitoreo remoto.

Figura. 4

Interfaz de control meteorolégico.

Field 1 Chart [ =T A Field 2 Chart [ = T

Temperatura Humedad

o

Field 3 Chart [ = A Field 4 Chart [ =T A

Luminosidad Velocidad_viento
-
- x 10
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Nota: Datos del control meteoroldgico.

Field Labed |

Field Label 3
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Para el desarrollo de la tarjeta PCB, se tomé como referencia el tipo de sefales a trabajar,
sin embargo, se sobredimensiond la tarjeta para futuras mejoras y el uso de actuadores si fuera

el caso.

Figura. 5

Modelo 3D de como quedaria la implementacién de la estacion Meteoroldgica.

valla e 1
)

2.30 metros de ancho

Figura. 6

Ubicacion del Anemdémetro.

Figura. 7

Ubicacioén de los sensores de DHT11 Y SD12D.
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Senden de rediacionlvy <.

deftemperatura y humedad

Sistema Domotico

Para el sistema domético se seleccioné la plataforma Arduino 10T Cloud por la facilidad
en la creacion de la interfaz gréafica, informacion extendida del uso de la plataforma, ademas de
una modalidad gratuita para 2 cosas (things) y 5 variables, se disefid una interfaz donde se

agregaron los componentes o widgets para el control y monitoreo de actuadores o sensores.

Figura. 8

Widgets para el control y monitoreo de actuadores.

Arduino IOT Cloud envia autométicamente el estado de los widgets los mismos que
pueden ser tipo switch, gauge, etc, asi como cada cambio realizado en la esp32, una de las

ventajas es que gestiona facilmente las librerias necesarias para la comunicacion con el ESP32,
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ademas, declara variables y crea funciones. Para el enlace de la placa se debe incluir el codigo
secreto generado en Arduino |IOT Cloud y agregar las credenciales para la conexién a internet.

Figura. 9
Arduino Cloud.

Configure network X

tab in your sketch, and your device will be able to
connect to the network once the sketch will be
uploaded.

Wi-Fi Name *

Proyect@

Password

Proyecto123 o

Secret Key *

6P71JSP5AHZWS7YRPHLO ﬂf

En cuanto al dimensionamiento de la tarjeta PCB para el sistema domotico, se ha
considerado la corriente maxima de trabajo de los componentes, como el relé que soporta una
corriente de 10A. Para aislar la tension de control en DC con la tensién de potencia en AC se ha
utilizado el dispositivo OptoTRIAC (MOC3021), que permite activar el TRIAC (BT136) a través
del terminal TRIGGER. El disefio esquemaético y el disefio PCB han sido desarrollados utilizando

el programa Proteus.
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Figura. 10

Disefio de tarjeta en 3D PCB.
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Implementacion:

Para la implementacion del primer prototipo se requiri6 la programacion del
microcontrolador ESP32, lo que implico el desarrollo de un cddigo en C + + para leer, procesar y
enviar los datos de los sensores a la plataforma ThingSpeak. Se utilizaron bibliotecas y recursos
disponibles para facilitar el proceso y se asegur6 que el cédigo fuera eficiente y optimizado para
garantizar el correcto manejo de las operaciones del microcontrolador. Ademas, se incorporaron
medidas de seguridad y rutinas de manejo de errores para prevenir problemas como bloqueos o
pérdida de datos.

Figura. 11: Programacioén en lenguaje C + +, para la estacién meteorolégica.

<Wire.h>

]
I
N
w oo
B v
u
~
0

int UV_SENSOR_PIN
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La implementacion de la estacion se realiz6 de acuerdo con el disefio previamente
elaborado, se ejecutd el cableado necesario para conectar los sensores al microcontrolador
ESP32. Se utilizan soldaduras y conectores adecuados para evitar problemas como cableado
suelto y conexiones inestables.

Figura. 12
Implementacién de la tarjeta del sistema meteoroldgico.

.

n

Continuando con la implementacion se realiza el montaje de los componentes de
proteccion, un sistema de abastecimiento eléctrico basado en energia solar, en el lugar asignado
para el control y monitoreo. La estacion meteoroldgica es instalada en los predios del Instituto
Superior Tecnolégico Tsachila, este lugar fue analizado y autorizado por expertos en areas
relacionadas a la agroindustria.

Figura. 13

Estacion Meteoroldgica en funcionamiento.
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Fuente: Autores

Para el sistema domotico en primer lugar se realiza la programacion en la plataforma
Arduino IoT Cloud, para luego proceder a cargar en la tarjeta esp32.
Figura. 14

Parte del codigo del sistema domotico.

#include <ArduinoIoTCloud.h>
#include <Arduino_ConnectionHandler.h>

const char DEVICE_LOGIN_NAME[] "6740f302-5bc5-460a-a8b1-12966

const char SSID[] CRET_SSID;
const char PASS[] PASS;
const char DEVICE KEY[] = KEY;

void onTemporizadorChange();
void onLed1Change();

void onLed2Change();

void onPotChange();

CloudSchedule temporizador;
bool led 1;

bool led 2;
CloudTemperature pot;

Se realiza el montaje de los componentes en la placa de circuito impreso (PCB) del
prototipo, siguiendo el disefio electronico previamente elaborado.
Figura. 15

Montaje de los componentes en la PCB.
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Una vez realizado el montaje se procede a disefiar e imprimir las protecciones a medida
para asi obtener un mddulo integrado con los sensores. En el caso del sistema domético, el
prototipo es instalado en el aula A32 y es probado por los estudiantes durante el periodo 1-2023
siendo este parte del proyecto integrador de saberes presentado. A continuacion, se muestra el

modulo finalizado.

Figura. 16: Prototipo del sistema domdético.

Fuente: Autores.

Validacion:
En esta etapa, se verifica y valida el funcionamiento del sistema loT implementado. Se
realizan pruebas exhaustivas para garantizar que los prototipos cumplan con los requisitos

establecidos en la etapa de disefio. Esto implica:

e Pruebas de funcionamiento de cada componente individual, verificando que los sensores,
actuadores y microcontroladores operen correctamente.
e Pruebas de comunicacién, asegurando que la transferencia de datos entre los

dispositivos y la plataforma en la nube sea confiable y precisa.
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e Pruebas de la interfaz de usuario, verificando la usabilidad y la efectividad de la
visualizacién de datos y el control de actuadores.
e Pruebas de escalabilidad, evaluando cémo el sistema se comporta ante un aumento en

el nUmero de dispositivos conectados.

A continuacién, se muestran los datos recopilados por la plataforma Thingspeak y Arduino
0T Cloud.
Figura. 17

Datos Recopilados por la plataforma ThingSpeak.

ISTITUTO SUPERIOR TECNOLOGICO TSA-CHILA
14/68/2823 18:23:45

FECHA Y HORA TEMPERATURA HUMEDAD UV-SOLAR VELOCIDAD DEL VIENTO
14/68/2823 1@:23:45 25 55 6 8
14/88/2823 18:23:45 24 08 4 1@
14/68/2823 1@:23:45 26 58 8 6
14/88/2823 18:23:45 28 02 7 9
14/68/2823 1@:23:45 23 57 5 7

Nota: datos obtenidos y recopilados por la plataforma utilizada.
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Anélisis de Resultados

En esta seccibn, se analizan los resultados obtenidos de la implementacién de los dos
sistemas loT basados en hardware y software libre: la estacion meteoroldgica y el sistema
domético. Se evaltan diversos aspectos clave, como la funcionalidad, la eficiencia, la seguridad
y los costos.

Funcionalidad:

Estacion Meteoroldgica: El sistema de estacion meteorolégica ha demostrado ser efectivo
en la recopilacion y transmision de datos meteoroldgicos en tiempo real. Los sensores utilizados
para medir la temperatura, la humedad relativa, la velocidad del viento y la radiacion UV
proporcionan informacion precisa y valiosa. La plataforma ThingSpeak ofrece una interfaz gréafica
para el monitoreo y control remoto de la estacién.

Sistema Domatico: El sistema domaético basado en Arduino loT Cloud ha demostrado ser
eficiente en el control y monitoreo de actuadores y sensores. La interfaz gréafica proporciona una
experiencia de usuario intuitiva y permite el control remoto de dispositivos. La integracion con
Arduino Cloud facilita la gestion y la comunicacion de los dispositivos.

Eficiencia:

Estacion Meteoroldgica: El sistema es eficiente en la recopilacién y transmisién de datos,
y su bajo consumo de energia lo hace adecuado para aplicaciones a largo plazo. Sin embargo,
la capacidad de almacenamiento en la nube (ThingSpeak) puede requerir una gestion adecuada
para evitar problemas de sobrecarga de datos.

Sistema Domatico: El sistema domatico es eficiente en el control de dispositivos y utiliza
un bajo consumo de energia. La plataforma Arduino 10T Cloud permite una gestion sencilla de

los dispositivos y proporciona un control preciso.
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Seguridad:

Estacion Meteoroldgica: La seguridad en la transmision de datos se basa en el uso de
SSL (Secure Sockets Layer) para proteger la conexién entre la estacion y la plataforma
ThingSpeak. Sin embargo, se deben tomar medidas adicionales para garantizar la seguridad de
los datos almacenados en la nube.

Sistema Domotico: La plataforma Arduino IoT Cloud utiliza autenticacion de usuario y
cifrado SSL para garantizar la seguridad de la comunicacion. Ademas, ofrece opciones de control
de acceso basado en roles. La seguridad en el sistema domatico es solida.

Costos:

Estacion Meteorolégica: La implementacion de la estacion meteorolégica es
relativamente asequible, con costos principalmente asociados al hardware (ESP32, sensores,
paneles solares, etc.). El uso de la plataforma Thingspeak ofrece opciones gratuitas para el
almacenamiento de datos, lo que ayuda a reducir los costos a largo plazo.

Sistema Domético: El sistema domaético también es asequible en términos de hardware
(ESP32, sensores, relés, etc.). La plataforma Arduino 10T Cloud ofrece una modalidad gratuita
que permite el control de un nimero limitado de dispositivos, lo que lo hace adecuado para
proyectos de pequefia escala.

Conclusiones

La implementacion de sistemas I0T basados en hardware y software libre, como la
estacion meteoroldgica y el sistema domatico, demuestra ser viable y eficaz en la recopilaciéon
de datos en tiempo real y el control de dispositivos. Estos sistemas ofrecen beneficios en términos
de funcionalidad, eficiencia y asequibilidad. La eleccién de hardware adecuado, como la tarjeta
ESP32, depende del propésito y el entorno de aplicacion. Para proyectos de IoT de menor escala,

la tarjeta ESP32 es una opcion asequible y versatil.
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En cuanto a las plataformas de desarrollo, tanto Thingspeak como Arduino loT Cloud
ofrecen soluciones sélidas y seguras para la gestion de datos y la interfaz de usuario. La eleccion
de una plataforma debe basarse en las necesidades especificas del proyecto y los requisitos de
seguridad.
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