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Este trabajo analiza el comportamiento de una arquitectura Edge—Cloud

frente a diferentes escenarios de seguridad en aplicaciones criticas en tiempo real. Se

combind una revision de literatura reciente con simulaciones realizadas en iFogSim

V1.1, enfocadas en evaluar métricas como latencia, consumo energético, uso de red y

costo computacional. Se modelaron tres escenarios: operacion normal, ataque por

PAIS inyeccion de datos falsificados y defensa reactiva mediante un médulo de gestion de

seguridad. Los resultados evidencian que la latencia global se mantuvo practicamente

constante en todas las pruebas, lo que indica que este tipo de ataques pueden pasar

desapercibidos si solo se supervisa el tiempo de respuesta. En contraste, el consumo

® Ecuador, Manabi energético del nodo comprometido mostré incrementos significativos, posicionandose

como un indicador util para la deteccion de anomalias. La defensa implementada

identificd y notific6 comportamientos sospechosos sin comprometer la operatividad en

INSTITUCION tiempo real, aunque con un aumento en el costo computaciongl. Estos hallazgos

subrayan la importancia de incorporar métricas complementarias y procesos de

validacion temprana para reforzar la seguridad en entornos Edge—Cloud. Como linea
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ORCID: This paper analyzes the behavior of an Edge-Cloud architecture under
different security scenarios in critical real-time applications. A review of recent literature
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reactive defense using a security management module. The results show that overall
latency remained virtually constant in all tests, indicating that this type of attack can go
FORMATO DE CITA APA. undetected if only response time is monitored. In contrast, the energy consumption of
the compromised node showed significant increases, positioning itself as a useful
Arteaga, S. & Santana, F. (2026). Analisis de indicator for anomaly detection. The implemented defense identified and reported
los modelos de seguridad para aplicaciones suspicious behavior without compromising real-time operation, although with an
en la nube en tiempo real basados en Edge increase in computational cost. These findings underscore the importance of
Computing. Revista G-ner@ndo, V°7 (N°1).  jncorporating complementary metrics and early validation processes to strengthen
PR, ADTE = AT security in Edge-Cloud environments. As a future direction, the development of hybrid
models with preventive and reactive capabilities is proposed, integrating machine

learning techniques to improve early incident detection.

Keywords: edge computing, cloud security, iFogSim, anomaly detection, energy
consumption, critical real-time applications, data injection.

@ @ @ Las obras que se publican en Revista Gner@ndo estan bajo la licencia de Creative Commons
BY NG Reconocimiento-NoComercial-SinObraDerivada 4.0 Internacional




/7 .

i -ner@ndo

5 5 REVISTA MULTIDISCIPLINAR G-NER@NDO ISNN: 2806-5905
Introduccién

En la actualidad, vivimos en un entorno caracterizado por la conectividad
permanente, donde tecnologias como el Internet de las Cosas (loT), la inteligencia artificial
y los sistemas distribuidos evolucionan rapidamente. De modo que las aplicaciones que
operan en tiempo real son ya parte fundamental de areas criticas como la salud, la industria
automotriz o las redes eléctricas inteligentes. De acuerdo con estos factores, estas
aplicaciones requieren respuestas inmediatas y una disponibilidad constante, lo que las

hace particularmente vulnerables a fallos y ataques cibernéticos.

Durante mucho tiempo, la computacion en la nube ha sido la opcién mas utilizada
para procesar grandes volimenes de datos gracias a su capacidad de escalar y centralizar
recursos. Sin embargo, esta opcién no siempre logra alcanzar el rendimiento esperado en
entornos donde la latencia y la seguridad son factores clave. Ante estas limitaciones, el
Edge Computing surge como una alternativa que permite procesar y analizar la informacion
cerca de su origen, disminuyendo la dependencia de servidores centrales y reduciendo de

forma notable los tiempos de respuesta.

No obstante, aunque la descentralizacion ofrece muchas ventajas, también
involucra nuevos desafios, especialmente en lo que respecta a la seguridad de los datos y
la gestion de varios dispositivos en el borde de la red. La variedad de plataformas, la falta
de estdndares claros y la necesidad de proteger entornos dindmicos hacen que
implementar medidas de seguridad efectivas sea una tarea compleja. Ante esta
problematica, diversos estudios han intentado responder a estos retos. Por ejemplo,
Surminski et al. (2021), en su propuesta RealSWATT, presentan un sistema de verificacion
remota basado en software que protege dispositivos embebidos sin afectar el rendimiento

en sistemas que requieren respuestas en tiempo real. De igual forma, Yahuza et al. (2020)
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realizan una revision detallada que resalta la importancia de definir requisitos claros de

seguridad y privacidad adaptados al entorno Edge—Cloud.

Estos antecedentes demuestran la necesidad de realizar un analisis mas profundo
que evalle no solo la eficacia de estos modelos en entornos controlados, sino también su
aplicabilidad en escenarios reales. Esta investigacion se propone precisamente contribuir
en esa direccion, analizando el rendimiento de distintos modelos de seguridad y sus
implicaciones en aplicaciones criticas en la nube en tiempo real basadas en Edge
Computing, mediante el uso de simulaciones y métricas cuantificables que permitan

determinar su viabilidad técnica y operativa.

En este contexto, el objetivo de este estudio es evaluar el impacto funcional que
tienen los ataques de inyeccion de datos y los mecanismos de defensa reactiva sobre
arquitecturas Edge—Cloud en aplicaciones criticas en tiempo real. La investigacion se centra
en identificar métricas mas sensibles que la latencia para detectar anomalias en el

comportamiento del sistema.

En los ultimos afios, diversos estudios han profundizado en los desafios de
seguridad en entornos Edge—Cloud. Investigaciones recientes destacan que, aunque el
Edge Computing reduce la latencia y mejora la eficiencia, introduce nuevos vectores de
ataque debido a su naturaleza distribuida y heterogénea (Zhang et al., 2022; Zhang et al.,
2020). Asimismo, se ha evidenciado que la proteccion de datos en la nube sigue siendo un
componente critico dentro de estas arquitecturas, lo que ha motivado el desarrollo de
diversos enfoques de seguridad y mecanismos de proteccién en entornos distribuidos

(Roman et al., 2018; Zhang et al., 2020; Nguyen et al., 2021).
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Métodos y Materiales

La presente investigacion tiene un enfoque aplicado con una perspectiva mixta,
combinando andlisis cualitativo y cuantitativo para abordar de manera integral la seguridad
en entornos Edge-Cloud. Se inicié el proceso con un minucioso analisis de la literatura
cientifica reciente, lo que permitié identificar amenazas, vulnerabilidades y modelos de
defensa relevantes para aplicaciones criticas en tiempo real. Entre los modelos elegidos
para andlisis se destacan: el sistema RealSWATT de verificacidbn remota en dispositivos
embebidos bajo tiempo real, propuesto por Surminski et al. (2021); el marco de
requerimientos de seguridad adaptado a Edge Computing planteado por Yahuza et al.
(2020); y los enfoques de andlisis concurrente y gestibn de incidentes distribuidos

desarrollados por Xiu et al. (2022).

La eleccion del ataque por inyeccién de datos se basa en su relevancia y frecuencia
en entornos distribuidos, especialmente en aplicaciones 0T y sistemas Edge—Cloud. Este
tipo de atagque representa una amenaza significativa para la integridad del sistema, ya que
permite alterar el flujo de informacién sin generar alteraciones perceptibles en métricas
tradicionales como la latencia o el trafico de red. Ademas, se alinea con hallazgos previos,
como los de Surminski et al. (2021) y Ahmed et al. (2021), quienes destacan la dificultad de
detectar este tipo de incidentes sin mecanismos de validacion especificos en los nodos
periféricos. Para la fase de implementacion y validacion experimental, se eligidé la
herramienta de simulacion iFogSim V1.1, debido a que se orienta especificamente en
arquitecturas de Internet de las Cosas (IoT), computacion en el borde y en la nube. iFogSim
permite modelar escenarios realistas de distribucion modular de aplicaciones. Asi mismo
facilita el célculo de métricas clave como latencia, uso de red y consumo energético, asi
como la incorporacion de politicas personalizadas de procesamiento. Ademas, fue disefiado

para evaluar estrategias de asignacion de recursos en entornos donde el procesamiento en
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tiempo real es fundamental, lo cual se alinea estrechamente con los objetivos de esta
investigacion. Estudios recientes destacan que herramientas como iFogSim contindan
siendo ampliamente utilizadas en la simulacion de entornos Edge—Cloud, debido a su
capacidad para modelar aplicaciones distribuidas, evaluar métricas clave y analizar

escenarios de seguridad de manera controlada (Zhang et al., 2022).

La eleccién de iFogSim V1.1 también se respalda en analisis comparativos
recientes, como el estudio publicado por Chavarria-Miranda et al. (2023) en Sensors, donde
se comparan mdultiples simuladores de Fog Computing en términos de rendimiento,
escalabilidad, capacidad de modelado y soporte técnico. En dicho estudio comparativo,
iFogSim figura como una de las herramientas mas robustas para escenarios académicos y
experimentales, por su equilibrio entre facilidad de uso, profundidad técnica y adaptabilidad
para implementar ataques o politicas de defensa especificas. En contraste con otros
simuladores como YAFS o LEAF, iFogSim ofrece mayor madurez, documentacioén sélida y
una base estable de desarrollo en Java, lo cual permitid, en este caso, integrar sin dificultad

mddulos adicionales como attacker o security-manager en pruebas controladas.

La simulacion se llevé a cabo sobre una arquitectura distribuida que replica una
aplicacion de tiempo real desplegada en nodos moviles, un router de borde y una nube
central. En la primera fase, se implement6 una topologia funcional con médulos client,
classifier y tuner, evaluando parametros como la latencia del bucle principal (129.26 ms),

consumo energético y distribucion de cargas entre dispositivos.

En la segunda fase, se introdujo un escenario de ataque, en el que se afiadié un
mddulo attacker en mobile-0, encargado de inyectar datos falsificados provenientes de un
sensor artificial (FAKE_TEMP). Esta inyeccion no fue detectada ni rechazada por el

sistema, lo que evidencio la ausencia de validacion en el flujo de entrada. Se observo
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ademas un leve aumento del consumo energético en el nodo afectado, sin cambios

significativos en la latencia.

La tercera etapa metodolégica contempla la implementacion de modelos de
seguridad inspirados en los trabajos revisados. Entre ellos, se considera una légica de
confianza basada en subjetividad, propuesta por Ahmed et al. (2021), la cual emplea un
enfoque probabilistico para evaluar el nivel de confianza entre nodos utilizando l6gica
subjetiva y operadores bayesianos. Aunque este modelo fue disefiado para entornos
distribuidos cercanos al borde, sus principios pueden adaptarse directamente al contexto
del Edge Computing, donde también se requiere una toma de decisiones local, autbnoma
y segura. Su implementacién en iFogSim puede lograrse incorporando mecanismos de
evaluacion de confianza antes del procesamiento de tuplas criticas, permitiendo asi filtrar
posibles datos maliciosos en tiempo real. Estas pruebas, junto con el analisis de métricas
como latencia, consumo energético y tasa de aceptacion de tuplas alteradas, permitira

valorar la efectividad del modelo dentro de un entorno perimetral distribuido.

Este disefio experimental progresivo, que incluye un escenario base, un entorno
bajo ataque y uno con defensa activa, permitié evaluar no solo el impacto funcional de los
atagues simulados, sino también la capacidad de mitigacion de los modelos de seguridad
implementados. De este modo, se generé la evidencia cuantitativa que sustente futuras
recomendaciones para entornos reales de Edge Computing en aplicaciones criticas en

tiempo real.

Cada escenario fue ejecutado en cinco iteraciones independientes bajo las mismas
condiciones de simulacion. Los resultados obtenidos se analizaron mediante medidas
estadisticas descriptivas (media y desviacion estandar) para evaluar la estabilidad de las

métricas de latencia, consumo energético, uso de red y costo computacional. Este
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procedimiento fortalecio la validez de los hallazgos, al permitir identificar tanto los patrones
consistentes entre ejecuciones como las variaciones asociadas al ataque y a la defensa

implementada.

Adicionalmente, se consideraron enfoques recientes relacionados con la
automatizacién de la gestion de recursos y la seguridad en entornos distribuidos,
especialmente aquellos que incorporan técnicas de aprendizaje automético en entornos
Edge Computing para mejorar la gestion y proteccion de los sistemas (Abbas et al., 2018).
Estos métodos permiten fortalecer la capacidad de respuesta ante incidentes y optimizar la

deteccién de comportamientos anémalos en sistemas Edge—Cloud.
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Analisis de resultados

Se realizaron cinco ejecuciones independientes para cada uno de los tres

escenarios planteados: operaciéon normal, presencia de ataque por inyeccion de datos y

aplicacion de un mecanismo de defensa reactiva. Con base en estas ejecuciones se

calcularon las medias y desviaciones estandar de las métricas de interés, lo que permitié

evaluar no solo los valores centrales, sino también la estabilidad y variabilidad de los

resultados. La Tabla 1 presenta los valores consolidados.

Tabla 1. Resultados comparativos de los tres escenarios simulados (media +

desviacion estandar)

Métrica Escenario 1: Sin Escenario 2: Con Escenario 3: Con
ataque ataque, sin defensa  ataque y defensa

Latencia bucle 128.8 £ 0.3 128.6 £ 0.4 128.9+0.3

principal (ms)

Latencia bucle 279+1.2 27.0+2.0 28.4+23

tuner (ms)

Latencia bucle - - 60.4 £ 0.3

seguridad (ms)

Consumo energia 71400 + 4470 70808 + 1359 77868 + 5738

mobile-0 (J)

Consumo energia 71360 £ 2570 21,623 £ 43200 00

mobile-1 (J)

Consumo energia 1135257 + 15390 1144742 + 29400 1097395 + 14165

cloud (J)

Uso total de red 2467 + 28.8 1988 + 326 1801 + 23

(MB)

Costo en la nube 8.89 + 0.91 6.64 £2.94 5.53+£0.95

(x10% UM)

Los resultados

muestran que

la latencia del

bucle principal se mantuvo

practicamente constante en los tres escenarios, con una desviacion inferior a 0.5 ms, lo que
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indica que este parametro no es un buen indicador para identificar la presencia de ataques
o defensas. En el escenario con defensa se introdujo un nuevo bucle de seguridad con una
latencia promedio de 60.4 ms, lo cual representa un costo adicional, pero sin comprometer

la operatividad general del sistema.

En términos de consumo energético, se observaron patrones contrastantes. En el
escenario base, tanto mobile-O como mobile-1 registraron valores relativamente estables.
Con la introduccién del ataque, el nodo mobile-1 presenté un comportamiento altamente
inestable (o = 43,200 J), evidenciando que el impacto del ataque no se manifiesta de
manera uniforme en todas las ejecuciones. En cambio, con la defensa, mobile-1 no registro
consumo adicional en ninguna de las corridas, lo que demuestra que el mecanismo de
seguridad logré aislar el impacto. Sin embargo, el consumo en mobile-0 se increment6 de

forma consistente, reflejando la carga extra que implica la verificacion y emision de alertas.

El consumo energético en la nube aumenté tanto en el escenario de atague como
en el de defensa respecto a la linea base, aunque con menor variabilidad en este ultimo.
Este incremento, junto con el costo en la nube, confirma que los procesos adicionales
introducidos por los ataques o por los mecanismos de seguridad implican un gasto
computacional relevante. No obstante, en el escenario con defensa el costo promedio fue
menor al observado en el escenario con ataque, lo cual sugiere que el filtrado temprano de

datos maliciosos reduce la presion sobre la nube.

Finalmente, el uso de red mostr6 una disminucién progresiva desde el escenario
base hacia los escenarios de ataque y defensa, con menor variabilidad en este ultimo. Este
comportamiento se explica por la eliminacion o filtrado de paquetes alterados, que reduce

el volumen total de datos transmitidos.
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En sintesis, mientras que la latencia permanecié estable y poco informativa como
métrica de seguridad, el consumo energético y el costo mostraron mayor sensibilidad a las
condiciones de ataque y defensa, constituyéndose en indicadores mas confiables para

detectar anomalias en sistemas Edge—Cloud.
Discusion

Los resultados obtenidos en las simulaciones confirman que, en entornos Edge—
Cloud, la latencia no siempre constituye un indicador sensible frente a ataques de inyeccién
de datos. La estabilidad temporal observada entre los tres escenarios (variaciones inferiores
a 0.5 ms en el bucle principal) evidencia que un atacante puede comprometer la integridad
del flujo de datos sin afectar perceptiblemente el rendimiento temporal del sistema. Este
hallazgo coincide con lo sefalado por Yahuza et al. (2020), quienes advierten que la
detecciébn de incidentes en arquitecturas distribuidas requiere considerar métricas

complementarias mas alla del tiempo de respuesta.

Estos resultados son consistentes con investigaciones recientes que destacan la
necesidad de utilizar métricas alternativas para la deteccién de anomalias en entornos
distribuidos, donde indicadores tradicionales como la latencia pueden resultar insuficientes

(Nguyen et al., 2021).

En cuanto al anadlisis energético, se observd que el consumo en nodos
comprometidos puede aumentar de forma sustancial, como se evidencié en mobile-0
durante el escenario de ataque. Este patron respalda la hip6tesis de que el monitoreo de
consumo energeético, tal como propone Ahmed et al. (2021) en su modelo de confianza
basado en légica subjetiva, puede ser un indicador eficaz de comportamientos anémalos.
No obstante, en este estudio la defensa implementada (un moédulo de gestidon de seguridad

reactivo), si bien logré mitigar parcialmente el impacto, no consiguié reducir de forma
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significativa la carga energética en el nodo afectado. Estos resultados evidencian la
necesidad de optimizar la relacién entre deteccion, respuesta y consumo de recursos para
mejorar la eficiencia del sistema. De igual manera, estudios actuales sobre seguridad en la
nube y Edge Computing enfatizan la importancia de implementar mecanismos de seguridad
que combinen monitoreo, control de acceso y validacion de datos en arquitecturas

distribuidas (Roman et al., 2018; Zhang et al., 2020).

En términos de uso de red, la disminucion observada durante el ataque y posterior
a la defensa sugiere que la manipulacion de datos no siempre implica un aumento de tréfico,
sino que puede modificar la naturaleza o el volumen de la informacion procesada. Esta
caracteristica dificulta la deteccién temprana a partir de esta métrica. Esta observacion
concuerda con los planteamientos de Surminski et al. (2021), quienes destacan la
importancia de validar la integridad de datos en la capa de entrada, mas alla del simple

monitoreo del trafico.

Por otra parte, la incorporacion del médulo de defensa introdujo un bucle adicional

con una latencia media de 60.4 ms, pero sin comprometer la operatividad global del sistema.

Este hallazgo refuerza lo expuesto en estudios recientes sobre simulacion en
entornos Edge—Cloud, donde se demuestra que herramientas como iFogSim permiten
integrar mecanismos de seguridad sin degradar significativamente el rendimiento (Zhang et

al., 2022; Chavarria-Miranda et al., 2023).

En conjunto, estos resultados demuestran que los ataques de falsificacion de datos
en entornos Edge—Cloud pueden pasar inadvertidos si solo se supervisan métricas
tradicionales como latencia o uso de red. Por tanto, los mecanismos de defensa deberian

combinar indicadores energéticos, analisis de confianza entre nodos y validacién temprana
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de datos. Esto abre una linea de investigacion para integrar modelos hibridos que actien

de forma preventiva y reactiva en aplicaciones criticas en tiempo real.

Si bien los resultados obtenidos permiten extraer conclusiones relevantes, es
importante reconocer ciertas limitaciones que condicionan su alcance. En primer lugar, las
pruebas se realizaron en un entorno simulado mediante iFogSim, lo que implica que
algunas variables presentes en implementaciones reales, como variaciones de red o fallos
de hardware, no fueron consideradas. Asimismo, el andlisis se centr6 en un conjunto
especifico de métricas (latencia, consumo energético, uso de red y costo computacional),
dejando fuera otros indicadores que podrian enriquecer la evaluacion, como la tolerancia a
fallos o el impacto en la calidad del servicio. Finalmente, el mecanismo de defensa evaluado
se aplicé unicamente frente a ataques de inyeccién de datos, por lo que su efectividad frente
a otros tipos de amenazas aun debe ser comprobada. Estas consideraciones abren la

posibilidad de ampliar el estudio en escenarios mas diversos y realistas.

Como aporte principal, este estudio demuestra que el consumo energético puede
ser utilizado como un indicador mas sensible que la latencia para la deteccién de atagues
de inyeccion de datos en entornos Edge—Cloud. Este hallazgo contribuye al disefio de

mecanismos de seguridad mas eficientes en sistemas distribuidos en tiempo real.

Conclusiones

En este estudio se exploré el comportamiento de una arquitectura Edge—Cloud en
escenarios de operacion normal, bajo ataque por inyeccion de datos y con la
implementacion de un mecanismo de defensa reactivo. Para ello, se utilizé el simulador
iFogSim como plataforma de evaluacion. Los resultados muestran que la latencia del

sistema se mantuvo practicamente constante en todos los escenarios, lo que significa que
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un ataque de falsificacion de datos puede comprometer la integridad de la informacion sin

gue el rendimiento en tiempo real se vea afectado de manera evidente.

Se identific6 que el consumo energético constituye un indicador relevante para
detectar comportamientos anémalos, dado que el nodo comprometido experiment6é un
aumento considerable durante el atague. Aunque el sistema de defensa pudo detectar y
avisar sobre estas anomalias, no logro reducir de forma significativa el consumo energético,
lo que sugiere que aun es posible mejorar la eficiencia de estos mecanismos para equilibrar

seguridad y uso eficiente de recursos.

Estos hallazgos demuestran que, para proteger entornos Edge—Cloud, no es
suficiente medir Unicamente la latencia o el trafico de red. Es fundamental incorporar
métricas complementarias, como el consumo energético, evaluar la confianza entre nodos
y validar los datos desde el inicio. Ademas, se evidencia que es posible integrar procesos
de verificacién adicionales sin afectar la operatividad en tiempo real, siempre que se

implementen de forma modular y adaptada a la arquitectura.

Finalmente, como trabajo futuro, se propone evaluar modelos hibridos que
combinen estrategias preventivas y reactivas, e incluyan técnicas de aprendizaje
automatico para la deteccidén temprana de anomalias en aplicaciones criticas basadas en
Edge Computing, con el objetivo de fortalecer su resiliencia frente a amenazas en

escenarios reales.

Estos hallazgos aportan evidencia relevante para el disefio de estrategias de

seguridad mas eficientes en arquitecturas distribuidas en tiempo real.
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